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BOLUM |

Icme Suyu Sebekelerinin MQTT Protokolii ile
Uzaktan Yonetimi

Meltem TEKELI AKDAG!
Mehmet Fatih DEMIRAL?
Ali Hakan ISIK?®

GIRIS

Icme suyu sebekelerinin etkin bir sekilde ydnetilmesi, Su
kaynaklariin siirdiiriilebilirligi ve su giivenligi agisindan biiyiik
onem tagimaktadir. Geleneksel yontemlerle yapilan manuel takip ve
kontrol siiregleri, zaman alici, maliyetli ve hata egilimli
olabilmektedir. Bu nedenle, gelismis teknolojilerin kullanilmasiyla
icme suyu sebekelerinin uzaktan takip ve kontrolii, verimliligi

'Burdur Mehmet Akif Ersoy Universitesi, Fen Bilimleri Enstitiisii, Burdur, Tiirkiye,

Orcid: 0000-0003-0946-4242

2 Burdur Mehmet Akif Ersoy Universitesi, Miihendislik-Mimarhk Fakiiltesi,

Endiistri Mithendisligi Boliimii, Burdur, Tiirkiye, Orcid: 0000-0003-0742-0633

8 Burdur Mehmet Akif Ersoy Universitesi, Miihendislik-Mimarhk Fakiiltesi,

Bilgisayar Miihendisligi Boliimii, Burdur, Tiirkiye, Orcid: 0000-0003-3561-9375
—5--



artirarak daha etkili bir sekilde gerceklestirilebilir. Bu makalede,
Nesnelerin Interneti (Internet of Things- l0T. Makalenin kalaninda
loT olarak anilacaktir.) sistemlerinde 6nemli bir protokol olan
MQTT (Message Queuing Telemetry Transport) protokoliiniin igme
suyu sebekelerinde kullanilabilme durumu incelenmistir. MQTT;
hafif, gilivenilir, esnek ve diisiik bant genisligi gerektiren loT
uygulamalar1 igin ideal bir iletisim protokoliidiir. I¢me suyu
sebekelerinde  kullanildiginda, MQTT protokolii  sayesinde
sensorlerden alian verilerin anlik olarak izlenmesi, analiz edilmesi
ve gerektiginde miidahalede bulunulmasi miimkiin hale gelir.
Makalenin ilerleyen boliimlerinde, MQTT protokoliiniin igme Suyu
sebekelerinde nasil kullanildigi, uygulama alanlari ve getirdigi
avantajlar detayli bir sekilde agiklanmistir. Ayrica, Ornek bir
uygulama ile MQTT protokoliiniin etkinligi ve verimliligi de
degerlendirilmistir. Ornek uygulamada, MQTT ile i¢cme suyu
sebekesinden alinan veriler internet ortamina aktarilmis, bir arayiiz
ile zaman ve mekan kisitlamasi olmadan erisime agilmistir. SMS ve
mail bilgilendirme sistemleri ile ilgililere anlik bildirim géndererek
icme suyundaki tiim degisikliklerin hizla takip edilmesi saglanarak
icme suyu sebekelerinin kalitesinin korunmasi ve olasi halk sagligi
sorunlarinin Onlenmesi hedeflenmistir. Sonug¢ olarak, igme suyu
sebekelerinin MQTT protokolii ile uzaktan takip ve kontrolii, su
kaynaklarmin daha etkin yonetilmesini saglayarak su giivenligi ve
stirdiirtilebilirlige katkida bulunabilir.

Son yillarda igme Suyu sebekelerinin uzaktan ydnetiminin
onemini vurgulayan ¢ok sayida ¢alisma yapilmistir. Karadirek vd.
(2012) Antalya'da Hurma Depo'ya SCADA sistemi kurarak saha ve
laboratuvar Ol¢iimlerini  karsilastirmis  ve  verimlilik — analizi
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yapmustir. Uzaktan izleme ile elde edilen verilerin 6l¢iim degerleri
ile uyumlu oldugu ve SCADA sisteminin verimli bir yontem oldugu
sonucuna ulasmislardir. Uganer ve Ozdemir (2013) ise Amerika'da
bir 6rnek sebekede ek klorlama istasyonlar: kurulumu ig¢in Genetik
Algoritmalar (GA) ve bilgisayar programi kullanarak strateji
gelistirmistir. Farkli ¢6ziim uzaylar1 deneyerek kullanilan toplam
klor miktarinin disiiriilebilecegini gostermislerdir.

Ozkaya vd. (2016) PIC mikrodenetleyici kullanarak GPRS
haberlesme saglayan bir sistem kurmus ve her tiirlii hava sartinda
sebekelere uzaktan erisme imkan1 saglamiglardir. Daldal (2018) ise
Ankara Kizilcahamam'da bilgisayarli otomasyon sistemi kurarak
elektrik tasarrufu, depo tasmalar1 ve su sarfiyatinin dnlenmesi gibi
hedeflere ulagmistir. Mohanasundaram vd. (2018) Hindistan'da
akilli su sebekesi sistemi kurarak son kullanici sebekeleri tizerinden
su faturalarimi ve suyun Kalitesini uzaktan ydnetebilmislerdir.
Akdeniz ve Muhammetoglu (2019) Antalya Yesilbayir sebekesini
EPANET modeli ile modellemis ve SCADA sistemi ile uzaktan
takibini saglanmistir. Kurban vd. (2020) ise I¢ Anadolu Bélgesi'nde
bir belediyede SCADA ile web tabanli uzaktan izleme sistemi
kurarak  kuyulardaki ~ pompalarin ~ hidrolik  analizlerini
yapabilmislerdir. Son olarak Ancy Jenifer vd. (2022) bir su kulesinin
MQTT protokolii kullanilarak uzaktan yonetimini saglamiglardir.

Farkli arastirmacilar tarafindan farkli yontemler kullanilsa
da, tim c¢alismalar igme Suyu sebekelerinin uzaktan takip ve
yonetiminin dnemini vurgulamaktadir. Uzaktan takip sistemlerinin
gelismesi ile birlikte yontemlerin ¢esitlendigi ve daha verimli
yontemlere gegis oldugu goriilmektedir. Bu sistemlerin kullanimiyla
su kaynaklarmin korunmasi, sebeke arizalarinin Onceden tespit
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edilmesi ve su kayiplarinin azaltilmasi gibi bir¢ok fayda saglanabilir.
Son yillarda, internetin ve akilli sensor teknolojisinin gelisimi, igme
suyu sebekelerinin uzaktan takibi ve kontrolii i¢in yeni firsatlar
sunmustur. Bu baglamda, MQTT protokolii diisiik kaynak tiiketimi,
hafiflik ve kolay entegrasyon gibi avantajlar1 sayesinde diger 10T
sistemlerinde oldugu gibi igme suyu sebekelerindeki veri iletigimi ve
kontrol siireglerinde de 6nemli bir rol oynamaktadir.

loT, internet iizerinden diger cihaz ve sistemlerle veri

baglantis1 ve paylasimi amaciyla sensorler, yazilimlar ve diger
cihazlar kullanilarak olusturulan bir iletisim agidir. loT'nin temel
prensipleri sunlardir:

Baglanti: 10T, nesnelerin internete baglanabilmesini
saglar. Bu sayede nesneler, diger cihazlarla iletisim
kurabilir ve veri aligverisi yapabilir.

Sensorler: 10T, nesnelerin ¢evresindeki verileri
toplamak i¢in sensorler kullanir. Sensorler, cesitli
parametreleri 6lgerek veri tretir ve bu verileri diger
cihazlarla paylasir.

Veri Paylasimi: 10T, nesnelerin tirettigi verileri diger
cihazlarla paylasmay1 saglar. Bu sayede farkli
cihazlar arasinda veri alisverisi gerceklestirilebilir ve
bu verilerin analizi yapilarak farkli uygulamalar
gelistirilebilir.

Uzaktan Kontrol: 10T, nesnelerin uzaktan kontrol
edilmesini saglar. Bu sayede nesneler, baska cihazlar
tarafindan kontrol edilebilir ve istenen islemler

gerceklestirilebilir.
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loT sistemi tasarlanirken sistemin gereksinimlerine ve gevre
kosullarina goére ¢esitli protokollerden biri tercih edilebilir. En

yaygin kullanilan protokoller sunlardir;

MQTT (Message Queuing Telemetry Transport):
MQTT, IoT cihazlarinin hafif ve giivenilir bir sekilde
iletisim  kurmasimi  saglayan bir mesajlasma
protokoliidiir. Bu protokol, diisiik bant genisligi ve
diistik pil tiketimi gerektiren cihazlar igin idealdir.
Genellikle sensor verilerinin iletilmesi igin tercih
edilir.

CoAP (Constrained Application Protocol): CoAP,
loT cihazlarinin enerji verimliligi ve diisiik bant
genisligi kullanimi igin tasarlanmig bir iletisim
protokoliidiir. HTTP'ye benzer bir yapiya sahiptir
ancak daha az kaynak tiiketir. Bu nedenle, 0T
cihazlarinin internet iizerinden iletisim Kkurarken
kullandig1 bir diger 6nemli protokoldiir.

Bluetooth: Bluetooth, kisa mesafeli kablosuz iletisim
icin yaygimn olarak kullanilan bir teknolojidir. 10T
cihazlar1 arasinda veri transferi igin sikga tercih edilir.
Ozellikle akill1 ev cihazlar1 ve giyilebilir teknolojiler
arasinda  Bluetooth tabanli iletisim oldukga
yaygindir.

Zigbee: Zigbee, diisiik gii¢ tiiketimi, diisiik veri hizi
ve kisa mesafeli kablosuz iletisim igin tasarlanmis bir
standarttir. Bu protokol, 10T cihazlari arasinda diisiik
giic tiiketimi gerektiren uygulamalarda kullanilir.
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Ornegin, akilli aydinlatma sistemleri ve ev
otomasyonu igin idealdir.

e HTTP (Hypertext Transfer Protocol): internet
baglantili  sistemlerde en yaygin  kullanilan
protokoldiir. 10t cihazlar arasinda iletisim saglamak
icin kullanilabilir, ancak yiiksek gii¢ tiiketimi
gerektirir.

Her protokoliin kendine gore avantaj ve dezavantajlari
vardir. MQTT ve COAP az giic tiketirken HTTP yiiksek giic
tiketimi gerektirir ancak HTTPS ile desteklendiginde daha
giivenlidir. Zigbee ve Bluetooth kisa mesafede ¢ok iyi sonug
c¢ikarabilir ancak Bluetooth yiiksek enerji tiiketir, Zigbee yiiksek veri
trafigi durumunda performans sorunlar1 yasayabilir. MQTT,
Bluetooth ve HTTP daha yaygin kullanildigi igin genis bir kullanici
tabanina sahiptir. Biitiin bunlar géz o6niinde bulundurularak; bu
calismada uzun mesafeler arasi iletisim ihtiyaci, diisiik gii¢ tiiketimi
gerektirmesi ve entegrasyonu kolay olmasindan dolayr MQTT
protokolii tercih edilmistir.

MQTT, bir yayin-abone modeli kullanir. Bu modelde, bir
MQTT sunucusuna (broker) baglh cihazlar, belirli konular (topics)
tizerinde yayin yapabilir (publish) veya bu konular1 dinleyebilir. Bir
cihazin yayin yaptigi konuyu dinlemek isteyen diger cihazlar, bu
konuya abone olarak (subscribe) ilgili veriyi alabilirler. Bu sayede,
cihazlar arasinda veri akisi saglanir.

Veri akisinin kesintisiz olmasi igin dikkat edilmesi gereken
MQTT nin temel kavramlart sunlardir: (Soni ve Makwana, 2017)
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Yayinla/Abone Ol MQTT protokoliinde, yayincilar mesaj
yayinlar ve kullanicilar ilgilendikleri konulara abone olur. Bu, bir
Yayinla/Abone Ol modeli olarak kabul edilir. Aboneler,
ilgilendikleri konulara abone olarak, o konulara yayinlanan her
mesajt  alilar. Ote yandan, istemciler konulara mesaj
yayinlayabilir, boylece tim aboneler o konularin mesajlarina
erisebilit.

Konular ve Abonelikler: MQTT"de, yayincilar mesajlart konulara
yayimlar, bunlar mesajin konusu olarak kabul edilir. Aboneler,
béylece belirli mesajlart almak i¢in konulara abone olurlar. Konu
abonelikleri, alinan verileri belirli bir konuyla sinirlayan ifadelerle
belirtilebilir.

Servis Kalitesi Seviyeleri: Bu protokol, bir mesajin teslimat
garantisi ile ilgili olarak bir mesajin iki tarafi arasinda bir anlasma
olan Servis Kalitesi (QoS) seviyelerini tanimlar. Ug seviye QoS
destegi saglar, bunlar asagida agiklanmustir.

o QoS-0 (En fazla bir kez): Bu servis kalitesi seviyesinde,
mesaj en fazla bir kez génderilir ve mesajin teslimatin
garanti etmez.

o QoS-1 (En az bir kez): Bu servis kalitesi seviyesinde, veri
en az bir kez gonderilir ve bir mesajin birden fazla kez
teslim edilmesi mimkiindiir.

o QoS-2 (Tam olarak bir kez): Bu servis kalitesi
seviyesinde, mesaj tam olarak bir kez gonderilir, bunun
icin 4 yonlu el sikisma kullanilir.

Saklanan Mesajlar: MQTT’de, mesajlar brokerda tim mevcut
istemcilere dagitildiktan sonra saklanir. Aynt konu igin yeni bir
abonelik alindiginda, o konunun saklanan mesajlart yeni
istemciye gonderilir.

Temiz Oturumlar ve Guvenilir Baglantilar: Bir abone brokerla
baglanti kurdugunda, temiz oturum baglantist kalict olarak kabul
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edilir. Bu durumda, en yiiksek QoS atamasina sahip ardisik

mesajlar, baglanti yeniden kuruldugunda teslim edilmek tzere

saklanir. Bu bayragin kullanimi istege baghdur.

e Vasiyetler: Bir istemci, broker’a bir vasiyeti (mesaj1) oldugunu
bildirebilir, bu da beklenmedik bir sekilde baglantinin kesilmest
durumunda belirli bir konu veya konulara dagitilmas: gerektigini

belirtir. Bu vasiyet, ozellikle yoneticilerin bir sensoriin sisteme

baglantisini kaybettigi anda haberdar edilmesi gereken gtivenlik

veya alarm sistemleri gibi sistemlerde ¢ok yararlidir.

MATERYAL VE YONTEM

Bu makaleye konu olan 6rnek ¢alisma; su kontrol cihazlar
ve dozaj pompalari araciligr ile igme suyu sebekelerinin ve/veya

ylizme havuzlarmin internet ortamindan yonetilmesini miimkiin

kilmaktadir.

Sistem Gereksinimleri

Verileri okuyabilmek i¢in sensorler (pH , ORP,
sicaklik, nem vb)

Cihazdan alinan verileri aktarmak i¢in haberlesme
modiili (Wi- Fi baglantisina sahip bir islemci ile
kontrol edilebilir. — Bu c¢alismada ESP32-S3-
WROOM-1 N16R2 tercih edilmistir.)

Verileri aktarabilmek i¢in aktif internet baglantisi

MQTT broker kurulumu igin sunucu (Bu ¢alismada
Raspberry Pi 4 8GB — Model 4B {izerine Mosquitto
(Light, 2017) kurulumu tercih edilmistir.)

Veritaban1 (Bu ¢alismada MySQL tercih edilmistir.)
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e API hizmetlerini ¢alistirabilmek i¢in sunucu (Bu
calismada fiziksel sunucu tercih edilmistir.)

e Arayiiz (web sitesi & mobil uygulama)

Sistem Mimarisi

Sekil 1’de sistem mimarisi verilmis olan 6rnek ¢alismanin
calisma prensibi su sekildedir:

Su kontrol cihazlarina baglh olarak ¢alisan pH, ORP, sicaklik
sensorlerinden gelen veriler cihaz tarafindan isleniyor ve modbus
araciligi ile ESP modiillerine iletiliyor. ESP modiilinde JSON
verisine dontstiiriilerek ve sifrelenerek MQTT protokolii ile MQTT
broker’a iletiliyor ve bu veriler ilgili konuda yayinlaniyor. Her cihaz
icin standart olarak “cihaz seri numarasi/kurulum aninda cihaza
verilen isim” konu olarak kullaniliyor. Geriye doniik rapor
olusturabilmek ve grafik goriintiileyebilmek i¢in Node.js ile yazilmig
olan ve fiziksel bir sunucuda kesintisiz ¢alisan bir uygulama araciligi
ile her konu igin veritabaninda ilgili tabloya kayit yapiliyor.
Amacina gore 6zellestirilmis Node.js uygulamalari, veritabanindan
ilgili veriyi ¢ekiyor ve sifre ¢6zme algoritmalar1 sonrasi bu verileri
kullanabiliyor.

Cihazda alarm olmasi durumunda (degerlerin belirlenen
smirlar disina ¢ikmasi, akis olmamasi gibi durumlarda) Mail API
araciligi ile ilgili cihazin kullanicisina mail gondererek; SMS API
aracilig ile de kullanicinin telefon numarasina SMS gondererek
bildirim saglaniyor. SMS gonderebilmek igin OTP mesaj hizmeti
sunan ozel bir sirketin API hizmetinden faydalaniliyor.
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APl Server ile kullanicilara, cihaz verilerini kendi
sistemlerine entegre edebilme imkan1 verilmektedir. Bir biiyiiksehir
belediyesine ait olan yiizme havuzlarina ait pH, sicaklik ve Kklor
verileri anlik olarak ilgili belediyenin web sayfasi tizerinden halka
acik olarak sunulabilmektedir.

Web Server ile web sitesi tizerinden bir kullanici arayiizii
hizmeti sunuluyor. Bu kullanici araytiziinde; admin paneli ile sahip
oldugu tiim cihazlar1  goriintiileyebilme, cihaz  verilerini
goriintiileyebilme, cihaz verilerinde degisiklik yapabilme, cihazlara
ait raporlama ve grafikleri gortintiileyebilme imkani bulunuyor.

Mobil Server araciligi ile kullanicilar web sitesindeki
islemleri bireysel cep telefonlarma Android ve 10S tabanli
uygulamalarn yiikleyerek yapabilmekteler.

Web server ve mobil server {izerindeki islemler i¢in MQTT
protokoliiniin ¢ift tarafli veri aktarimi avantaji kullaniliyor. Her
istemci ayn1 zamanda hem abone hem de yaymec: olabilir. Cihaz
ayarlarinda yapilan degisiklikler sifrelenerek ilgili cihaza ait
konunun ayar alt konusunda yayinlaniyor. Her ESP modiilii kendine
ait konunun ayar alt konusuna abone oldugu igin ilgili mesaj1 alarak
sifresini ¢oziip yine modbus ile ilgili cihaza iletiyor. Istenilen
degisiklik cihaza uygulanmis oluyor. Sekil 2°de bu ¢alismanin akis
diyagrami goriilebilir.

--14--



Millies

Mllies

Milties

W ke
Mersajuitin
Washerrs 1

Sekil 1. Ornek Calismanin Sistem Mimarisi

Modbus,

Su kontrol cihazi

— Hayir Cihaz internete bagl

mi?

internet badlantisini kontrol et

Node.js

Hayir Yeni veri var mi?

Verileri kontrol et

Mail Bildirimi

Mail AP

Evet
MQTT

MQTT

Evet

SMS Bildirimi

SMS API

Gateway
MQTT
MQTT Broker
Veritabani
Veriler nerede
kullanilacak?
Mobil Uygulama APl Hizmeti
Web Sitesi
Web Server Maobil Server API Server
Hayir Ayar degisiligi Evet MOTT Broker
G MaTT

Verileri kontrol et

Sekil 2. Ornek Calismanin Akss Diyagram:
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Sistem Giivenligi

loT sistemlerinde en onemli konu giivenliktir. MQTT ise
yapisi geregi giivenlik i¢in ekstra 6nlemler almay1 gerektirmektedir.
Giivenligi saglayabilmek ig¢in bu sistemde kullanilan giivenlik
Oonlemleri;

e Tim ESP modillerine  gémiilii, uzaktan
giincellenebilir SSL sertifikasi

e MQTT Broker iizerinde SSL sertifikasi

e MQTT Broker’a kullanici ad1 ve sifre ile baglanma
e API hizmetlerinin galistig1 sunucuda SSL sertifikasi
e Web sitesinde SSL sertifikasi ile https korumasi

e Sifreleme yontemi ile veri aktarimi

BULGULAR VE TARTISMA

Bu ¢alismada bir belediyeye ait igme suyu depolari, farkls bir
belediyeye ait havuzlar ve farkli otellere bagli yiizme havuzlar
sistemin etkinligini goérebilmek icin demo cihazlar olarak sisteme
baglanmistir. Her bir cihaz kendi kullanicilari tarafindan uzaktan

yonetilmistir.
Sistem kurulumunda bazi sorunlar ile karsilagilmstir.

Belediye gibi kurumsal tesislerde giivenlik sebebi ile verileri
disart aktarmak miimkiin olmayabiliyor. Bunun igin ilgili
belediyelerin Bilgi Islem departmanlar ile ortak calisilarak uygun
bir yontemde karar kilinmistir. Her cihazin mac adresi ve IP adresleri
sisteme tanitilarak sadece bu cihazlar i¢in veri aktarimina izin
verilmis, boylece sorun ¢éziime kavugmustur.
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Her cihaza ait verilerin geriye doniik raporlanabilmesi igin
her gelen veri, veritabanina kayit edilmisti, bu da ortalama 13
saniyede 1 veriye denk gelmektedir. Ancak cihaz sayisi arttik¢a bu
yontem veritabaninda ¢ok yiiksek boyutlarda veri tutulmasina ve
sistemi yormasina sebep oldu. Bu nedenle veri tutma sikligi 10
dakikaya cikarildi. Arayiizde anlik olarak tim degisiklikler takip
edilebilecek ancak geriye dontik raporlar 10 dakikalik araliklarla
sunulacak sekilde diizenleme yapilmistir.

Cihaz tizerinde yapilabilen her degisikligin uzaktan
yapilmasina imkan verilmisti ancak bu da yetkin olmayan
kullanicilar tarafindan yapildiginda ve arayiiz tizerinden bu islemleri
yapmak Kkolay oldugu igin cihazlarin ayarlarmin bilingsiz
degistirilmesine  zemin  hazirladi. Bu  degisiklikler cihaz
performanslarin1 etkiledi. Boylece uzaktan yapilabilecek cihaz
ayarlarma kisitlamalar getirilmistir.

Stire¢ boyunca karsilasilan sorunlar ¢o6ziildiikten sonra
sistem verimli bir sekilde islemeye baslamigtir. Bu sistem sayesinde
bir igme suyu deposunun Klor seviyesinin diistiigii hizlica tespit
edilip 6nlem alinmistir. Béylece halk sagligi agisindan 6nemli bir
adim atilmistir. Ayn1 zamanda belediye havuzlarinin pH, klor ve
sicaklik seviyeleri canli olarak halka agilmis ve seffaf belediyecilik
alaninda kazanim saglanmistir. Uzak mesafelerdeki cihazlari
yoneterek zaman ve maliyet agisindan da tasarruf saglanmistir.

Bu ¢alisma, MQTT protokolii araciligtyla verilerin internet
ortamina aktarilmast Yyoluyla i¢gme suyu sebekelerinin tiim
katmanlarinin daha kolay, daha ulasilabilir ve daha verimli bir
sekilde yonetilebilecegini kanitlamaktadir. Bu, literatiirdeki diger
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icme SUyu yonetimi ¢alismalar1 ile karsilastirildiginda 6nemli bir
katkida bulunmaktadir.

Onceki galismalar belirli bir alana odaklanmistir. Ornegin,
Jenifer vd. (2020) su kulelerindeki su seviyelerini izlemek igin bir
loT sistemi gelistirmiglerdir. Mohanasundaram vd. (2018) ise su
sayaglarinin uzaktan okunmasi igin bir sistem onermislerdir.

Bu ¢alismanin 6nemli bir giicii, bir igme suyu sebekesinin her
asamasina uygulanabilecek sekilde gelistirilmis olmasidir. Bu
sayede, su kaynaklarindan sebekeye dagitimina kadar tiim siire¢ tek
bir sistem tizerinden takip ve kontrol edilebilir. Bu da daha genis bir
kapsam sunmakta ve i¢me Suyu sebekelerinin daha etkin
yonetilmesine katkida bulunmaktadir. Ayrica, MQTT protokoliiniin
kullanimi,  sistemin  olgeklenebilirligini  ve  esnekligini
gelistirmektedir. Bu sayede, sebekenin biyiikligine veya
karmasikligina bakilmaksizin sistem kolayca uyarlanabilir.

Ozetle, bu ¢alisma igme suyu sebekelerinin yénetiminde yeni
bir ufuk agmaktadir. MQTT protokolii araciligiyla verilerin internet
ortamina aktarilmasi, daha kolay, daha ulasilabilir ve daha verimli
bir yénetim anlayisinin 6niinii agmaktadir. Bu ¢alismanin bulgulari,
su kaynaklarimin daha etkin kullanimi ve daha siirdiiriilebilir bir su
yonetimi i¢in dnemli bir katk: saglayacaktir.

SONUCLAR

Bu makalede, 10T sistemlerinde 6nemli bir protokol olan
MQTT protokolii ile igme suyu sebekelerinin uzaktan takip ve
kontrol edilebilirligi incelenmistir. MQTT, hafif, giivenilir, esnek ve
diistik bant genisligi gerektiren 10T uygulamalar1 igin ideal bir
iletisim protokoliidiir. Igme suyu sebekelerinde kullanildiginda,
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MQTT protokolii sayesinde sensorlerden alinan verilerin anlik
olarak izlenmesi, analiz edilmesi ve gerektiginde miidahalede
bulunulmasi miimkiin hale gelir.

Su kaynaklarmin verimli kullanimi, su kalitesinin izlenmesi,
su kayiplariin 6nlenmesi ve su arzinin giivenligi gibi konular, akilli
sehirlerin gelisimine katki saglayabilecek en 6nemli uygulamalardan
biri olan uzaktan yonetilebilen bir su sebekesi sistemi ile ¢oziilebilir.

Gelecekte, su sebekeleri yapay zeka destegi ile otomatik
olarak kendini ayarlayabilen, 6ngoriicii bakim yapabilen ve olasi
arizalara karst hizli tepki verebilen dinamik bir yapiya
kavusturulabilir. Ayrica, MQTT protokoliiniin avantajlarindan
yararlanarak, su sebekesi sistemi diger akilli sehir uygulamalariyla
entegre edilebilir. Boylece, sehir yonetiminde daha etkin kararlar

alinmasi saglanabilir.

--19--



KAYNAKLAR

Akdeniz, T., & Muhammetoglu, H. (2019). Antalya igme
Suyu Sebekesinin Bir Bolimiiniin Online izleme (SCADA) ve
Cografi Bilgi Sistemleri (CBS) Araglari Kullanilarak Hidrolik
Modellemesi. Su Kaynaklari, 4(1), 12-22.

Ancy Jenifer, J., Leelipushpam Paulraj, G. J., Jebadurai, 1. J.,
& Jebadurai, J. (2022). loT-Based Smart Water Tank Supply
Management System Using MQTT Protocol. In 2022 Seventh
International Conference on Parallel, Distributed and Grid
Computing (PDGC) (s. 647-652). Solan, Himachal
Pradesh, Hindistan.
https://doi.org/10.1109/PDGC56933.2022.10053134.

Daldal, N. (2018). i¢me suyu sebeke otomasyonunun

tasarim ve gergeklestirilmesi. Pamukkale Universitesi Miihendislik
Bilimleri Dergisi, 24(5), 831-836.

Karadirek, I. E., Kara, S., Yilmaz, G., Altindal, T.,
Muhammetoglu, H., Muhammetoglu, A., Kitis, M., Soyupak, S.,
Yigit, N., Harman, B., Palanci, 1., Akdeniz, T., & Cengiz, K. (2012).
Antalya Konyaalt1 Bélgesi Igme Suyu Kalitesinin Izlenmesi ve
Yonetimi. Cevre Bilim ve Teknoloji Dergisi, 4, 35-40.

Kasapli, K. (2014). i¢mesuyu Sebekelerinde Maliyet
Tahmini Amaciyla Yapay Sinir Aglart Kullanim1 Yiksek Lisans
Tezi, Istanbul Teknik Universitesi, Istanbul

Kurban, R., Giiner, M., & Kiitiik, A., (2020). I¢me Suyu
Temin Sistemlerinin SCADA Sistemleri ile Uzaktan Kontrolii ve
Pompalarm Hidrolik Analizi. 10. Pompa, Vana ve Kompresor

Kongresi (pp.113-117). Ankara, Turkey
--20--



Mohanasundaram, V. S., Joyce, A., Naresh, K,
Gokulkrishnan, G., Kale, A., Dwarakanath, T., & Haribabu, P.
(2018). Smart water distribution network solution for smart cities:
Indian scenario. 2018 Global Internet of Things Summit (GIoTS), 1-
6.

Ozkaya U., Ulukut O., Cémlekgi S., & Vardar G. “i¢gme suyu
sebekesi kontrol otomasyonu”. EMO Dergisi,
http://www.emo.org.tr/ekler/adcff841230f72a_ek.pdf (15.10.2016).

Uganer, M. E., & Ozdemir, O. N. (2013). Genetik
Algoritmalar ile Igme Suyu Sebekelerinde Ek Klorlama
Optimizasyonu. Gazi Universitesi Miihendislik Mimarlik Fakiiltesi
Dergisi, 17(4).

Light, R. A.(2017). Mosquitto: server and client
implementation of the MQTT protocol. The Journal of Open Source
Software, 2(13). https://doi.org/10.21105/j0ss.00265

Soni, D., & Makwana, A. (2017). A survey on MQTT: A
protocol of internet of things (loT)2. Communication Technology
(ICCT), 2017 IEEE 17th International Conference on, 1-6.

-21--


https://edgeservices.bing.com/edgesvc/chat?udsframed=1&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,udsdlpconsent,&shellsig=2cf2f0e78d9f6c533a77d0961f8d79815be3db89&setlang=tr&lightschemeovr=1#sjevt%7CDiscover.Chat.SydneyClickPageCitation%7Cadpclick%7C1%7C48579f33-8e0d-4d2b-b1bc-14dbbe6c4d6e%7C%7B%22sourceAttributions%22%3A%7B%22providerDisplayName%22%3A%22A%20SURVEY%20O...%22%2C%22pageType%22%3A%22pdf%22%2C%22pageIndex%22%3A1%2C%22relatedPageUrl%22%3A%22https%253A%252F%252Fwww.researchgate.net%252Fprofile%252FDipa-Soni%252Fpublication%252F316018571_A_SURVEY_ON_MQTT_A_PROTOCOL_OF_INTERNET_OF_THINGSIOT%252Flinks%252F58edafd4aca2724f0a26e0bf%252FA-SURVEY-ON-MQTT-A-PROTOCOL-OF-INTERNET-OF-THINGSIOT.pdf%22%2C%22lineIndex%22%3A2%2C%22highlightText%22%3A%22A%20SURVEY%20ON%20MQTT%3A%20A%20PROTOCOL%20OF%20INTERNET%20OF%20THINGS(IOT)%5Cr%5CnConference%20Paper%20%C2%B7%20April%202017%22%2C%22snippets%22%3A%5B%5D%7D%7D
https://edgeservices.bing.com/edgesvc/chat?udsframed=1&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,udsdlpconsent,&shellsig=2cf2f0e78d9f6c533a77d0961f8d79815be3db89&setlang=tr&lightschemeovr=1#sjevt%7CDiscover.Chat.SydneyClickPageCitation%7Cadpclick%7C1%7C48579f33-8e0d-4d2b-b1bc-14dbbe6c4d6e%7C%7B%22sourceAttributions%22%3A%7B%22providerDisplayName%22%3A%22A%20SURVEY%20O...%22%2C%22pageType%22%3A%22pdf%22%2C%22pageIndex%22%3A1%2C%22relatedPageUrl%22%3A%22https%253A%252F%252Fwww.researchgate.net%252Fprofile%252FDipa-Soni%252Fpublication%252F316018571_A_SURVEY_ON_MQTT_A_PROTOCOL_OF_INTERNET_OF_THINGSIOT%252Flinks%252F58edafd4aca2724f0a26e0bf%252FA-SURVEY-ON-MQTT-A-PROTOCOL-OF-INTERNET-OF-THINGSIOT.pdf%22%2C%22lineIndex%22%3A2%2C%22highlightText%22%3A%22A%20SURVEY%20ON%20MQTT%3A%20A%20PROTOCOL%20OF%20INTERNET%20OF%20THINGS(IOT)%5Cr%5CnConference%20Paper%20%C2%B7%20April%202017%22%2C%22snippets%22%3A%5B%5D%7D%7D
https://edgeservices.bing.com/edgesvc/chat?udsframed=1&form=SHORUN&clientscopes=chat,noheader,udsedgeshop,channelstable,udsdlpconsent,&shellsig=2cf2f0e78d9f6c533a77d0961f8d79815be3db89&setlang=tr&lightschemeovr=1#sjevt%7CDiscover.Chat.SydneyClickPageCitation%7Cadpclick%7C1%7C48579f33-8e0d-4d2b-b1bc-14dbbe6c4d6e%7C%7B%22sourceAttributions%22%3A%7B%22providerDisplayName%22%3A%22A%20SURVEY%20O...%22%2C%22pageType%22%3A%22pdf%22%2C%22pageIndex%22%3A1%2C%22relatedPageUrl%22%3A%22https%253A%252F%252Fwww.researchgate.net%252Fprofile%252FDipa-Soni%252Fpublication%252F316018571_A_SURVEY_ON_MQTT_A_PROTOCOL_OF_INTERNET_OF_THINGSIOT%252Flinks%252F58edafd4aca2724f0a26e0bf%252FA-SURVEY-ON-MQTT-A-PROTOCOL-OF-INTERNET-OF-THINGSIOT.pdf%22%2C%22lineIndex%22%3A2%2C%22highlightText%22%3A%22A%20SURVEY%20ON%20MQTT%3A%20A%20PROTOCOL%20OF%20INTERNET%20OF%20THINGS(IOT)%5Cr%5CnConference%20Paper%20%C2%B7%20April%202017%22%2C%22snippets%22%3A%5B%5D%7D%7D

BOLUM Il

Yazilim Projelerinde Cevik Yontemler ile DevOps
Siire¢lerinin Entegrasyonu ve DevOps Arac¢larinin
Kullanimi

Nurcihan DERE*
Kivang KISLAL?
Buket DOGAN 3

Giris

Geleneksel yazilim gelistirme yaklasimlar1 genellikle
asamali gelistirme siiregleri, boliinmiis ekipler ve bunun sonucunda
ekipler aras1 kisitli iletisimi beraberinde getirir. Bununla birlikte
uzun ve asamali gelistirme siire¢lerinin sonunda ortaya ¢ikan tiriiniin
miisteri ihtiyaglarini karsilamasi beklenir. Ancak bu siiregte degisen
misteri  talepleri ve degisen pazar kosullar1  bunun
gergeklestirilmesini  zorlagtirabilir. Bu yapida bdoliinmiis ekipler
haline calismak isbirligini azaltabilir, siiregleri zorlastirabilir.

! Marmara Universitesi, Fen Bilimleri Enstitiisi, Bilgisayar Mihendislizi Anabilim  Dal,,
nurcihankarayakali@marun.edu.tr, Orcid: 0009-0009-6072-6990

2 Miihendis, DIP Bilgisayar Yazilim Ticaret Anonim Sirketi, Orcid,:0009-0008-9015-5773

% Dog.Dr., Marmara Universitesi , Teknoloji Fakiiltesi Bilgisayar Mithendisligi, Orcid: 0000-0003-1062-
2439

-22--


mailto:nurcihankarayakali@marun.edu.tr

Iletisim sorunlar1 ekipler arasinda bilgi eksikligine neden olur, bu
durum Kkarsilasilan sorunlarin etkili bir sekilde ¢6ziimlenmesini
engeller. Bu nedenle geleneksel yazilim gelistirme yontemleri
giiniimiiziin is gereksinimlerini karsilamak igin yeterli degildir.
Gilinimiizde bu tiir zorluklara daha hizli ve esnek bir ¢6ziim
saglamak i¢in ¢evik (agile) yaklagimlar daha yaygin olarak
kullanilmaktadir. Cevik metodolojiler, siki is birligi, hizli dongiiler
ve esneklik gibi prensiplere odaklanarak yazilim gelistirme
stireglerini  daha etkili ve basarili bir sekilde yiiriitmeyi
hedeflemektedir. Cevik yontemler degisen miisteri ihtiyaglarina
daha hizli cevap vermeyi hedefler ve firiiniin gelisim siirecinde
stirekli iyilestirilmesini saglar. Projelerde c¢evik yaklagimlarin
uygulanmasi Yazilim Gelistirme Yasam Donglistiniin (Software
Development Life Cycle) esnekligini, verimliligini artirir ve degisen
sartlarda daha hizli aksiyon alabilmeyi saglar (Dzamashvili
Fogelstrom vd., 2010: 1).

DevOps, yazilim gelistirme (Development) ve isletme
(Operations) siireglerini entegre eden, iletisimi artiran, yazilim
gelistirme ve dagitim siireclerinde otomasyonu vurgulayan
yontemler ve uygulama gruplarini ifade eder. Bu yaklasim yazilim
gelistirme siireclerinde c¢evikligi saglamak icin gelistirme ve
operasyon ekiplerini bir araya getirir, ekipler arasindaki isbirligini
artirir ( Akbar vd., 2022: 2). DevOps’un temel amaglarindan biri de
yazilim yasam dongiisiinii daha hizli ve verimli hale getirmektir.
Stirekli  entegrasyon, siirekli teslimat, siirekli dagitim gibi
prensiplere odaklanir. Cevik bir¢ok yontemde oldugu gibi, DevOps
ve siirekli teslimattaki fikirlerin cogu aslinda ayni temel kavramlarin
farkli adlaridir (Verona, 2016: 4). DevOps yaklasimi da proje
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gelistirme ve driinii dagitma asamalarinda sagladigi avantajlar
sebebiyle tercih edilmektedir. DevOps, gelistirme ve operasyon
ekiplerinin bir yazilim projesinin test, dagiim ve yonetim
asamalarinin hepsinin kapsandigi, SDLC (Software Development
Life Cycle)’nin tamaminda birlikte calistigi bir proje yonetim
disiplinidir (Arifoglu, 2020: 32). DevOps, gelistirme (development)
ve islemlerin (operations) birlesimi olarak da ifade edilebilir.
DevOps, gelistirici ile operasyon arasinda iletisim ve isbirligini
artirarak iki grup arasindaki boslugu ekip ¢alismasi ile doldurur
(Giamattei vd., 2023: 3).

Siirekli gelistirme, test etme ve siirekli entegrasyon gibi
stirecleri otomatiklestirir (Batra & Jatain, 2020). Gelistirme ve
operasyon iiyelerinin arasinda gelisen is birligi ve biitiinlik DevOps
ile caligmanin basarisini ve verimliligini artirir. Yazilim projelerinde
test asamasini otomatize etmek i¢in DevOps araglar1 kullanmak,
projelerin zaman ve maliyet acgisindan verimli bir sekilde
yonetilmesine olanak tanir.

Siirekli entegrasyon (Continuous Integration- ClI) ve siirekli
dagitim (Continuous Deployment -CD) yazilimin hizli bir sekilde
gergeklestirilmesini ve teslim edilmesini saglar; bu da projelerin
verimliligini artirir.  Stirekli  entegrasyon uygulamalarinin  ana
faydalar, riski azaltmak ve yazilimi hatasiz ve giivenilir kilmaktir.
Siirekli teslimat ile siirtimler daha hizli teslim edilebilir ve iiriin
kalitesinde iyilestirme saglar, miisteri memnuniyetini artirir
(Arachchi ve Perera, 2018:1 ). Cevik metodoloji, pek ¢ok projede
ekiplerin verimliligini artirmak amaciyla yaygin bir sekilde
kullanilmaktadir. Yazilim projelerinde, Cevik yaklagimlarla birlikte
islerde ve siireglerde otomasyonu saglamak i¢in DevOps siire¢lerini
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kullanmak, zaman ve maliyet acisindan Onemli faydalar
saglamaktadir. Bu biitiinlesik yaklagim, gelistirme ve operasyon
ekipleri arasindaki isbirligini gii¢lendirirken, yazilim {iriinlerinin
hizli ve giivenilir bir sekilde iretilmesine ve teslim edilmesine
olanak tanir. DevOps’da gelistirme ve operasyon ekiplerinin birlikte
caligmasi ekip i¢indeki bilgi birikimini, ortak yetkinligi ve yeterliligi
artirir (Faustino vd., 2022: 2).

DevOps ile ilgili Calismalar

DevOps yazilim gelistirme siireglerinde taleplere uygun
olarak yazilim gelistirme, test etme, kullanicidan geri doniis alma ve
iyilestirme gibi siiregleri ugtan uca sorunsuz bir sekilde ilerletmeye
imkan saglamaktadir. Literatiirde yer alanla bu alanla ilgili 6nemli
caligmalar asagida yer almaktadir.

Geleneksel yazilim gelistirme yontemleri genellikle
yukaridan asagiya dogru planlama (selale modeli) ve sirali uygulama
prensiplerine dayanir (Bick vd., 2017: 935). Lopez-Fernandez ve
arkadaglarinin yaptig1 calismaya gore, yeni yazilim projelerinde ve
stk sik giincelleme yapilan projelerde geleneksel yontemleri
kullanmak yerine DevOps yaklagimini benimsemek daha akillica
olacaktir. Departmanlar Arast Dev & Ops isbirligi sirketlere
uriinlerini daha Kkaliteli ve daha hizli sunmalar1 i¢in bir firsattir
(Lopez-Fernandez vd., 2021: 1).

Sevindik’in yaptig1 ¢alismada, Scrum, DevOps, Kanban bir
arada kullanildigir model 6nerisi ile kaynak kisitlari ve belirsizligin
cok oldugu projelerin es zamanl yiiritmesi saglanabilir. Ayni
kaynaklarin birden fazla projelerde c¢alismasi sirasinda yasanan
cakismalarin oniine gecilebilir. Ayn1 zamanda, kaynaklarin gorev
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degisikligi yaparken harcadigi adaptasyon siireci dustrilebilir
(Sevindik, 2015: 99).

Flefil ve arkadaslarmin Urdiin’de yaptig1 bir calismada,
arastirmaya katilan calisanlar, DevOps'un yalnizca bir metodoloji
degil, sirketlerin 6grenip benimsemesi ve kullanmaya baslamasi
gereken bir kiiltiir oldugunu vurgulamaktadir. Ayrica teknolojiye
ayak uydurmanin ve yazilim sektoriinde yeni otomasyon araglarinin
kullaniminin 6nemli oldugununa deginmektedirler (Flefil vd., 2022:
7).

Azad calismasinda, DevOps'un kurulustaki basarisi igin
gelistirme ve operasyon ekibi arasindaki igbirliginin gerekli oldugu
aciklanmaktadir. Gelistirme Vve operasyon ekipleri arasinda
sorumluluklarin ~ paylagilmasinin =~ 6nemi  ve paylasilan
sorumluluklarin, ekipler arasinda etkili iletisimi de saglayacagi
vurgulanmaktadir (Azad, 2022: 84).

Projelerde ortak Agile ve DevOps anlayiginda, ekipler
arasinda etkili ve Kkaliteli kod iiretme sorumlulugu paylasilir. Bu
durum, her iki ekibin birlikte ¢caligsmasi gerektigini ve ortak hedeflere
ulagsmak i¢in isbirliginin dnemli oldugunu gostermektedir (Almeida
vd. 2022: 11).

DevOps basarisi, diger kalite  ozelliklerine  gore
degistirebilirlik, test edilebilirlik ve desteklenebilirlige oncelik veren
gevsek baglantili mimarilerle en iyi sekilde iligkilendirilir. Ayrica
operasyon uzmanlar1 gelismis ve karmasik operasyon gorevlerini
yerine getirmek igin yazilim gelistirme ekiplerinin bir pargasi
olmalhidir. Test asamalarmi araglar ile otomatik olarak
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gerceklestirmek de yazilim projelerinde iiriiniin siirekli degisimi ve
stirekli dagitiminda faydali olacaktir (Shahin vd., 2023: 26).

Agrawal ve Rawat calismalarinda DevOps igin Oncelikle
ceviklik, kalite, yenilik ve arizalarin 6nlenmesi olmak tizere dort ana
deger tlizerinde odaklandigini ifade etmislerdir. DevOps, iiriindeki
kaliteyi artirarak son kullanict memnuniyetini artiracaktir (Agrawal
ve Rawat, 2019: 985-985).

Cevik/DevOps ortamlarinda mobil uygulamalar igin test
otomasyon araglarinin degerlendirildigi ¢alismaya gore hem siirekli
entegrasyon, hem siirekli dagitim hem de siirekli teslimat i¢in en ¢ok
kullanildig: bildirilen araglardan biri Jenkins’tir. Siklikla kullanilan
android mobil uygulama 6n yiiz test araglar1 Appium, Espresso ve
Robotium’dur (Baktha, 2020: 7-8).

Vihara Jayakody DevOps yaklagiminin yazilim gelistirme
stireglerinde uygulanmasi igin gereken basari faktorlerini analiz
ettigi caligmasinda, gelistirme ve operasyon ekipleri arasindaki
isbirliginin Onemini vurgulamistir. Buna gore, bilgi paylagimi,
iletisim, siire¢ paylasimi, projelerde ortak sorumluluk bilinci gibi
etmenler DevOps siireclerinin basariyla uygulanmasi i¢in dikkat
edilmesi gereken temel faktorlerdendir (Jayakody ve Wijayanayake,
2023: 63-64).

Yontem
Cevik Siireclerin DevOps Araclar ile Gergeklestirilmesi

Cevik yontemlerdeki siirekli entegrasyon ve siirekli dagitim
projelerde iiretkenligi artirir ve hizli teslimati saglar (Arachchi ve
Perera, 2018: 1). Cevik yontemler, en popiler gelistirme
yontemlerinden biridir, ancak Cevik yontemler agirlikli olarak
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yazilim gelistirme kismina odaklanmaktadir. Dagitim ve operasyon
alanina katilimi yoktur. Bu durumda, birgok sirket projelerin
gelistirme siire¢lerini iyilestirmek i¢in ¢evik yontemler ile DevOps’u
entegre etmeyi amaglamaktadir (Wang ve Liu, 2018: 5-6). DevOps
araglart kullanilarak gelistirme asamasinda kodlarin entegrasyonu
yapilabilir ve kodlar diizenli olarak siiriim versiyonlar1 seklinde test
asamasina ilerletilebilir.

Siirekli entegrasyonun (Continuous Integration — CI) ile
yazilim projelerinde gelistirilen kodlar siirekli entegrasyon ile
diizenli araliklarla birlestirilir. Siirekli entegrasyonun amaci, bir
degisiklik iiretime gegmeden 6nce geri bildirim saglayarak sorunlari
miimkiin olan en kisa siirede tespit etmektir. Bu, kusurlart 6nler ayni
zamanda gelistirici iiretkenligini artirir, Stiirim sikligini hizlandirir ve
degisikliklerin iletisimini gelistirir (Boone vd., 2022: 1-2). Siirekli
entegrasyon ile kontrol edilen gelistirmeler sik sik yeni uygulama
sirimleri ¢ikilarak dagitilir. Bu Siirekli Dagitim (Continuous
Delivery — CD) olarak ifade edilir. Siirekli entegrasyon ve siirekli
teslimat sirketlerin iriinlerin, daha hizli giincellemelerini ve daha
hizli dagitmalarini saglar. Siirekli testler ile daha kaliteli iiriin elde
edilebilir. Ayrica siirekli entegrasyon ve siirekli teslimat ile yazilim
gelistirme siire¢lerinde miisterilerden daha fazla geribildirim
alinabilir.  Gelistirme ve operasyon ekipleri arasindaki baglanti
giiclendirilir, manuel gorevler ortadan kaldirilabilir (Shahin vd.,
2017: 2).

Cevik yontemlerdeki Siirekli entegrasyon (Continuous
Integration- CI) ve siirekli dagitim (Continuous Deployment -CD)
yaklagimlart DevOps araglart ile daha basarili uygulanabilir.
Gelistirilen triiniin testi ve dagitimi1 daha hizli yapilabilir. Bu
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nedenle yazilim projelerinde kullanilan ¢evik yontemler ile DevOps
bir arada projelerde verimliligin artmasi beklenir. DevOps, bir
kurulusun uygulamalar1 ve hizmetleri yiiksek hizda sunma
yetenegini artirmak igin felsefeleri, uygulamalar1 ve araglar
birlestirir (D6rnenburg, 2018: 72-74).

DevOps'un hiza (liretim ortamina ¢ikis siiresine) odaklanarak
yiiksek kalite ve diisiik maliyet saglamasi, yazilim gelistirme yasam
dongiisii boyunca testlerin bir otomasyon ile gergeklestirilmesine
onem verilmesi gerektigini gosterir. Ayrica testlerin gerceklestirilme
stiresi Ve hatalarin giderilmesi teslimat siiresini 6nemli 6l¢tide etkiler
(Pando ve Davila, 2022: 658-659). Gelistirmelerin testi ile hatalar
tespit edilebilecek, diizenlenecek ve daha hizli Kaliteli tiriin elde
edilecektir. DevOps ile otomatik yazilim testi becerileri kiigiik
sirketlerin diinya pazarinda Kaliteli {irin alaninda rekabet etmesine
yardimet olacaktir (Azad, 2022: 89).

Yazihm testi, yazilim gelistirme yasam dongiisiiniin
baglangicinda belirlenen gereksinimlerin karsilanma derecesini
kontrol eden aktiviteler biitiinii olarak tanimlanmaktadir (Hanc1 &
Gokbay, 2017). DevOps siiregleri, testlerin otomatize edilmesine ve
gelistirme senaryolar1 i¢in uygun test ortaminin olusturulmasina
odaklanir (Agrawal ve Rawat, 2019: 983-984). Testlerin bir test
otomasyon araci kullanilarak gergeklestirilmesi  {iriintin hizli ve
sistematik bir sekilde kontrol edilmesini saglar. Test otomasyon
araclar1 ile detayli test senaryolar1 yazilabilir, manuel testlerde
karsilasilabilen eksik ya da unutulmus test senaryolar1 engellenmis
olur. Gelistirilen tirtinde kontroller otomatik olarak ilerletilir ve bu
test siiregleri ve sonuglart detayli olarak raporlanir.
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Asagida Sekil 1°de yazilim proje gelistirme asamalar1 ve bu
asamalarda kullanilabilecek ornek DevOps araglari
gosterilmektedir. Yazilim yasam dongiisiindeki asamalar, DevOps
araclar ve ozellikleri agagidaki gibi agiklanabilir.

Analiz, Planlama Gelistirme Entegrasyon
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Sekil 1. Yazilim Gelistirme Asamalar: ve DevOps Araglart
Analiz ve Planlama

Yazilim gelistirme siireglerinde analiz ve planlama asamasi,
projenin gereksinimlerini belirleme, kapsamini tanimlama, kaynak
ve zaman ¢izelgesini olusturma gibi gesitli adimlari igerir. Yazilim
projesinin baslangicinda, proje hedefleri belirlenir, kaynaklar tahsis
edilir ve bir proje plant olusturulur. Analiz ve planlama
asamalarindaki dogru ve kapsamli c¢alisma, projenin basarili bir
sekilde ilerlemesi igin temel bir adimdir. Bu siiregte, DevOps
araglar1 kullanilarak siiregler etkili ve hizli bir sekilde yonetilebilir.
Bu da projenin basaril1 bir sekilde ilerlemesine katki saglar. Asagida

ornek araglardan bir kismi anlatilmaktadir.
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JIRA, Atlassian sirketi tarafindan gelistirilen ve yazilim
gelistirme siireglerini, proje yonetimini ve is takibini kolaylastirmak
amaciyla kullanilan yonetim aracidir. Proje ekipleri, gorevleri ve
isleri organize etmek, atamak ve takip etmek icin JIRA'y1
kullanabilirler. Yazilim gelistirme siireglerinde, hata takibi, projelere
yeni 6zellik ekleme, gelistirme gorevleri igin kullanilabilir. Yazilim
gelistiriciler, bu platform tizerinde ¢alisma durumlarini takip edebilir
ve ekip icinde isbirligi saglanabilir. Sekil 2’de 6rnek JIRA arayiizii
gosterilmektedir. JIRA, birgok diger yazilim gelistirme araci ve
servisi ile entegre edilebilir. Bu entegrasyonlar, farkli araglar
arasinda veri paylasimini ve is akigini kolaylastirir (Mittal ve Mehta,
2020: 1-4).

Kanban panosu, Kanban yonetim metodolojisinin temel
unsurlarindan biridir. Projelerde akislar1 gorsellestirmek, biyiik is
stireglerini daha kiigiik ve kolay pargalara ayirmak ve yonetmek igin
kullanilabilir. Bu panolar, is akigini ve gérevlerin durumlarini agik
bir sekilde gostererek ekiplerin islerini daha etkili bir sekilde
organize etmelerine yardime1 olur. Yazilim gelistirme siire¢lerinde
kullanilan Kanban panosu genellikle Backlog, Analiz, Gelistirme,
Test ve Dagitim gibi asamalara boliinmiistiir. Devam eden isler
“Yapiliyor”, tamamlanan isler “Yapildi” gibi alt siitunlarda yer alir.
Panolar, ekiplerin devam eden c¢alismay1 gorsel olarak
gozlemlemesine ve kendi gorevlerini organize etmesini kolaylastirir
(Damij ve Damij, 2021: 3). DevOps mimarisinde Kanban panosu ile
ekip i¢i ve ekipler arasi iletisim daha etkili hale gelir. Confluence
Atlassian tarafindan gelistirilen bir belge yonetim platformudur,
projelerde dokiiman yonetimi i¢in kullanilir. JIRA ile entegre
edilebilir. Proje belgelerini olusturmak, diizenlemek ve paylagsmak
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icin Confluence kullanilabilir. Yazilim gelistirme standartlari,
kodlama yonergeleri ve diger yazilim gelistirme siiregleri igin
belgeler olusturulabilir. Tartisma sayfalari, yorumlar ve izleme
ozellikleri sayesinde takim tiyeleri arasinda etkilesimi kolaylastirir
(Reha ve Fai, 2021: 87-88).
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Sekil 2. JIRA Kullanict Arayiizii (Jira Software,2024)
Gelistirme

Yazilim  gelistirme siireglerinde  gelistiriciler ~ proje
gereksinimlerine uygun olarak kodlarin1 yazarlar ve kodlar bir
version kontrol sistemi kullanilarak yonetilir. DevOps'da yer alan
stirekli gelistirme ile gelistiricilerin yaptig1 degisiklikler, ekipteki
tim gelistiricilerle paylasilir ve isbirligini tesvik eder. Siirekli
gelistirme prensipleri, ekiplerin daha hizli ve giivenilir bir sekilde
yazihm teslim etmelerine imkan tanir.  Yazilim gelistirme
stire¢lerinde DevOps ile entegre edilebilen gelistirme araglarindan
bazilar1 asagidaki gibidir.
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Visual Studio, Microsoft'un gelistiricilere yonelik olarak
tasarlamis oldugu bir entegre gelistirme ortamidir (Integrated
Development Environment- IDE). Yazilim projeleri olusturmak,
diizenlemek, derlemek, hata ayiklamak ve dagitmak gibi bir¢ok
gelistirme gorevini destekleyen kapsamli bir aractir. Eclipse, Java ve
diger bircok programlama dili i¢in gelistirilmis agik kaynakli bir
entegre gelistirme ortamidir. Genis bir eklenti ve wuzanti
ekosistemine sahiptir. Gelistiricilerin ihtiyaglarina uygun 6zellikleri
eklemelerine ve IDE'yi 6zellestirmelerine imkan tanir. Gelistiricilere
kod yazarken otomatik tamamlama, kod diizenleme, hata kontrolii
ve hizli gezinme gibi 6zellikler sunar.

Xcode, Apple tarafindan Mac bilgisayarlar, iPhone'lar ve
diger Apple ekosistemindeki cihazlar i¢in uygulama gelistirmeyi
saglamak i¢in gelistirilmis bir yazilim aracidir. Gelistiricilere
uygulama projelerini olusturmak, diizenlemek ve yonetmek igin
cesitli ozellikler sunar (Apple Inc, 2024, paragraf 1). Android
Studio, Android uygulamalar1 gelistirmek igin tasarlanmig ve
gelistirilmis bir entegre gelistirme ortamidir. Google tarafindan
gelistirilen  Android  Studio, Android uygulama ve oyun
gelistiricilerine modern bir gelistirme deneyimi sunmay1 amaglar.
XML tabanli bir kullanici arayiizii tasarim aracina sahiptir. Bu arag,
gorsel olarak kullanici arayiizleri olusturmayi ve diizenlemeyi saglar
(Android Studio, 2024, paragraf 1-8).

Entegrasyon

DevOps'da yer alan siirekli entegrasyon ile gelistiricilerin
yaptigi degisiklikler, entegrasyon araglart kullanilarak belli
araliklarda otomatik olarak birlestirilir ve test edilir. Bu adim,

yazilmin siirekli olarak kontrol edilmesini ve uyumluluk
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sorunlarinin erken asamalarda tespit edilmesini saglar. DevOps ile
hatalarin erken asamalarda yakalanmasi, yazilim projelerinin daha
giivenilir, hizli ve etkili bir sekilde ilerlemesine katki saglar. Siirekli
entegrayon asamasinda kullanilabilecek 6rnek araglar asagida yer
almaktadir.

Yazilim gelistirme siireglerinde kod versiyon kontrolii igin
Git tabanl bir siirim kontrol sistemi olan Bitbucket kullanilabilir.
Kodlar ve yapilan degisikliklerin ge¢misi ekKip tiyeleri arasinda
paylasilabilir, izlenebilir (Benedetti vd., 2023: 5-6). Sekil 3’de
gosterildigi gibi otomatize edilerek gelistirilen kodlar siirtimler
halinde dagitilabilir.

Jenkins, acik kaynakli bir siirekli entegrasyon ve siirekli
dagitim aracidir.  Jenkins, yazilim  gelistirme siireglerini
otomatiklestirmek ve iyilestirmek amaciyla kullanilir. Yazilim
gelistirme siireglerindeki kod degisikliklerini diizenli olarak
birlestirip test etmeyi saglar.

CircleCl, yazilim gelistirme siireglerini siirekli entegrasyon
ve siirekli dagitim prensiplerine dayali olarak ilerletmek igin
kullanilan bulut tabanli bir hizmettir. CircleCl, yazilim projelerinin
hizli bir sekilde derlenmesini, test edilmesini, ve dagitilmasini
saglayarak gelistirme siireglerini optimize eder, versiyon kontrol
sistemleri, bulut platformlar ve diger araglarla entegrayonu saglar.
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Sekil 3. Bitbucket ile Siiriim Olugturma (Atlassian, 2024)
Test

Yazilim gelistirme siireglerinde test asamasinda, yazilim
farkli durum ve kullanim senaryolarinda test edilir. DevOps
siire¢lerinde siirekli test asamasinda ise, bu testler otomatiklestirilir
ve yazilim siirekli olarak kontrol edilir, yeni kod eklendik¢e veya
degisiklik yapildik¢a otomatik test komutlar1 ¢aligtirilarak hizli geri
bildirim saglanir. Bu siireg, yazilimin giivenilirligini artirmak,
hatalar1 erken asamalarda tespit etmek ve hizli bir sekilde kullanima
sunmak i¢in onemlidir. DevOps'ta siirekli test, siirekli entegrasyon
ve siirekli teslimat siireglerinin ayrilmaz bir pargasidir. DevOps
stireclerinde kullanilabilecek Ornek test araglarinin bazilar1 Sekil
1’de gosterilmistir, asagida bir kismi agiklanmustir.

Cevik yazilim gelistirme siire¢lerinde planlama, gelistirme,
test ve driniin dagitimi asamalar1 DevOps araglar ile
gerceklestirilebilir. Ornegin web uygulamalari igin Azure DevOps
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ile uygulamalar test edilebilir ve test sonuglar1 rapor halinde elde
edilebilir. Azure DevOps, ugtan uca test yonetimi yapmak igin bir
dizi test oOzelligi saglar. Test planlari, test takimlar1 ve test
senaryolari, diger destekleyici 6zelliklerle birlikte test yonetiminin
temel Ogeleridir. Ayrica entegre platform, test senaryolar: ile
gereksinimler, uygulamalar, hatalar ve diger islemler arasinda tam
izlenebilir bir ugtan uca bir entegrasyon saglar (KK, 2020: 159-186).

Web uygulamalar1 igin bir diger arag olan Selenium IDE agik
kaynak kodlu bir test otomasyon aracidir. Birgok platformla
entegrasyonu kolaydir. Web uygulamalarinda test igin tarayict
tabanli etkilesimleri kaydedip tekrar aymi sira ile gergeklestirme
imkan1 sunar. Selenium ile gergeklestirlen paralel testler test
uzmanlart i¢in kolaylik saglar ve hizli geribildirim almayr miimkiin
kilar (lzzat ve Saleem, 2023: 1-3). Selenium IDE kullanarak
gergeklestirilen bir test senaryosunda web uygulamasinda yapilan
tim veri girisi ve aksiyonlar zaman etiketi ile kaydedilebilir. Test
asamalarindaki sonuglar basarili ya da basarisiz gibi statiiler ile test
tablolarina eklenebilir (Ezhuthachan ve Tailor, 2022: 264-270).
Sekil 4’de 6rnek Selenium arayiizii yer almaktadir.
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Sekil 4. Selenium IDE ile Test icin Kontrol Asamalar: (""Control Flow,")

JUnit, Java programlama dilinde yazilmis test otomasyon
kiitiphanesidir. JUnit, yazilim gelistiricilerin birim testlerini
olusturmasini, calistirmasini ve degerlendirmesini kolaylastirir.
Paralel test yiiriitme 6zelligi ile eszamanli testler gergeklestirilebilir
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(Mythily vd., 2023: 1549). Appium ise web siiriiciisii kullanarak
yerel uygulamalari, mobil web uygulamalarini ve hibrit
uygulamalar test etmek i¢in kullanilan a¢ik kaynakli test otomasyon
aracidir. Otomasyon sayesinde gergeklestirilen testler projelerde
harcanan insan kaynagi, zaman ve maliyet agisindan tasarruf etmeyi
saglar (Izzat ve Saleem, 2023: 1-3).

Dagitim

Stirekli dagitim, yazilimin gelistirme ve test asamalarini
gectikten sonra, otomatik ve stirekli bir sekilde {iretim ortamina
dagitilmasini ifade eder. Siirekli dagitim, siirekli entegrasyon ve
stirekli teslimat siiregleri ile birlikte diistiniildiigiinde yazilimin
siirekli olarak kontrol edilmesi, test edilmesi ve kullanima sunulmasi
icin bir biitlin olarak ele alinir. Bu, hatalarin erken asamalarda tespit
edilmesini  ve giincellemelerin  daha hizli  bir  sekilde
yayimlanabilmesini  saglar. DevOps siireglerinde  dagitim
asamasinda kullanilabilecek 6rnek araglar asagidaki gibidir.

Kubernetes, kapsayici uygulamalar1 hizli bir sekilde
dagitmaya, Olgeklendirmeye ve yonetmeye olanak taniyan, yaygin
kullanilan a¢ik kaynak kodlu bir DevOps aracidir (Ogala, 2022: 5).
Sekil 5°te Kubernetes’in temel bilesenleri gosterilmektedir.
Konteyner teknolojileri kullanilarak olusturulan uygulamalarin bu
bilesenler araciligiyla dagitimi, giincellemesi 6l¢eklendirmesi ve
yonetimi gibi islemleri gergeklestirilebilir. Kubernates, uygulama ve
altyapinin saglikl bir sekilde ¢aligmasi igin izleyen ve degerlendiren
bir yapiya sahiptir. Uygulamalarda hatali olan nesneleri algilar ve
otomatik olarak yeniden baslatarak sistemdeki hatalara karsi
giivenilir bir calisma ortami saglar (Mondal vd., 2022: 2941-2942).
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Jenkins ve Codeship, siirekli entegrasyon ve dagitim igin
kullanilan otomasyon araglaridir (Sen vd., 2022: 146). Jenkins,
kodlarda yapilan degisiklikleri versiyon kontrol sistemlerinde takip
edilerek otomatik olarak bir dizi islemi basglatabilir, yazilimi
derleme, test etme ve dagitim asamalarimi gergeklestirilebilir. Bu
araclar ile DevOps siireclerinde otomasyon ve siirekli dagitim
gerceklestirilebilir. Azure DevOps ise Microsoft'un bulut tabanli
hizmet ve arag setidir. Yazilim gelistirme siire¢lerini yonetmek ve
takip etmek igin otomasyonlar sunar. Azure DevOps, tiim yazilim
yasam donglisii boyunca gelistirme, test ve dagitim siireglerini
destekleyen entegre bir platformdur (Azure DevOps, 2024).

Ansible yapilandirma yonetimi, yazilim dagitma, bulut
saglama gibi gorevleri otomatik olarak gergeklestirmeyi saglayan
acik kaynak kodlu bir otomasyon aracidir. Islemleri gerceklestirmek
icin olan siire¢ detaylari prosediir seklinde yapilir. Siirekli dagitim
ve teslimatlar gerceklestirilebilir (Santos vd., 2023: 89396). DevOps
stireclerinin hedefi olan siirekli iyilestirme ve otomasyon ilkesi
dogrultusunda, siirekli entegrasyon ve siirekli teslimat prensipleri ile
yazilimin hizli ve giivenilir bir sekilde gerceklestirilmesi ve iiretim
ortamina taginmasi saglanabilir.

--39--



0 (@]
\ﬁ s 2
S
1.Kubernetes kiimesi 2. Uygulamayi 3. Uygulamanizi
olusturun dagitin kesfedin
/’/\‘\\ /,/ \ /\ s Sex
N b ® —
N N s e
4. Uygulamanizi & i 1 & ) 1
. ulamanizin . ulamanizi
herkese agik hale ) y,g, o Y9
0lgegini biyitin gliincelleyin

getirin

Sekil 5. Kubernetes’in Temel Bilesenleri (Kubernetes, 2024)

SaltStack, agik kaynak kodlu bir otomasyon ve yonetim
aracidir. Ozellikle biiyiik 6lgekli sistemlerde, bulut altyapilarinda ve
veri merkezi gibi ortamlarda kullanilmak tizere tasarlanmistir.
Olgeklenebilirlik konusunda 6n planda olan bu platform, genis ¢apli
altyapilari ve karmasik sistemleri basariyla yonetme yetenegi ile 6ne
cikar. DevOps yaklasiminda siirekli entegrasyon ve siirekli teslimat
stire¢lerinin bir pargasi olarak kullanilabilir. Yine bu siireglerde
tekrarlanabilir gorevleri otomasyon ile gergeklestirmek igin
kullanilabilir.

Siirdiiriilebilirlik ve izleme

Wireshark, ag analizi ve paket yakalama amaciyla kullanilan
acik kaynakl bir yazilimdir. Ag trafigini izleme, analiz etme ve bu
trafigi paket diizeyinde inceleme &zellikleri sunar. Wireshark, ¢esitli
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ag protokollerini destekler ve ag tizerindeki iletisimi detayli bir
sekilde gozlemleme imkani tanir ( Wireshark 2024).

Grafana, veri gorsellestirme ve izleme amaciyla kullanilan
acik kaynakli bir platformdur. Farkli veri kaynaklarindan gelen
verileri toplar, bu verileri grafikler, tablolar ve panolar iizerinde
gorsellestirir. Kullanicilar, bu gorsellestirmeleri kullanarak sistem
performansini, uygulama metriklerini, ag verilerini izleyebilir.
Grafana, kullanicilara belirli verilere erisim ve degisiklik yapma
yetkileri vererek rol yonetimi saglar (Grafana, 2024).

Nagios, ag1 ve altyapiyl, aga bagli cihazlar1 izlemeyi
saglayan bir uygulamadir. Sekil 6’te Ornek Nagios arayiizii
gosterilmektedir. Sunucular, anahtar noktalar ve ag cihazlar gibi
cesitli Ogeleri izleyerek, performans sorunlarini tespit eder ve
bildirir. Anlik bildirimler ve ayrintili raporlar saglayarak, sistem
yoneticilerine aglarinin durumu hakkinda gercek zamanli bilgi
sunar. Prometheus da bir izleme aracidir. Ozellikle kapsayici
ortamlar icin tasarlanmistir. Olgiimleri, islem kayitlarim ve hata
ayiklama verilerini toplayarak, uygulamalarin performansini analiz
etmeyi ve sorunlari tespit etmeyi saglar. Splunk, web siteleri ya da
uygulamalar tarafindan olusturulan verileri aramak, analiz etmek ve
gorsellestirmek i¢in kullanilan bir yazilim uygulamasidir. Karmagik
sorgular, gorsellestirmeler ve raporlar olusturarak isletmelerin
verilerini etkili bir sekilde anlamalarmi ve kullanmalarimi saglar
(Kothawade). DevOps siireglerinde bu izleme araglari kullanilabilir.
Bu, performansin, giivenligin, hatalarin ve genel sistem durumunun
stirekli olarak izlenmesini ve degerlendirilmesini saglar.
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Nagios

Sekil 6. Nagios Arayiizii (Nagios, 2024)

Sonu¢

Yazilim gelistirme siireglerinde ¢evik yontemler, siirekli
entegrasyon ve siirekli teslimat yaklasimlari ile degisen isteklere ve
ihtiyaclara hizli  yamit vermek, Kaliteli {rin  ¢ikarmak
hedeflenmektedir. DevOps yasam dongiisiinde yer alan siirekli
dagitim, siirekli test, siirekli geribildirim gibi siiregler cevik
yontemlerdeki amaglar ile ortiismektedir. Bu siiregler, yazilimin her
asamasinda geri bildirim almayi, hatalar1 erken tespit etmeyi ve
gelistirme siirecini siirekli iyilestirmeyi hedeflemektedir. Bu amaglar
dogrultusunda giiniimiizde yazilim projeleri i¢in planlama,
gelistirme, test, tirtinii dagitma ve izleme i¢in pek ¢ok DevOps araci
bulunmaktadir. Bu araglar, sik ve diizenli test siiriimleri olusturmayt,
bu siiriimler tizerinden geri bildirim almay1 ve yiiksek kalitede iiriin
elde etmeyi saglamaktadir. Yazilim testleri i¢in kullanilan DevOps
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araglari, projelerde ¢evik yontemler ile entegre edildiginde, test
asamalar1 daha hizli ger¢eklesmekte ve test sonuglart gelistirme
ekiplerine daha erken iletilebilmektedir. Bu durum gelistirme
stirecindeki herhangi bir hatayr daha erken ve hizli tespit etmeyi
miimkiin kilmaktadir. Yazilim projelerinde testlerin gerceklestirilme
hizt projelerin teslimat siirecini de hizlandirmaktadir. Cevik
yaklasimdaki degisen miisteri isteklerine daha hizli cevap verme ve
uyum saglama hedefi, DevOps araglari ile siirekli ve diizenli
siriimler teslim ederek daha kolay gerceklestirilebilmektedir.
DevOps yaklasimu ile projeler, kullanict geri bildirimlerine uygun
bir sekilde gelistirilebilir, bu da miisteri odakli iyilestirmeleri
mimkiin kilar. DevOps araglari, ekipler arasinda is birligini artirir
ve siirekli iyilestirme kiiltiiriinii destekler.

Sonug olarak, ¢evik ve DevOps yaklasimlart bir araya
geldiginde, yazilim gelistirme siireclerini daha esnek, daha hizli ve
verimli hale getirebilmek mimkiindiir. Bu, ekiplerin degisen
taleplere hizli yanit vermesini saglayacak, hatalarin erken tespit
edilmesini ve projelerin basariyla tamamlanmasini destekleyecektir.
Miisteri memnuniyetini artirmak ve rekabet avantaji elde etmek igin
cevik siiregler ile DevOps prensiplerine odaklanan projeler,
gelecegin yazilim gelistirme siireglerine onderlik edecektir.
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BOLUM Il

Biiyiik Dil Modeli Bazli Otonom Ajanlar1 Kullanan
Uygulamalar Uzerine Bir Arastirma

Oguz ALTUN!
Hamza Furkan ATMACA?

GIRIS

Biiyiik dil modelleri (BDM), dogal insan dillerini
anlayabilme ve yazabilme konusunda egitilmis derin 6grenme
modelleridir (Yilun Du, 2023). Bu modellerin ulasilabilirlikleri
ChatGPT, Sider gibi ara yiizii basit sohbet botlarinin kullanima
sunulmasiyla birlikte artmigstir. Bu tarz sohbet botlarinin dogal dilleri
hizli bir sekilde anlayabilme ve cevap verebilme yetenekleri, basit
ara yiiz ve kullanim kolayligi ile birlesince kisa siirede genis
toplumlarca kesfedilmelerini saglamistir.

1 Oguz ALTUN, Dr. Ogr Uyesi, Yildiz Teknik Universitesi, Bilgisayar Mithendisligi
2 Hamza Furkan ATMACA, Yiksek Lisans Ogrencisi, Yildiz Teknik Universitesi,
Bilgisayar Mithendisligi
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ChatGPT’nin iireticisi OpenAl tarafindan kullanima sunulan
OpenAl API, disiik kullamim ticretleri ile yazilim gelistiricilerin
yapay zeka ile entegre yazilimlar gelistirebilmesini kolaylastirmistir.
Bunun sonucunda BDM bazli is fikirleri artmistir. Yenilik¢i yazilim
senaryolart  API’lar araciligityla BDM  kullanma  egilimi
gostermislerdir.

Biiytik dil modelleri kullanilarak birgok sektorde isler
kolaylastirilabilmektedir. BDM’nin basarili sonuglar verdigi
sektorlerden biri de miihendislik alanindaki yazilim gelistirme
sektortidiir. Kendileri birer yazilim olan BDM bazli uygulamalarin
harici yazilimlar gelistirebilme yetenekleri incelemeye degerdir.
Yazilima yazilim yaptirma fikri konuyu ayrica ilgi ¢ekici
kilmaktadir. BDM bazli sohbet botlari, is tanimi belli olmasina
ragmen kodlanmast zaman alan yazilim Kkesitlerini saniyeler
icerisinde yazarak yazilim gelistirme islemlerini hizlandirabilme
ozellikleriyle yazilim sektoriinde 6n plana ¢ikmaktadirlar.

BDM bazli otonom ajanlari kullanarak yazilim gelistirmeyi
hedefleyen ChatDEV (Chen Qian, 2023), MetaGPT (Sirui Hong,
2023), AutoGEN (Qingyun Wu, 2023), AutoGPT (Hui Yang, 2023)
gibi uygulamalar mevcuttur.

Otonom ajanlar  yazilim  gelistirme disinda da
kullanilabilirler (Guohao Li, 2023). Ornegin otonom ajanlar ile
oyunlar tizerinde de deneyler yapilmistir (Guanzhi Wang, 2023).

Bu calismada BDM bazli otonom ajanlar1 kullanarak tarif
edilen yazilimi derlenebilir bir bicimde kaynak kodlariyla birlikte
yazip kullaniciya vermeyi hedefleyen ChatDEV ve MetaGPT isimli
iki uygulama tiizerinde durduk. Bu uygulamalar, kendi iglerinde
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sanal bir yazilim ekibi kurup gercek bir yazilim ekibini simiile
etmeyi, boylelikle kod kesitlerinden 6te biitiin bir yazilimi ¢ikti
olarak vermeyi hedeflemektedirler. Uygulamalarda yazilim
gelistirici, ig analisti, test miihendisi gibi rolleri {istlenen otonom
ajanlar bulunmaktadir. Her bir ajan hem OpenAl API ile hem de
kendi aralarinda iletisim halindedir (Weize Chen, 2023).

Calismamizda, fikir olarak son derece ilgi g¢ekici olan bu
uygulamalar iizerinde yaptigimiz deneylerle yontemlerin verdikleri
sonuglart yorumladik ve karsilastirdik. Girdi olarak belirledigimiz
birbirinden farkli, basitten karmasiga dogru giden 10 yazilim
senaryosu kullandik. Her bir uygulamada bu 10 yazilim senaryosunu
ayr ayri ¢calistirdik. Toplamda 20 deney yaptik ve uygulama basina
10 olmak iizere 2 uygulama igin toplamda 20 ¢1kt1 elde ettik. Ciktilar
elde edilirken anlamlandirilabilecek ve aralarinda karsilastirma
yapilabilecek verileri kayit altina aldik.

ILGILI LITERATUR

Biiytik dil modellerini (Muhammad Usman Hadi, 2023)
(Yupeng Chang, 2023)daha etkin kullanmak amaciyla cesitli
uygulamalar ve yontemler gelistirilmistir. Bu uygulamalar, metin
tabanli problem ¢ézme, dogal dil anlama, sanal asistanlar gibi
alanlarda genis bir yer tutmaktadirlar. Biiyiik dil modeli tabanl
uygulamalarin siirekli olarak gelismesi ve ¢esitlenmesi, bu
modellerin pratikteki etkinligini artirmaktadir. Biyiik dil modeli
bazli uygulamalarin bu denli yogun bir dagilimi olmasi ve hizla
gelismesi konuyu dikkat ¢ekici kilmaktadir.
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Biiytik dil modellerini otonom ajanlar ile kullanmak olumlu
sonuglar vermektedir. Otonom ajanlarin is birligi halinde BDM
kullanmasi verimliligi artirmaktadir (Lei Wang, 2024).

Bu makalede, biyiik dil modellerinin yazilim gelistirme
sektoriindeki varligin1 gilincel literatiir iizerinden inceledik ve
degerlendirdik (Xinyi Hou, 2024). Arastirma kapsaminda ChatDEV
ve MetaGPT uygulamalarini kullandik.

ChatDEV

ChatDEV (Chen Qian, 2023), yapay zeka yardimiyla yazilim
gelistirmeyi amaglayan biiyiik dil modeli bazli ¢ok ajanli bir Python
uygulamasidir. Temelde gergek bir yazilim ekibini simiile ederek
kaliteli yazilimlar1 diisik maliyetler ile kisa siirede iiretmeyi
amagclar. Geleneksel bir yazilim gelistirme modeli olan selale
modelini baz alir. Selale modelini tasarim, uygulama, test ve
belgelendirme evrelerine gore ele alir. Bu evrelerde gorev alan
kisileri birer otonom ajan olarak simiile eder. CEO (Icra Kurulu
Baskani1), CTO (Bas Teknoloji Yoneticisi), CPO (Bas Uriin
Yoneticisi), Programmer (Programci), Designer (Tasarimci),
Reviewer (Incelemeci) ve Tester (Testci) olmak iizere yedi tanedir.

Ajanlar selale modelinin evrelerine dagitilmigtir. Tasarim
evresinde CEO, CTO ve CPO; uygulama evresinde CTO,
Programci, Tasarimer; test evresinde Programci, incelemeci, Testci;
belgelendirme evresinde ise CTO, Programci, CEO ve CPO gorev

alirlar.

ChatDEV’i kullanmak isteyen kullanici, kendi OpenAl API
anahtarint ChatDEV’e tanittiktan sonra ihtiya¢ duydugu yazilimi
ciimleler ile tarif eder ve istedigi yazilim ismini belirler. Bu verileri
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konsol iizerinden ChatDEV’e parametre olarak verir. Boylelikle
yazilim gelistirme siireci baslamis olur. Parametrelerle tarif edilen
yazilim, selale modeline dahil edilerek ajanlar tarafindan OpenAl
API ile iletisim halinde olusturulmaya baslanir. Her bir ajan sirasi
geldiginde kendisine atanan isi yapmaktadir. Programcinin yazdigi
kodlar testgiye gonderip aldig1 geri doniise gore sorunlari ¢ozmesi,
incelemecinin tespit ettigi bulgulari programciya géndermesi gibi
ajanlar arasi is birligi siire¢ boyunca devam eder.

MetaGPT

MetaGPT (Sirui Hong, 2023), yapay zeka yardimiyla yazilim
gelistirmeyi amaglayan ¢ok ajanli bir biyiik dil modeli
uygulamasidir. ChatDEV ile benzerlikler igermektedir ancak
ChatDEV’in yedi ajanina karsin MetaGPT, bes farkli rolde ajan ile
caligir. Bu ajanlar sunlardir:

Uriin Yoneticisi: Isletme odakli analiz yapar ve bilgiler elde
eder.

Mimar: Gereksinimleri sistem tasarim bilesenlerine ¢evirir.
Proje Yoneticisi: Gorev dagitimi yapar.
Miihendis: Belirtilen siniflar1 ve fonksiyonlari uygular.

Kalite Giivence Miihendisi: Kod kalitesini saglamak icin test
senaryolar1 olusturur.

Bu ajanlar, karmasik gorevleri daha kiigiikk ve spesifik
gorevlere bolmek i¢in kullanilir. Her bir ajanin belirli bir uzmanlik
alan1 ve gorevi vardir. Ajanlar; planlama, gereksinim analizi, mimari
tasarimi, sistem tasarimi, kodlama, test, kabul kontrolii siireglerinde
gorev alirlar ve MetaGPT'nin is akisim1 ve gorev dagitimini
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belirlemek igin kullanilirlar. MetaGPT’nin gérece daha az ajan
icermesi ve daha kiigiik bir yazilim ekibini simiile etmesi, sonuglar
tizerinde olumlu veya olumsuz nasil farklar yarattigini gérmek
acisindan ilgi ¢ekicidir.

YONTEM

Deneyimiz i¢in gesitli yazilim senaryolar1 hazirladik. Biitiin
senaryolar bir kullanici ara yiizi igerir ve higbiri konsol uygulamasi
degildir. Kullanic1 ara yiizii olan senaryolar segmemizdeki amag
tasarimecr ajanlarin da siirece dahil olmasidir. Boylelikle biitiin
ajanlarin siirece dahil olmasini ve sonuglarmn yanilticiligini minimize
etmeyi amagladik.

Senaryolar, ekrana “Merhaba Diinya!” yazili bir pencere
acan basit bir yazilimdan baglar ve yilan oyunu yapimina kadar
kademe kademe zorlasarak ilerler. Bu kademeli yaklasim, olasi
basarisiz  sonuglarda hangi kademeden itibaren basarisiz
olunabildigini belirleyebilmek igin onemlidir. Her bir senaryoyu
uygulamalara tarif edecek Tiirkge climleler hazirladik. Bu climleler
deneylerimizde girdi olarak kullanilacaktir. Ciimleler, uygulamanin
tamamini anlatir ancak bunu yaparken minimum diizeyde bilgi
vermeyi amaglar. Ciimleler; kullanilacak teknolojiler, programlama
dilleri, algoritmalar, kodlama standartlar1, kullanilacak veri tipleri
gibi teknik diizeyde bilgi icermezler. Bu kararlarin ajanlar tarafindan
alinip uygulanmasi beklenir. Boylelikle biiyiik dil modeli bazli
uygulamalarin ger¢ek performanslari elde edilebilir.

Merhaba Diinya
Basit diizeyde mesaj vermeyi amaglayan bir uygulama.
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Girdi: “Basit bir pencerede "Merhaba Diinya" yazisi
gosterilir.”
Toplama Islemi

Girilen iki sayis1 toplayip sonucu kullaniciya gostermeyi
amaglayan bir uygulama.

Girdi: “iki giris kutusu ve bir buton iceren bir pencere.
Kullanict sayilart girer, ardindan butona tiklar ve toplama islemi
gerceklestirilip sonug baska bir kutuda gosterilir.”

Carpim Tablosu

Girilen bir sayinin ¢arpim tablosundaki  karsiligini
gostermeyi amaglayan bir uygulama.

Girdi: “Bir giris kutusu ve bir buton igeren bir pencere.
Kullanict bir say1 girer, ardindan butona tiklar ve ¢arpim tablosu
baska bir pencerede gosterilir.”

Asal Say1 Kontrolii

Girilen bir saymm asal say1 olup olmadigini kontrol etmeyi

amaglayan bir uygulama.

Girdi: “Bir giris kutusu ve bir buton igceren bir pencere.
Kullanict bir say1 girer, ardindan butona tiklar ve sonug (asal veya
asal degil) baska bir pencerede gosterilir.”

Faktoriyel Hesaplama

Girilen bir saymin faktoriyel hesabin1 yapmay1 amaclayan
bir uygulama.
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Girdi: “Bir giris kutusu ve bir buton iceren bir pencere.
Kullanici bir sayi girer, ardindan butona tiklar ve faktoriyel sonucu
baska bir pencerede gosterilir.”

Karakter Sayma

Girilen bir metnin karakter sayisini bulmay1 amaglayan bir

uygulama.

Girdi: “Bir metin kutusu ve bir buton igeren bir pencere.
Kullanict metni girer, ardindan butona tiklar ve karakter sayisi bagka
bir pencerede gosterilir.”

Basit Hesap Makinesi

Girilen iki say1 arasinda segilen dort islemden birini yapip

sonucu vermeyi amaglayan bir uygulama.

Girdi: “Iki giris kutusu, bir islem se¢me alan1 ve bir hesapla
butonu igeren bir pencere. Kullanici sayilar1 ve dort islemden birini
secer, ardindan hesapla butonuna tiklar ve sonug baska bir kutuda
gosterilir.”

Metin Ters Cevirme

Girilen bir metnin ters gevrilmesini amaglayan bir uygulama.

Girdi: “Bir metin kutusu ve bir buton iceren bir pencere.
Kullanic1 metni girer, ardindan butona tiklar ve ters g¢evrilmis metin
baska bir pencerede gosterilir.”

Bilgi Tahmini Oyunu

Kullanicinin aklinda tuttugu bir sayiy1 bilgisayarin tahmin
etmesini amaglayan bir uygulama.

Girdi:
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“Ana Pencere:

Baslangigta, kullaniciya bir "Basarilar!” mesaj1 ve talimatlar
iceren bir ana pencere gosterilir.

Kullanic1 "Devam™ butonuna tikladiginda, yeni bir pencere
acilir.

Oyun Penceresi:

Bu pencere, kullanicinin aklinda tuttugu bir sayryr tahmin

etmeye calisan bilgisayarin sorularini gosterir.

Kullaniciya sorular sorulur ve bu sorulara yanit vermesi
istenir. Ornegin:

"Sayiniz 50'den biiyiikk mi?" (E/H)

"Sayiniz 75'ten biiyiik mii?" (E/H)

Kullanici, "E" veya "H" tuslarina basarak sorulara cevap
Verir.

Kullanict "Devam” butonuna tikladiginda, yeni bir soru
gosterilir.

Sonug Penceresi:
Oyun bittiginde, bir sonug penceresi agilir.
Pencere, bilgisayarin tahmin ettigi sayiy1 gosterir.

Ayrica, kag tahminde bulundugu ve dogru tahminde bulunup
bulunmadig: gibi istatistikleri igerir.

Kullaniciya "Yeniden Oyna" veya "Cikis" gibi secenekler
sunularak oyunu tekrar baslatmasi veya ¢ikmasi istenir.”
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Yilan Oyunu

Ok tuslar ile yonlendirilebilen grafiksel bir yilan oyunu
yapmay1 amaglayan uygulama.

Girdi: “Bir oyun penceresi iginde yilanin, yemin ve oyun
alaninin bulundugu bir grafiksel yilan oyunu. Kullanici yilan
kontrol etmek igin klavye ok tuslarini kullanir. Amag yilanin yemleri
yemesi ve yedik¢e biiylimesidir. Yilan bir kenardan gikarsa karsi
kenardan pencereye geri girer. Yilan kendi kuyrugunu yerse oyun
sonlanir. Puan baslangigta 0°dir. Yilan her yem yediginde puan 1
artar. Oyunun sonunda puan baska bir pencerede gosterilir.”

DENEY SURECI

ChatDEV ve MetaGPT’yi klonlayip kendimize ait OpenAl
APl anahtarin1 uygulamalara tanimladik. ChatDEV tarafinda
projenin kaynak kodlar1 igine, MetaGPT tarafinda ortam degiskeni
olarak bu anahtari tanimladik. Belirlenen 10 yazilim senaryosunu
ChatDEV ve MetaGPT wuygulamalarina girdi olarak verdik.
Sonuglar1 degerlendirmek ve yorumlamak iizere kaydettik.

ChatDEYV Deney Siireci

Klonladigimiz ChatDEV uygulamasinin bulundugu klasorde
asagidaki standart terminal komutunu caligtirarak
uygulamalarimizin yapay zeka tarafindan gelistirilmesini sagladik.

python3 run.py --task "Uygulamayi tarif eden metin" --name
"UygulamaAdi™

ChatDEV, komutu geregi gelistirilecek uygulamanin ismini
belirlememize olanak sagliyordu. Olusan uygulama
chatdev/warehouse klasorii altinda
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UygulamaAdi_DefaultOrganization_YYYYMMDDhhmmss
standart klasor ismiyle olusuyordu. Yeterince agik olan bu klasor
ismi standardina miidahalede bulunmadik.

ChatDEV, harcanan zaman ve maliyet gibi degerleri kendisi
cikti olarak veriyordu. Bu tarz yorumlanabilir anlamli verileri
kaydetmek i¢in ek bir miidahalede bulunmadik.

MetaGPT Deney Siireci
Klonlanan MetaGPT uygulamasmin bulundugu klasorde
asagidaki standart terminal komutunu caligtirarak

uygulamalarimizin yapay zeka tarafindan gelistirilmesini sagladik.
metagpt "Uygulamay tarif eden metin”

MetaGPT, komutu geregi gelistirilecek uygulamanin ismini
belirlememize  olanak  saglamiyordu.  Olusan  uygulama
metagpt/workspace klasorii altinda YYYYMMDDhhmmss standart
klasor ismiyle olusuyordu. Uygulama ismini igermeyen bu klasor
ismi standardina miidahalede bulunduk ve her bir uygulama i¢in
UygulamaAdi_YYYYMMDDhhmmss standart ismiyle klasorleri
yeniden isimlendirdik.

MetaGPT, harcanan zaman degerini kendisi ¢ikt1 olarak
vermiyordu. Bu anlamli veriyi kaydedebilmek i¢in komutun
caligmaya basladig1 ilk zaman degeri ile komutun sonlandigi son
zaman degeri arasindaki farki hesaplayip her bir uygulama altinda
olusturdugumuz bir metin dosyasinin i¢ine kaydettik.

DENEYSEL SONUCLAR

Girdilerimizde programlama dili belirtmedik. Programlama
dili secimini sistemlere biraktik. Uretilen biitiin yazilimlarda
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sistemler tarafindan Python programlama dili segildi. Uretilen
toplam 20 adet yazilimi ayri ayri ¢alistirdik ve test ettik. Ekran
goriintiilerini kaydettik.

ChatDEYV Deneysel Sonuclar

ChatDEV tarafindan tiretilen 10 adet yazilimi ayri1 ayri
derledik, calistirdik ve test ettik. 9 tanesi sorunsuz calisirken, 1
tanesinde derleme hatas1 goriildii. Calisan 9 uygulamanin 8’inde
bagliklar ve metinler anlamliydi. 2 uygulamanin ara yiiz dili Tiirkge,
7 uygulamanin ara yiiz dili Ingilizceydi.

ChatDEV Merhaba Diinya

ChatDEV, tarif edilen uygulamay1 basariyla yazdi. Derleme
hatas1 alinmadi. Uygulamayi ¢alistirdigimizda Tiirkce baslik ve ara
yiizle “Merhaba Diinya” yazili bir pencere acildigimi gordiik.
Metinler ve basliklar anlamliydi.

O @® Merhaba Diinya Programi

Merhaba Diinya

Gorsel 1. ChatDEV tarafindan iiretilen Merhaba Diinya
uygulamasinin ekran goriintiisii.

ChatDEV Toplama islemi

ChatDEV, tarif edilen uygulamanmn  fonksiyonel
gereksinimlerini karsilayan bir yazilim tiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen sayilar {izerinde
toplama islemini yapip sonucu c¢ikti olarak verdi. Uygulama dili
Ingilizceydi. Metinler ve basliklar anlamlryd.
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'VQ @ Addition App ‘
2
9
Add
Result:
11.0
——

Gorsel 2. ChatDEV tarafindan iiretilen Toplama Islemi
uygulamasimin ekran goriintiisti.

ChatDEV Carpim Tablosu

ChatDEV, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen saymin ¢arpim
tablosunu ¢ikt: olarak verdi. Uygulama dili ingilizceydi. Metinler ve
basliklar anlamliydi.

7 |
Show Multiplication Table |
eoe
7x1=7 §
7x2=14
7x3=21

7x4=28
7x5=35
7x6=42
7x7=49
7x8=56
7x9=63
7x10=70

Gorsel 3. ChatDEV tarafindan tiretilen Carpim Tablosu
uygulamasinin ekran goriintiisii.

ChatDEV Asal Say1 Kontrolii

ChatDEV, tarif edilen uygulamanmm  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
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hatas1 alinmadi. Uygulama, girdi olarak girilen sayinin asal say1 olup
olmadigin1 ¢ikt1 olarak verdi. Uygulama dili Ingilizceydi. Metinler
ve basliklar anlamliydi.

Enter a number: Enter a number:

Check \ Check

.

@) @ Result “/. @® Result
The number is not prime. )

»The number is prime! }
Gorsel 4. ChatDEV tarafindan tiretilen Asal Sayi Kontrolii
uygulamasinin ekran goriintiileri.

ChatDEYV Faktoriyel Hesaplama
ChatDEV, bu uygulamada miidahalesiz calistirilabilir

uygulama tiretme konusunda basarisiz oldu. Sorun, uygulamaya
Flask’in dahil edilmis olmas1 ancak yayin moduna gore diizenleme

yapilmamis olmasiydi.

% Serving Flask app 'main’

* Debug mode: on

WARNING: This is a development server. Do not use it in a production deployment. Use a production WSGI server instead.
% Running on http://127.0.0.1:5800

* Restarting with stat
* Debugger is active!
* Debugger PIN: 514-276-865

Gorsel 5. ChatDEV tarafindan tiretilen Faktoriyel Hesaplama
uygulamasinda alinan hatanin ekran goriintiisii.
ChatDEV Karakter Sayma

ChatDEV, tarif edilen uygulamanmn  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen metnin kag¢ karakter
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icerdigini ¢ikt1 olarak verdi. Uygulama dili Ingilizceydi. Metinler ve
basliklar anlamliyda.

—_—

Enter your text:

i
|
test mesajidir. [
i

Count Characters 1
® ©® @ Character... l-n

The character count is: 15

Ekran Resmi :
 2024-0..19.06.30 203

Gorsel 6. ChatDEV tarafindan iiretilen Karakter Sayma
uygulamasinin ekran goriintiisii.

ChatDEV Hesap Makinesi

ChatDEV, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen sayilar arasinda
secilen islemi yapip sonucu ¢ikti olarak verdi. Her dort islem igin de
testler yapildi, hesap sonuglart dogruydu. Uygulama dili
Ingilizceydi. Uygulama bashgi konudan bagimsiz olarak “tk” idi.
Kaynak kodlart inceledigimizde “tk” ifadesinin ara yiiz olusturmak
icin kullanilan “Tkinter” kiitiiphanesinden dolayr geldigini
diistindiik.
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Te th .
2 ( + |te
7 Re - 4.0
* e *
Calculate ‘ / F
€ Result: 14.0 y

Gorsel 7. ChatDEV tarafindan iiretilen Hesap Makinesi
uygulamasinin ¢arpma iglemi ve iglem se¢imi i¢in ekran
gortintiileri.

ChatDEV Metin Ters Cevirme

ChatDEV, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim tiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen metnin ters gevrilmis
halini ¢ikt1 olarak verdi. Uygulama dili Ingilizceydi. Metinler ve
basliklar anlamliydi.

o

test mesajidir.

Reverse Text

| ® © ® Reversed Text |

.ndijasem tset

Gorsel 8. ChatDEV tarafindan tiretilen Metin Ters Cevirme
uygulamasinin ekran goriintiisii.

ChatDEYV Bilgi Tahmini Oyunu
ChatDEV, tarif edilen uygulamanmn  fonksiyonel

gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatast1 alinmadi. Uygulama, kullaniciya bir sayr tutmasini
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sOyledikten sonra sorular sorup kullanicinin tuttugu sayiy1 tahmin
ediyor, tahmin ettigi say1y1 ve islemin kag adim siirdiigiinii sdyleyen
bir pencereyle sonucu gosteriyordu. Uygulama dili Tirk¢eydi.

Butonlar islevlerini yerine getiriyordu. Metinler ve basliklar
anlamliydi.

Ana P r .
00 aonesrs [ ] [ ] Oyun Penceresi
Basarilar! Lutfen talimatlari okuyunuz.
Bir say! tutun ve bilgisayarin tahmin etmesine izin verin. Sayiniz 50'den biyik mii? (E/H)
Devam
E H

(@] @ Sonug Penceresi
Bilgisayarin tahmin ettigi sayi: 60
Tahmin sayisi: 6

Yeniden Oyna
Cikis

4

Gorsel 9. ChatDEV tarafindan iiretilen Bilgi Tahmini Oyunu
uygulamasimin baslangi¢, sSoru ornegi ve sonug i¢in ekran
goriintiileri.

ChatDEV Yilan Oyunu

ChatDEV, tarif edilen oyunun fonksiyonel gereksinimlerini
karsilayan bir yazilim iiretmeyi basardi. Derleme hatasi alinmadi.
Uygulama dili ingilizceydi. Metinler ve basliklar anlamlryda.
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Oyun, tarif edildigi gibi ¢alisiyordu. Baslangigta bir birim
uzunlugunda olan yilan yemden her gegtiginde bir birim biiyiiyordu.
Yem, her seferinde rastgele bir konumda yeniden beliriyordu. Yilan,
kenarlardan gectiginde kars1 kenardan tekrar ¢ikiyordu. Dort kenar
icin de testler yapildi, sorun goriilmedi. Yilan kendi kuyruguna
carpana kadar oyun devam ediyordu ve oyun sonunda puani gosteren
bir pencere ag¢iliyordu. Puan, 0’dan basliyor, her yem yenildiginde 1
artiyordu.

Score: 11

Gorsel 10. ChatDEV tarafindan iiretilen Yilan Oyunu
uygulamasinmin ekran goriintiileri.

MetaGPT Deneysel Sonuglar

MetaGPT tarafindan iretilen 10 adet yazilimi ayri ayri
derledik, calistirdik ve test ettik. 7 tanesi sorunsuz calisirken, 2
tanesinde derleme, 1 tanesinde algoritma hatasi goriildii. Calisan 8
uygulamanin 8’inde basliklar ve metinler anlamliydi. 4 uygulamanin
ara yiiz dili Tiirkge, 4 uygulamanin ara yiiz dili Ingilizceydi.

MetaGPT Merhaba Diinya

MetaGPT, tarif edilen uygulamay1 basariyla yazdi. Derleme
hatas1 alinmadi. Uygulamay1 ¢alistirdigimizda Tiirkce baslik ve ara
yiizle “Merhaba Diinya” yazil1 bir pencere agildigini gordiik.
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@® @ Merhaba Diinya Uygulamasi

Merhaba Diinya!

Gorsel 11. MetaGPT tarafindan iiretilen Merhaba Diinya
uygulamasimin ekran goriintiisti.

MetaGPT Toplama Islemi

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen sayilar {izerinde
toplama islemini yapip sonucu ¢ikti olarak verdi. Uygulama dili
Ingilizceydi. Metinler ve basliklar anlamltydh.

® @® Calculator

Calculate

Result: 7.0

Gorsel 12. MetaGPT tarafindan iiretilen Toplama Islemi
uygulamasinin ekran goriintiisii.
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MetaGPT Carpim Tablosu

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatast alinmadi. Uygulama, girdi olarak girilen sayinin g¢arpim
tablosunu ¢ikt1 olarak verdi. Uygulama dili Tiirk¢eydi. Metinler ve
basliklar anlamliyda.

® ® ® Carpim Tablosu Hesaplayici

g

8x1=8

8x2=16
8x3=24
8x4=32
8x5=40
8x6=48
8x7=56
8x8=64
8x9=72
8x10=80

Gorsel 13. MetaGPT tarafindan iiretilen Carpim Tablosu
uygulamasinin ekran goriintiisii.

MetaGPT Asal Say1 Kontrolii

MetaGPT, bu uygulamada miidahalesiz ¢alistirilabilir
uygulama tiretme konusunda basarisiz oldu. Sorun, uygulamaya
dahil edilen sympy modiiliiniin taninmiyor olmasiydi. Bu modiil,
requirements.txt dosyasina da yazilmamust.

(base) hamzafurkanatmaca@Hamza-MacBook-Air 20240308013188 % python3 main.py
Traceback (most recent call last):
File "/Users/hamzafurkanatmaca/Desktop/tez/metagpt/AsalSayiKontrolu_2024030801

3108/20240308013108/main.py", line 3, in <module>
from prime_checker import PrimeChecker

File "/Users/hamzafurkanatmaca/Desktop/tez/metagpt/AsalSayiKontrolu_2024030801
3108/20240308013108/prime_checker.py", line 2, in <module>
from sympy import isprime
ModuleNotFoundError: No module named 'sympy'

Gorsel 14. MetaGPT tarafindan iiretilen Asal Say1 Kontrolii
uygulamasinda alinan hatanin ekran goriintiisii.
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MetaGPT Faktoriyel Hesaplama

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen sayinin faktoriyel
sonucunu ¢ikt1 olarak verdi. Uygulama dili Tirkceydi. Metinler ve
basliklar anlamliyda.

) @ ® Faktoriyel Hesaplayici

Bir sayi girin:

Faktoriyel: 24

Gorsel 15. MetaGPT tarafindan iiretilen Faktoriyel Hesaplama
uygulamasinin ekran goriintiisii.

MetaGPT Karakter Sayma

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen metnin karakter
sayisini ¢iktr olarak verdi. Uygulama dili Tirkgeydi. Metinler ve
bagliklar anlamliyda.
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Karakter Sayaci

Metni Girin:

deneme metagpt

Karakter Sayisini Bul

Karakter Sayisi: 14

Gorsel 16. MetaGPT tarafindan iiretilen Karakter Sayma
uygulamasinin ekran goriintiisii.

MetaGPT Hesap Makinesi

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim {iretmeyi basardi. Girdi
olarak girilen sayilar arasinda segilen islemi yapip sonucu c¢ikti
olarak basariyla verdi. Her dort islem igin de testler yapildi, hesap
sonuclart dogruydu. Uygulama dili Ingilizceydi. Metinler ve
bagliklar anlamliydi. Her bir islem birer butona baglanmisti. Her bir
islemin birer butona baglanmasi kullanim kolayligi saglamaktaydi.

Calculator Calculator

[ER—

Result: 5.0 Result: 15.0

Gorsel 17. MetaGPT tarafindan tiretilen Hesap Makinesi
uygulamasinin her dort iglem i¢in ekran goriintiileri.
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MetaGPT Metin Ters Cevirme

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini karsilayan bir yazilim iiretmeyi basardi. Derleme
hatas1 alinmadi. Uygulama, girdi olarak girilen metnin ters gevrilmis
halini ¢ikt1 olarak verdi. Uygulama dili Ingilizceydi. Metinler ve
basliklar anlamliydi. Sonug¢ penceresinde ters c¢evrilmis metni
kopyalamaya yarayan bir buton vardi.

deneme mesaj metagpt

(@) Reversed Text

tpgatem jasem emened

Copy to Clipboard

Gorsel 18. MetaGPT tarafindan iiretilen Metin Ters Cevirme
uygulamasinin ekran goriintiisti.

MetaGPT Bilgi Tahmini Oyunu

MetaGPT, tarif edilen uygulamanin  fonksiyonel
gereksinimlerini tam olarak karsilamayan bir yazilim iretti. Derleme
hatast alinmadi. Algoritmada hatalar vardi. Uygulama dili
Ingilizceydi. Metinler ve basliklar anlamltydi.

Uygulama, “Start Game” butonunu igeren bir pencere ile
basladi. Butona basildiginda, mevcut pencereye kullaniciya aklindan
1 ile 100 arasinda bir say1 tutmasini sdyleyen bir metin ve “Higher”,
“Lower” ve “Correct” seklinde ii¢ buton yerlesti. Kullanicidan
aklindan tuttugu sayty1 girmesi istenen bir pencere agildi. Bu sayinin
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bilgisayarin tahmininin dogru olup olmadigini1 anlamasi amaciyla
istenildigi diistintilse de sayinin daha sonra kullanilmadigi goriildii.
Say1 girilip “OK” butonuna basildiktan sonra pencerenin
kaybolmasina ragmen kullaniciya herhangi bir soru sorulmadig:
goriildii. Sorularin  baglamast i¢in “Higher” veya “Lower”
butonlarindan birinin kullanilmasi gerekliydi. Butonlardan birine
basildiktan sonra sorular sorulup cevaplandikg¢a yeni sorular sorulsa
da kullanicinin aklindan tuttugu sayi1 kesin olarak anlasilmadan
“Correct” penceresinin agildigi goriildii. Bu pencerede say1 tahmin
etme isleminin ka¢ adim siirdiigti bilgisi yer aliyordu ancak tahmin
edilen say1r yer almiyordu. Ayrica bu pencerenin acgildigi anda
bilgisayarin tahmininin kesinlesmis olma ihtimali yoktu. Oyun
sonunda acilan yeniden oynamak ister misiniz penceresinde “evet”
secilince oyun kapaniyordu. Ana pencerede bulunan “Higher” ve
“Lower” butonlar1 anlamli olsa da “Correct” butonu anlamsizdi.
Bilgisayarin tahmini belli olmadan kullanicinin “Correct” butonuyla
oyunu bitirebilmesi gereksizdi.

[ ] Number Guessing Game @ Number Guessing Game

Start Game

Welcome to the Number Guessing Game!
Think of a number between 1 and 100.

Is your number higher or lower than 25?

[ ] Number Guessing Game

Start Game

Welcome to the Number Guessing Game!
Think of a number between 1 and 100.

Is your number higher or lower than 12?
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Number Guessing Game Number Guessing Game

Start Game Start Game

Welcome to the Number Guessing Game!

i |
THIRk oF a hutabar betvieen and 100 Welcome to the Number Guessing Game!

Think of a number between 1and 100.

Is your number higher or lower than 19?

Is your number higher or lower than 19?

Correct! It took 7 guesses.
Number of guesses: 7 Would you like to play again?

OK . 7No Yes

Gorsel 19. MetaGPT tarafindan iiretilen Bilgi Tahmini Oyunu
uygulamasinin ekran goriintiileri.

MetaGPT Yilan Oyunu

MetaGPT, bu oyunda miidahalesiz ¢alistirilabilir yazilim tiretme
konusunda basarisiz oldu. Sorun, uygulamaya dahil edilmeden
kullanilmaya c¢alisilan bir yazi tipinden kaynaklaniyordu. Bu yaz: tipi,
requirements.txt dosyasina da yazilmamistt.

(base) hamzafurkanatmaca@PHamza-MacBook-Air 20240308021527 % python3 main.py
pygame 2.5.2 (SDL 2.28.3, Python 3.11.5)
Hello from the pygame community. https://www.pygame.org/contribute.html
Traceback (most recent call last):
File "/Users/hamzafurkanatmaca/Desktop/tez/metagpt/YilanOyunu_20240308021527/202403080
21527/main.py", line 19, in <module>
main()
File "/Users/hamzafurkanatmaca/Desktop/tez/metagpt/YilanOyunu_20240308021527/202403080
21527/main.py", line 12, in main
game_window = GameWindow(DEFAULT_WIDTH, DEFAULT_HEIGHT, DEFAULT_TITLE)
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAA
File "/Users/hamzafurkanatmaca/Desktop/tez/metagpt/YilanOyunu_20240308021527/202403080
21527/game.p line 18, in __
self.score = Score()
AAAAAAA
File "/Users/hamzafurkanatmaca/Desktop/tez/metagpt/YilanOyunu_20240308021527/202403080
21527/score.py", line 16, in init

self.font = pygame.font.SysFont(Score.FONT_NAME, Score.FONT_SIZE)
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
File "/Users/hamzafurkanatmaca/miniconda3/1ib/python3.11/site-packages/pygame/sysfont.
py", line 462, in SysFont
return constructor(fontname, size, set_bold, set_italic)
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
File "/Users/hamzafurkanatmaca/miniconda3/1ib/python3.11/site-packages/pygame/sysfont.
py", line 380, in font_constructor
font = Font(fontpath, size)

AAAAAAAAAAAAAAAAAAAA

pygame.error: font not initialized i
(base) hamzafurkanatmaca@Hamza-MacBook-Air 20240308021527 % [

Gorsel 20. MetaGPT tarafindan iiretilen Yilan Oyunu
uygulamasinda alinan hatanin ekran goriintiisii.
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SONUCLAR

Uretilen her bir yazilim i¢in sonuglar1 ayr1 ayr1 yorumladik.
Zaman ve maliyet gibi nesnel verileri inceledik. Sonug¢lar, BDM
bazli uygulamalarin yakin gelecekte profesyonel yazilimlar
gelistirme konusunda kritik rol oynayacagini diisiindiirdii.

ChatDEYV Sonuclar

ChatDEV tarafinda basarili sonuglar elde ettik. 10 adet deney
senaryosunun toplam ger¢ekleme maliyeti 3.03$ idi. En disiik
maliyetli uygulamalar 0.20% ile “Merhaba Diinya” ve “Karakter
Sayma” oldu. Maliyeti en yiiksek uygulama ise 0.62$ ile “Yilan
Oyunu” oldu. Higbir senaryo tek basina 1$ maliyete ulasmada.

Zaman konusunda da sonuglar umut vericiydi. 10 adet deney
senaryosunun aldig1 toplam zaman 34 dakika 38 saniyeydi.
Gelistirilmesi en az zaman alan uygulama 2 dakika 42 saniye ile
“Merhaba Diinya” uygulamasiydi. En ¢ok zaman alan uygulama ise
4 dakika 45 saniye ile “Yilan Oyunu” oldu. Hicbir senaryonun
gelistirilmesi tek bagina 5 dakikaya ulagsmadi.

ChatDEV Maliyet Degerlendirmesi

ChatDEV tarafinda uygulamalar {retilirken “Merhaba
Diinya” i¢in 0.20$, “Toplama Islemi” i¢in 0.22$, “Carpim Tablosu”
icin 0.263, “Asal Say1 Kontroli” i¢in 0.293, “Faktoriyel Hesaplama”
icin 0.27$, “Karakter Sayma” igin 0.20$, “Hesap Makinesi” igin
0.38%, “Metin Ters Cevirme” i¢in 0.26$, “Bilgi Tahmini Oyunu”
icin 0.33% ve “Yilan Oyunu” i¢in 0.62$ degerinde OpenAl API
kullanildi. 10 senaryo toplamda 3.03$ maliyet olusturdu.
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CHATDEV MALIYET VERILERI

. Uygulamalar

Grafik 1. ChatDEV tarafindan iiretilen uygulamalarin maliyet
verilerini iceren siitun grafigi.

ChatDEV Maliyet Verileri

Toplam: 3.03%

Grafik 2. ChatDEV tarafindan iiretilen uygulamalarin maliyet
verilerini iceren ¢izgi grafigi.

ChatDEV Zaman Degerlendirmesi
ChatDEV tarafinda uygulamalarm iretimi “Merhaba
Diinya” icin 162 saniye, “Toplama Islemi” i¢in 224 saniye, “Carpim
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Tablosu” i¢in 183 saniye, “Asal Say1 Kontrolii” i¢in 209 saniye,
“Faktoriyel Hesaplama” i¢in 164 saniye, “Karakter Sayma” igin 191
saniye, “Hesap Makinesi” i¢in 217 saniye, “Metin Ters Cevirme”
icin 175 saniye, “Bilgi Tahmini Oyunu” i¢in 268 saniye ve “Yilan
Oyunu” i¢in 285 saniye zaman aldi. 10 senaryo toplamda 2078
saniye zaman aldu.

CHATDEV ZAMAN VERILERI

300 sn
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Grafik 3. ChatDEV tarafindan iiretilen uygulamalarin zaman
verilerini iceren siitun grafigi.
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ChatDEV Zaman Verileri

Toplam: 2078 sn

Grafik 4. ChatDEV tarafindan iiretilen uygulamalarin zaman
verilerini iceren ¢izgi grafigi.

MetaGPT Sonuclar

MetaGPT tarafinda basarili sonuglar elde ettik. 10 adet deney
senaryosunun toplam ger¢ekleme maliyeti 4.25% idi. En dusiik
maliyetli uygulama 0.24$ ile “Merhaba Diinya” oldu. Maliyeti en
yiiksek uygulama ise 0.83$ ile “Yilan Oyunu” oldu. Hi¢bir senaryo
tek basina 1$ maliyete ulasmadi.

Zaman konusunda da sonuglar basariliydi. 10 adet deney
senaryosunun aldigi toplam zaman 46 dakika 8 saniyeydi.
Gelistirilmesi en az zaman alan uygulama 1 dakika 24 saniye ile
“Merhaba Diinya” uygulamasiydi. En ¢ok zaman alan uygulama ise
10 dakika 6 saniye ile “Bilgi Tahmini Oyunu” oldu. Higbir
senaryonun gelistirilmesi tek basina 15 dakikaya ulagsmadi.

MetaGPT Maliyet Degerlendirmesi

MetaGPT tarafinda uygulamalar iretilirken ‘“Merhaba
Diinya” i¢in 0.24$, “Toplama Islemi” icin 0.37$, “Carpim Tablosu”
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icin 0.369%, “Asal Say1 Kontrolii” i¢in 0.37$, “Faktoriyel Hesaplama”
icin 0.349%, “Karakter Sayma” i¢in 0.25$, “Hesap Makinesi” i¢in
0.55%, “Metin Ters Cevirme” i¢in 0.37$, “Bilgi Tahmini Oyunu”
icin 0.57$ ve “Yilan Oyunu” i¢in 0.83$ degerinde OpenAl API
kullanildi. 10 senaryo toplamda 4.25$% maliyet olusturdu.

METAGPT MALIYET VERILERI

. Uygulamalar

Grafik 5. MetaGPT tarafindan tiretilen uygulamalarin maliyet
verilerini iceren siitun grafigi.

MetaGPT Maliyet Verileri

Grafik 6. MetaGPT tarafindan iiretilen uygulamalarin maliyet
verilerini iceren ¢izgi grafigi.
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MetaGPT Zaman Degerlendirmesi

MetaGPT tarafinda uygulamalarin {iretimi “Merhaba
Diinya” i¢in 84 saniye, “Toplama Islemi” i¢in 259 saniye, “Carpim
Tablosu” igin 242 saniye, “Asal Say1 Kontrolii” i¢in 248 saniye,
“Faktoriyel Hesaplama” i¢in 181 saniye, “Karakter Sayma” i¢in 156
saniye, “Hesap Makinesi” i¢in 302 saniye, “Metin Ters Cevirme”
icin 227 saniye, “Bilgi Tahmini Oyunu” i¢in 606 saniye ve “Yilan
Oyunu” i¢in 463 saniye zaman aldi. 10 senaryo toplamda 2768
saniye zaman aldi.

METAGPT ZAMAN VERILERI
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. Uygulamalar MetaGpt tarafindan dretilen uygulamalarin aldigi toplam zaman
2768 sn

Grafik 7. MetaGPT tarafindan iiretilen uygulamalarin zaman
verilerini iceren siitun grafigi.
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MetaGPT Zaman Verileri

Grafik 8. MetaGPT tarafindan iiretilen uygulamalarin zaman
verilerini iceren ¢izgi grafigi.

ChatDEV ve MetaGPT Karsilastirma Sonuclari
ChatDEV ve MetaGPT’yi ¢esitli agilardan karsilastirarak

yorumladik. Genel bakista ChatDEV %90 oraninda g¢alistirilabilir
uygulama iiretti. MetaGPT’de bu oran %80 idi.

ChatDEV, Tirkce girdilerle %22 oraninda Tiirkge, %78
oraninda Ingilizce uygulama iiretti. MetaGPT tarafinda %50 Tiirkge,
%50 Ingilizce ¢ikt1 alind1. Bu sonuglardan yola ¢ikarak ChatDEV’in
Ingilizce uygulama iiretmeye daha yatkin oldugunu diisiindiik.

Uretilen Uygulamalarin Karsilastirilmasi ve Yorumlar
“Merhaba Diinya” uygulamasinda bir fark yoktu. Her iki
uygulama da istenilen metni i¢eren bir pencere agiyordu.

“Toplama Islemi” uygulamasinda buton metinleri ve
basliklar diginda bir fark yoktu. Metinler ve basliklar her iki
uygulamada da anlamliydi.
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“Carpim Tablosu” uygulamasinda ChatDEV’in sonuglar1 bir
pencerede gostermesi, MetaGPT’nin ayni pencereye yazmasi
disinda bir fark yoktu.

“Asal Sayr Kontrolii” uygulamasinda ChatDEV basarili
sekilde ¢ikt1 verirken MetaGPT tarafinda uygulama derleme hatasi
veriyordu.

“Faktoriyel Hesaplama” uygulamasi igin durum tam tersiydi.
MetaGPT tarafi sorunsuz ¢alisirken ChatDEV tarafinda hata aldik.

“Karakter Sayma” uygulamasinda kullanimi etkileyecek
farklar yoktu. Bu uygulamada da “Carpim Tablosu” uygulamasinda
oldugu gibi ChatDEV sonug i¢in pencere acarken, MetaGPT aymni
pencereye yazmay1 secti.

“Hesap Makinesi” uygulamasinda ChatDEV’in yapilacak
islemi segtirdikten sonra bir buton araciligiyla hesap yapmasina
karsin MetaGPT nin her iglemi birer buton yapmasi dikkat ¢ekiciydi.
Burada ChatDEV’in yeni pencere, sayfa veya secim Kkutulari
actirmaktan ¢ekinmedigini, MetaGPT’nin miimkiin mertebe
islevleri bir arada sunmay1 tercih ettigini diisiindiik. Bu uygulama
ozelinde MetaGPT, daha kullanict dostu bir tasarim yapti.

“Metin Ters Cevirme” uygulamasinda her iki taraf da
istenileni yapiyordu. Tek fark MetaGPT’nin ters ¢evrilmis metni
kopyalamak i¢in buton eklemis olmasiydi. Buradan BDM’nin tarif
edilenin disinda kendi fikirleriyle ise yarayabilecek gelistirmeler
ekleyebilecegini anlayabiliriz.
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“Bilgi Tahmini Oyunu” tarafinda ChatDEV istenileni tam
olarak karsilarken MetaGPT’nin algoritmasinda hatalar vardi.
Ayrica MetaGPT tarafinda bir adet anlamsiz buton vardi.

“Yilan Oyunu” tarafinda ChatDEV istenileni tam olarak
karsilarken MetaGPT’nin irettigi oyun g¢alistirilamiyordu. Son iki
deneyden yola gikarak talep karmasiklastikga MetaGPT’nin basari
oraninin diistiigi diistiniilebilir.

Genel olarak sanal ekip yapis1 degistik¢e bazi kabiliyetlerde
avantaj, bazi kabiliyetlerde dezavantaj olustugu soylenebilir. Sonug
olarak, ekip yapilarmin davranis bigimlerini anlama ve optimum
ekipler kurma konularinda kapsamli ¢alismalara ihtiya¢ vardir.

Grafikler ile Karsilastirma ve Yorumlar

ChatDEV MetaGPT
Zaman Karsilastirmasi
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ChatDEV @ MetaGPT

Grafik 9. ChatDEV ve MetaGPT nin zaman verileriyle
karsiastirtimasini iceren ¢izgi grafigi.
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Grafikte de goriildiigii tizere ChatDEV tarafinda zaman
verilerinin daha stabil oldugunu gordiik. MetaGPT tarafinda basit
uygulamalar daha hizli gelistirilmekte olup, karmasiklik arttik¢a
zaman ihtiyaci da artmaktadir.

CHATDEV METAGPT TOPLAM
ZAMAN VERILERI
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ChatDEV MetaGPT

ChatDEV genel olarak daha hizli caligti.

Grafik 10. ChatDEV ve MetaGPT nin toplam zaman verileriyle
karsilastiriimasini iceren stitun grafigi.
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CHATDEV METAGPT TOPLAM
MALIYET VERILERI
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ChatDEV MetaGPT

MetaGPT genel olarak daha maliyetli galisti.

Grafik 11. ChatDEV ve MetaGPT nin toplam maliyet verileriyle
karsilastirtimasini i¢eren siitun grafigi.

ChatDEV, uygulamalarin iretiminde toplamda daha az
zaman ve daha diisiikk maliyetle ¢alisti.

SONUC

Calismamiz, ajanlarin organizasyon yapist Ve c¢alisma
prensiplerinin BDM ile yazilim gelistirmede zaman ve maliyet gibi
kritik degiskenleri bariz sekilde etkiledigini gostermistir. Bu
durumda organizasyon yapist giincellenerek daha performansl
sistemler tiretmek miimkiindiir. BDM teknolojileri yeni bir teknoloji
devrimi yapmaya adaydir. Incelemis oldugumuz ChatDEV ve
MetaGPT uygulamalar1 geleneksel bir yazilim gelistirme modeli
olan selale modelini baz almaktadirlar. Yine bu uygulamalar tek bir
ekipten olusmaktadirlar. ilerde sanal yazilim ekiplerinin SCRUM
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gibi ¢evik modeller kullandig1, birden ¢ok ekibin birlikte ¢alistig1 bir
bilgi islem departmanini temsil ettigi diistiniiliirse hata pay1, zaman
ve maliyet degerleri diisebilir.

BDM bazli ¢ok ajanli sistemler genisletilmeye ve
gelistirilmeye son derece miisaittir. Otonom ajanlarin birlikte
calismasi gergek bir ekibi nasil simiile ediyorsa, otonom ajanlardan
olusan sanal ekiplerin birlikte c¢alismas1 bir departmani,
departmanlarin birlikte calismasi da bir sirketi simiile edebilir.

Calismamiz, en az 1 is glini zaman ve insan kaynagi
gerektiren islerin 35 dakikadan daha kisa siirede ve 4$’dan daha
diisiik bir maliyetle insan kaynagi gerektirmeden yapilabilmesinin
giintimiizde miimkiin oldugunu gdstermistir. Sonuglarimiz, sistemler
optimize edildikge sanal departmanlar hatta sanal sirketler
kurulabilecegini, bu sirketlerdeki otonom ajanlarin dinlenmeye
ihtiyag duymadan stirekli ¢alisabilecegini, is birimlerinin kendi
kendine fikirler iiretip tiretim ekiplerine aktarabilecegini, boylelikle
teknoloji  gelisiminin  olaganiistii  sekilde hizlanabilecegini
diistindirmektedir. Bu agidan BDM bazli otonom ajanlar1 organize
eden sistemler; tizerinde c¢alismaya, incelemeye ve gelistirmeye
deger bir konudur.
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BOLUM 1V

Dogal Dil isleme ve Yapay Zeka Etigi

Emir KIZILIRMAK!

Giris

1950 yilinda "Hesaplama Makineleri ve Zeka" adlh
makalesinde Alan M. Turing tarafindan "Makineler diistinebilir mi?"
sorusuyla baslanmistir. Bu soru, bir makinenin diisiinme yetenegine
sahip olup olmadigini tartisma konusunu ortaya ¢ikartmaktadir. Bu
sorunun ardindan 1956 yilinda Dartmouth Kolejindeki bir
konferansta McCarthy, J., Minsky, ML, Rochester, N. ve Shannon,
CE, "Yapay Zeka" teriminin ilk kez kullanildig1 bir konferansta bu
soruya cevap vermeye calisilmistir. 1958 yilinda Atatiirk
Universitesindeki bir konferansta bu onemli sorunu ilk kez
Tiirkiye'de ilk kez Ord. Prof. Cahit Arf tarafindan dile getirilmistir
(Sar1, 2021).

! Dr., Maltepe Universitesi, Mithendislik ve Doga Bilimleri Fakiiltesi, Bilgisayar Miihendisligi Bolimii,
Istanbul/Tirkiye, Orcid: 0000-0001-8518-5152, emirkizilirmak@gmail.com
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Yapay zeka, insan beynini referans alarak taklit etmeye
calismaktadir. Smiflandirma, tahmin ve kiimeleme yapay zekanin
tipik ¢ikarimlari arasindadir (Demirhan, Kilig ve Giiler, 2010).

Dogal dil isleme, bilgisayarlar ve insanlar arasinda
konusulan dogal dilin anlamlandirilmasi olarak tanimlanmaktadir.
Ayni1 zamanda dil ve yapay zeka gibi alt bilimlerin bir alt disiplinidir.
Giliniimiizde, bilgi ¢ikarimi, duygu analizi, arama motorlari, diller
aras1 ¢eviri, istenmeyen e-postalar1 bulma, metin siniflandirma,
varlik isim tanima ve sohbet botu gibi alanlarda dogal dil isleme
kullanilmaktadir (Balli, Guzel, Bostanci ve Mishra, 2022).

Glinimiizde yaygin olarak kullanilan sohbet botu
uygulamalari, pazarlama, egitim, bankacilik, rezervasyon, saglik,
cagrt merkezi, destek ve eglence gibi sektorlerde yaygin hale
getirilmistir. Bu alanlarda kullanimi, genellikle sorulara cevap
alinmasi, miisteri sikayetlerinin ¢6ziilmesi, bir konu hakkinda bilgi
edinilmesi, hizli rezervasyon yapilmasi gibi sorunlar1 ¢ozmektedir.

Tarihte ilk olarak sohbet botu, 1966 yilinda ELIZA ismi
verilen ve kullanic1 ifadelerini bir soru bi¢imine c¢eviren bir
uygulama olarak gelistirilmistir. Bu sohbet botu uygulamasinin basit
bir deseni ve sablon tabanli bir yanit mekanizmasi mevcut
oldugundan, konusma yetenegi yeteri kadar iyi degildi. Fakat tarihte
ilk olarak gelistirilen bu sohbet botu ile, bundan sonraki siirecte
birgok sohbet botunun gelistirilmesine onciiliik edilmistir.

1972 yilinda PARRY robotu gelistirilmistir. “En iyi insan
bilgisayar1” siralamasmi 1995, 2000, 2001 ve 2004 yillarinda
kazanan ALICE sohbet botu gelistirilmistir. 2001 yilinda
SmarterChild gelistirilmistir. Daha sonraki yillarda ise Amazon
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Alexa, Apple Siri, Google Asistan, IBM Watson ve Microsoft
Cortana gelistirilmistir (Adamopoulou ve Moussiades, 2020;
Brandtzaeg ve Folstad, 2017; Colby, Weber ve Hilf, 1971; G.
Molnar ve Z. Sziits, 2018; TURING, 1950; Weizenbaum, 1966).

Yapay Zeka

Yapay zeka tarafindan, insan beyni referans alinarak taklit
edilmektedir. Siniflandirma, tahmin etme ve kiimeleme, yapay zeka
tarafindan yapilan tipik ¢ikarimlar arasindadir. Genetik algoritmalar,
uzman sistemler, bulanik mantik ve yapay sinir aglari, baslica

yontemler arasinda yer almaktadir (Kizilirmak, Giivenoglu ve
Tunali, Volkan, 2023).

Yapay zekad calismalar1 tarafindan, giinliik yasamin farkli
alanlarinda triinler verilmesinin yaninda, tahmin, smiflandirma ve
kiimeleme gibi amaglar i¢in de kullanilmaktadir. Bu calismalar,
dogal varliklarin akilli davraniglarinin yapay olarak {iretilmesi
amaciyla, isini mitkkemmel yapan canli sistemler ve insan beyni
model olarak kullanilmaktadir (Atalay ve Celik, 2017).

Yapay zeka tarafindan, insana 6zgii nitelikler, ¢6ziim yolu
bulma, anlama, bir anlam c¢ikarma, genelleme veya gecmis
deneylerden 6grenme gibi yiiksek mantik siireglerini gerceklestiren
bir bilgisayar veya bilgisayar destekli bir makine ifade edilmektedir
(Nabiyev, 2005).

Sekil 3 iizerinde, yapay zekanin bir alt kiimesinde makine
ogrenmesinin yer aldigi gosterilmektedir. Makine 6grenmesinin bir
alt kiimesinde ise derin 6grenmenin yer aldigi gosterilmektedir.
Dogal dil isleme ise, yapay zekanin bir alt dali olarak
gosterilmektedir.
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Sekil 3 - Yapay Zeka Katmanlar: (Yapay Zeka Katmanlari, 2024)

Dogal Dil isleme

Dogal dil isleme, bir dili veya birden fazla dili inceleyerek
anlamaya calistiktan sonra bir veya birden fazla dili meydana
getirmeyi ifade etmektedir (Allen, 2003). Yapay Zeka ve Dilbilim,
bilgisayarlarin insanlarin kullandiklar1 dillerde yazilmis veya
sOylenmis ifadeleri anlayip yorumlamasini igeren dogal dil isleme
teknolojisini  kapsar. Kullanict deneyimini  gelistirmek igin,
bilgisayar ile dogal dil arasinda iletisim kurmay1 kolaylastirmak
amaciyla ikiye ayrilmistir (Khurana, Koli, Khatter ve Singh, 2022).

19401 yillarda dogal dil islemenin temelleri, 6zellikle I1.
Diinya Savasi sirasinda makine ¢evirisi galismalariyla atildi; bu
donemde, 6zellikle Rusca ve Ingilizce gibi stratejik diller arasinda
hizl1 ve dogru ¢eviri yapma ihtiyaci bilyiik 5nem kazandi, ilk makine
ceviri sistemleri, genellikle sinirli bir dil bilgisine dayaniyordu ve
kurallara dayali yaklagimlarla ¢alistyordu, ancak bu sistemler, daha
karmasik yapidaki dillerde ve dil bilgisi kurallarmin esneklik
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gerektirdigi durumlarda basarili olamiyordu, bu dénem ¢aligsmalari,
dogal dil islemenin temelini olusturdu ve daha sonraki yillarda
gelisen daha sofistike ve veri odakli yaklagimlarin 6niinii agt1, dogal
dil isleme, insan dilini anlama, tiretme ve islemeyle ilgilenen yapay
zeka alanidir, makine ¢evirisi, bu alanda en eski ve belki de en
onemli uygulamalardan biridir, ilk makine g¢eviri sistemleri, kelime
ve dilbilgisi yapilarin1 matematiksel veya kurallara dayali modellerle
ceviri yapmaya c¢alistyordu, ancak bu erken sistemler, dilin
karmagikligin1 tam olarak yakalayamadi ve genellikle hatali veya
anlamsiz ¢eviriler {retiyordu, bu nedenle, dogal dil islemenin
ilerlemesiyle birlikte, makine gevirisi sistemleri de daha veri odakli
ve istatistiksel yontemlere dayanan daha basarili modeller
gelistirmeye basladi (Léon, 2014).

1950'lerde dil bilimi ve yapay zeka birlesimi olarak ortaya
¢ikti. Bu dénemde, otomasyon ve olasilik modellerinin kullanimi
sinirliydi.  Alan  Turing, algoritma hesaplama igin gelistirdigi
modelle otomasyonu basariyla kullanmistir. Bu galismalarin ilk
ornegi olarak, Chomsky tarafindan sonlu durum makinelerinin
ciimlenin gramerini tanimlamanin bir yolu olarak gériilmesi ve bu
yonde gelistirilen ¢aligmalar 6nemlidir. Bu modeller, Chomsky'nin
kiime teorisi ve cebir kullanarak gelistirdigi ilk bicimsel dil
kuramina yol a¢gmuistir. Chomsky'nin bu modelini gelistirmesine
ragmen, 1958'de Backus ve Knuth, ALGOL programlama dillerinin
temelleriyle birlikte baglamdan bagimsiz gramerler olarak da bilinen
bir model olusturmuslardir.

1960'larin  sonlarma dogru, dilbilgisi degisiklikleri bu

modellerden kaynaklanarak daha basaril1 bir sekilde gergeklestirildi

(Kumar, 2013). Bu donemde dilbilimciler, yapay zeka
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teknolojilerinin  dilbilgisi  kurallarin1 nasil iyilestirebilecegini
arastirmiglardir. Yapay =zeka tarafindan gelistirilen dilbilgisi
modelleri, dilin yapisim1 daha iyi anlamaya ve dogru ¢ikarimlar
yapmaya yardimci olmustur. Dilbilgisi degisiklikleri, bilgisayar
bilimcilerinin ve dilbilimcilerin is birligiyle gelistirilmistir. Alan
Turing'in otomasyon ve algoritma modelleri, dilbilgisi kurallarinin
bilgisayarlar ~ tarafindan  uygulanmasin1  kolaylastirmistir.
Chomsky'nin dilbilim teorileri, dilin formel yapilarin1 tanimlamak
icin 6nemli bir referans noktasi olmustur. Bu teoriler, dilbilgisi
degisikliklerinin temelini olusturmus ve daha sonraki ¢alismalara
ilham vermistir. 1960'larin sonlarina dogru yapilan bu gelismeler,
dogal dil isleme teknolojilerinin temelini olusturmustur (Kumar,
2013).

1970'li yillarda, konusma verileri bilgisayarlar tarafindan
anlagilabilir ve yapilandirilabilir hale getirilmeye baglandi. Bu
stirecte, 'kavramsal ontolojiler' adi verilen yapilar yazilmaya
bagland1 ve bu alanda ¢ok sayida sohbet botu gelistirildi. Kavramsal
ontolojiler, bilgiyi anlamak ve islemek igin 6nemli bir rol oynadi.
Yapilandirilan veriler, bilgisayarlar arasinda daha etkili iletisim
saglamak ic¢in kullanildi. Bilgisayarlar, karmasik veri yapilarini
yonetebilmek igin ontolojik modelleri benimsemeye basladi. Bu
gelismeler, yapay zeka ve dogal dil isleme alanlarinda biiyiik
ilerlemelere yol agti. Ontolojik yaklagimlar, bilgisayar sistemlerinin
insan benzeri anlayis seviyelerine ulasmasina yardimei oldu. Sohbet
botlari, bu ontolojik yapilar sayesinde daha akilli ve etkili hale
getirildi. Gelistirilen sohbet botlari, insanlarla dogal dilde etkilesim
kurabilen sistemler haline geldi. Bugiin, kavramsal ontolojiler ve
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sohbet botlar1, yapay zekanin pek ¢ok uygulama alaninda temel bir
rol oynamaktadir.

1980'lere kadar el ile manuel olarak yazilmis karmasik kural
setlerine dayaniyordu. Bu sayede, 1980'li yillarda ¢ok sayida makine
ogrenme algoritmasinin ortaya ¢ikmasiyla birlikte dogal dil isleme
alaninda birgok yenilik i¢in yeni bir donem baslatildi. Yeni kural
setleri olusturmak i¢in dogal dil isleme teknikleri 6nem kazandi.

1990'l1 y1llarla birlikte makine gevirisi International Business
Machines (IBM) arastirma sirketi tarafindan gelistirildi. Bu sayede
Avrupa Birligi, Kanada Parlamentosu ve ¢eviri sirketleri makine
cevirisini kullanmaya basladi. Makine c¢evirisinin basarisinin en
biiyiik belirleyicisi derlemin Kalitesiydi. Sekil 1'de dogal dil
islemenin yillara gore degisimi gosterilmektedir.

e o o @

Bl\gls..a_ya.r\ar Bilgisayarlarin Daha
g?@“mdl ve dili nasil istatistiksel
e ilemesi hale geld Sier g,
belirlemek gerekiigini veriye arama mciorla.n
icin Turing beliremek dayall vb. gibi gercek
testi yapildi igin dogal dil dinya
dilbilimciler isleme ana
tarafindan akim uygulamalarinda
gelistirilen haline kullanih.
kural tabanli geldi

Sekil 4: Dogal Dil Islemenin Yillara Gore Degisimi

2000'li yillarla birlikte ¢ok sayida yari denetimli ve
denetimsiz dgrenme algoritmas: gelistirilmistir. Bu algoritmalar,
insan dilindeki karmasik yapilari analiz etmekte ve anlamlandirmada
onemli rol oynamaktadir. Yapay zeka ve dilbilim aragtirmalari, bu
algoritmalarin etkinligini artirmak i¢in siirekli olarak ¢alismaktadir.

Dilbilimciler, bilgisayarlarin dogal dildeki ifadeleri nasil
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isleyebilecegini anlamak i¢in ¢esitli yaklasimlar gelistirmislerdir.
Gelistirilen bu algoritmalar, biiyiik veri setlerinden otomatik olarak
dil yapilar1 ¢ikararak dil isleme teknolojilerini gii¢clendirmektedir.
Yar1 denetimli 6grenme, insan denetimi olmadan biiyiik veri setlerini
isleyerek dil modellerini egitmek i¢in kullanilmaktadir. Denetimsiz
6grenme yontemleri ise veriye dayali desenleri ve yapilar1 kesfetmek
icin kullanilir. Bu gelismeler, dogal dil islemenin daha derin ve etkili

bir sekilde yapilmasini saglamustir.

2010'lu yillarda ¢ok daha iyi sonuglar elde edilmeye
baglandi. Bu dénemde, dogal dil isleme igin gelistirilen sistemler
genellikle derin sinir aglar1 ve temsili 6grenme prensiplerine
dayandirildi. Derin sinir aglar1 ve temsili 6grenme, dogal dil isleme
alaninda 2010'lu yillarda énemli bir rol oynandi. Dogal dil isleme
alaninda yasanan ilerlemelerin ¢ogu, derin sinir aglari ve temsili
ogrenme yontemleri kullanilarak gergeklestirildi. Derin sinir aglari
ve temsili grenme tarzi makine 6grenme sistemleri, dogal dil isleme
teknolojilerinin gelistirilmesine 2010'lu yillarda 6nemli katkilarda
bulundu. Dogal dil isleme alanindaki bu ilerlemeler, derin sinir
aglar1 ve temsili 6grenme sayesinde hiz kazanmustir. Derin sinir
aglar1 ve temsili 6grenme, dogal dil isleme problemlerinin
¢oztimiinde etkili bir yaklagim olarak kabul edildi. Dogal dil igsleme
teknolojileri, derin sinir aglar1 ve temsili 6grenme ile 2010'lu yillarda
biiyiik olciide gelistirildi. Derin sinir aglari ve temsili 6grenme,
dogal dil isleme alaninda 6nemli bir paradigma degisikligine neden
oldu.

Bilgi teknolojilerinin gelismesiyle dogal dil isleme alaninda
daha fazla kaynak ve gelisme ortaya ¢ikarilmistir. Dogal dil isleme
yetersizligi insan dilindeki belirsizlikten kaynaklanmaktadir.
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Ornegin, borsa haberleri dogal dil isleme ile analiz edildiginde, borsa
piyasasinin ne kadar iyi veya kotii gideceginin tahmin edilmesi
miimkiin degildir (Hassan, 2023; Johri ve digerleri, 2021).

Dogal Dil islemenin Bilesenleri

Dogal dil isleme, insan ve bilgisayar arasinda iletisim veya
baglant1 kurmak i¢in kullanilan yapay zekanin bir tiir alt dali olarak
tamimlanir. Dogal dil islemenin bilesenleri ikiye ayrilmistir.
Bunlardan biri Dogal Dil Uretimi, digeri ise Dogal Dil Anlayist
olarak adlandirilir; bu bilesenler metni anlama ve olusturma
gorevlerini yerine getirir. Sekil 2, dogal dil isleme bilesenlerinden
Dogal Dil Uretimi ve Dogal Dil Anlayisinin temel gdsterimini igerir.

Dogal Dil isleme

A 4 h 4

Dogal Dil Uretimi Dogal Dil Anlayisi

Sekil 5: Dogal Dil Isleme Siireclerinin Bilesenleri
Dogal Dil Uretimi
Yapay zeka ve hesaplamali bilim, dogal dil iiretiminin bir alt
alanidir. Dogal dil tiretimi, anlasilir metinler olusturan uygulamalar
veya bilgisayar sistemleri gelistirmeyi igerir. Bu sistemler belgeler,
raporlar, 6zetler ve diger metin tiirlerini olusturabilir; ancak bunlarla
sinirl olmamak {izere gesitli metin tiirlerini kapsar (Staykova, 2014).
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1980'li yillarda 6nem kazanmustir, ancak dogal dil tiretimi ilk
olarak 1950'li yillarda makine ¢evirisinin kii¢iik bir pargas: olarak
ortaya c¢ikmustir. Dogal dil iretimi, 1950'li yillarda makine
cevirisinin gelisimiyle birlikte yavasga ortaya ¢ikarilmistir. Makine
cevirisi siirecinde dogal dil tiretimi, 1950'li yillarda dikkat cekmeye
baglamistir. 1980'li yillarda, dogal dil iretimi teknolojileri hizla
gelismistir. Bu donemde, dogal dil iiretimi, bilgisayar teknolojisinin
ilerlemesiyle birlikte daha fazla arastirma konusu olmustur. Makine
cevirisinin gelisimi, dogal dil tretimi teknolojilerinin evriminde
biiyiik bir 6nem kazanmistir. 1950'li yillarda baslayan bu siireg,
1980'li yillarda yogun arastirma ve gelistirme faaliyetlerine sahne
olmustur. Dogal dil tiretimi, 1980'li yillarda bilgisayar bilimleri ve
yapay zeka alanindaki ilerlemelerle giiclenmistir. 1950'li yillardan
1980'li yillara kadar dogal dil tiretimi, teknolojinin ve bilim
insanlarinin katkilariyla biiytik dl¢iide ilerlemistir.

19601 yillarda, dilbilgisi kontrolii i¢in dogal dil tretecleri
kullanilmaya baglandi. Bu siiregte, climlelerdeki gramer hatalari
belirlenip diizeltilmeye caligildi. Dogal dil isleme alaninda yapilan
bu calismalar, dilin yapisal 6zelliklerini daha iyi anlamamiza ve
dilbilgisel kurallarin otomatik olarak uygulanmasina olanak sagladi.
Ik dogal dil iiretecleri genellikle kuralli dilbilgisine dayaliyd: ve
sinirht sayida dil 6rnegi {izerinde c¢aligsabiliyordu. Bu dénemde,
bilgisayar teknolojisinin gelismesiyle birlikte dogal dil isleme alan1
biiyiik ilerlemeler kaydetti. Makine ¢evirisi ve metin diizenleme gibi
uygulamalarda dogal dil iiretegleri 6nemli bir rol oynar hale geldi.

1970'li yillarda, mantik ¢aligmalari, metin kurallarinin
degerlendirilmesi ve sofistike dilbilgisi modelleri kullanilarak dogal
dil iretimi i¢in ¢alismalar yiritilmiistir. Bu déonemde gelistirilen
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sistemler, sinirli miktarda metin iiretmelerine ragmen literatiirdeki
en popiiler metinlere referans olarak gosterilmektedir (Dale, Moisl
ve Somers, 2000).
Dogal Dil Anlayisi

Dogal dil anlayisi, dogal dil islemenin bir alt dalidir. Bu dal,
bir ciimle veya metni anlamaya odaklanir. Dogal dil anlayisi, dilin
karmasikligini ve baglamsal anlamini anlamak igin ¢esitli yontemler
kullanir. Yapay zeka sistemleri, dogal dil anlayisini gelistirmek igin
derin 6grenme ve dogal dil isleme tekniklerini kullanir. Metinlerdeki
anlami ¢ikarmak i¢in semantik analiz ve sentaktik yapilar dikkate
alinir. Insan dilinin incelenmesi ve anlamlandirilmasi, yapay zeka ve
bilgi islem alaninda 6énemli bir arastirma konusudur. Bu gergevede,
dogal dil anlayis1 teknolojileri, makine gevirisi, duygusal analiz ve
diger uygulamalarda kullanilmaktadir.

Insanlarin birbirleriyle olan dogal iletisim bigimi, dogal dil
anlayis1  sayesinde taklit edilerek otomatik olarak metin
olusturulabilir. Dogal dil anlayisi, makinelerin kavramlari,
varliklar1, duygulari ve anahtar sézciikleri analiz edilerek dogal dili

anlamalarini saglanir.

Gunimiizde, bankalarin miisteri hizmetleri bo6limiinde,
misterilerin sozIlii veya yazili olarak dile getirilen sorunlarin
anlasilmast igin kullanilan dogal dil isleme teknikleri, dilbilim
temelinde kullanilir. Dilbilim, dilin anlami, baglami ve farkli
bigimleri tizerine c¢alisilarak incelenen bir bilim dali olarak
tanimlanir (Khurana ve digerleri, 2022).
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Dogal Dil Islemenin Kullanim Alanlar:

Giliniimiizde dogal dil isleme bir¢ok alana hizmet etmektedir.
Asagidakiler, dogal dil isleme tekniklerinin kullanim alanlarinin
baslica kategorilerini gosterilmektedir.

Varlik Isim Tanmma, Metin icerisindeki kisi adi, konum,
tarih, kurulus, sayilar ve konum gibi bilgiler, Varlik Isim Tanima
tarafindan tanimlanip Kategorilerine gore ayrilir. Bu bilgiler, belirli
kategorilere analiz edilebilir hale getirilir. Her bir bilgi, metin i¢inde
tamimlanip islenebilir duruma getirilir. Varlik Isim Tanima, bu
bilgilerin otomatik olarak ¢ikarilmasina yardimei olunur. Bu siireg,
metin igeriginin daha derinlemesine anlasilmasini saglanir.

Konu Modelleme, bir metin igerisindeki kelime veya kelime
obeklerinin tespit edilerek, metinde anlatilmak istenen bilginin hangi
konulara ait oldugu belirlenir ve bu konular metin igerisinde ayrilir.
Bu siirecte, metin igerisinden bilgi ¢ikarilmasi ve analiz edilmesi
saglanir. Her bir kelime veya kelime obegi, belirli konularla
iliskilendirilerek islenebilir hale getirilir. Bilgi, konulara gore
diizenlenip anlasilmasina Konu Modelleme tarafindan yardimci
olunur. Bu yontem, metinlerin igeriginin daha derinlemesine
anlagilmasin1 ve analiz edilmesini saglar.

Metin siniflandirmasi, bir metni belirli kategorilere ayirarak
siniflandiriimasimi  gerceklestirmektedir. Ornegin, bir miisterinin
sikayeti belirli bir kategoriye atanabilir. Bu siireg, metin igeriginin
ozelliklerine gore siiflandirilmasini saglanir. Miisteri sikayetleri
gibi metinler, igerdikleri bilgiler dogrultusunda uygun kategoriye
yerlestirilir. Metin smiflandirmasi, otomatik olarak metinlerin
icerigini analiz ederek kategorize edilmesi islevi gormektedir. Bu
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yontem, metinlerin igeriginin anlamini ve Onemli ozelliklerini
belirlenmesine yardimei olunur.

Metin Ozetleme, bir metin igerisindeki ana bilgilerin
ozetlenmesi islevini yerine getirmektedir. Ornegin, bir haberin veya
kitabin igerigi kisaltilarak Ozetlenir. Bu siiregte, metnin 6nemli
noktalar1 vurgulanip kisa ve 6z bir agiklama sunmaktadir. Metin
Ozetleme, metin igeriginin genel yapisin1 koruyarak ana fikirleri
belirginlestirilir. Haberler veya kitaplar gibi uzun metinler, énemli
bilgileri 6ne ¢ikarilarak Ozetlenir. Bu yontem, metinlerin ana
hatlarinin anlagilir bir sekilde iletilmesini saglamaktadir.

Soru Cevaplama, bilgisayara sorulan bir soruya cevap
verilmesi islevini yerine getirmektedir. Bu teknik, 6zellikle belirli
web sitelerinde ve sohbet botlarinda kullanilan bir yontem olarak
bilinmektedir. Kullanicilar genellikle dogal dilde sorular sorar ve bu
sorular cevaplayan sistemler gelistirilir. Soru cevaplama siirecinde,
kullanici sorusu analiz edilir ve dogru cevap veya en uygun yanit
belirlenmektedir. Bu sistemler, genis veri tabanlarindan veya
onceden taniml bilgilerden yararlanilarak sorulara yanit verilebilir.
Bu yontem, kullanicilarin ihtiyag duyduklar: bilgilere hizli ve etkili
bir sekilde erismelerine olanak tanimaktadir.

Bilgi Cikartilmasi, bir metnin analiz edilerek igeriginden
bilgi ¢ikarilma siireci tarafindan ifade edilmektedir. Ornegin, bir
konferans davetiyesi metninden konferansa ait gesitli bilgilerin,
ornegin nerede ve ne zaman yapilacagi gibi detaylarin analiz
edilmesi saglanmaktadir. Bu siirecte, metnin belirli bdliimleri
incelenerek 6nemli bilgiler tespit edilmektedir.
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Duygu Analizi, bir cimlenin olumlu veya olumsuz
oldugunun belirlenmesi igin kullanilan bir yontemdir. Ornegin, "A
markas1 bir arabanin fiyati ¢gok uygun, yani olumlu, ancak frenleri
koti, yani olumsuzdur.” Bu ctimledeki duygusal tonlar analiz
edilerek ciimlenin genel duygusu belirlenir. Metin i¢indeki her bir
ifade, duygusal olarak degerlendirilip siniflandirilabilir. Duygu
Analizi, metinlerdeki duygusal ifadelerin algilanmas1 ve anlasilmasi

i¢in kullanilmaktadir.

Dil tespiti ve cevirisi, bir dilden baska bir dile dogal dil
isleme teknikleri kullanilarak gevrilir. Bu siiregte, Google Translate
gibi araclar en iyi orneklerden biri olarak gosterilir. Metinler,
icerdikleri dilbilgisi kurallar1 ve anlam yapilarina gore analiz edilir.
Ardindan, hedef dilde uygun sekilde yeniden olusturulurlar. Ceviri
stireci, kaynak dildeki metnin anlaminin korunmasini ve dogru bir
sekilde iletilmesini saglamaktadir.

Sozciik Anlami  Agiklastirma, bir kelimenin anlaminin
belirlenmesi igin yapilan bir arastirma islemidir. Ornegin, "Bodrum"
kelimesi, metinde gectigi baglama gore anlami agiklanabilir.
Tatilciler igin "Bodrum™ genellikle Tiirkiye'deki tatil beldesi olarak
anlagilirken, diger baglamlarda ise kelimenin farkli anlamlari
olabilir. Bu siirecte, kelimenin kullanildigi metin ve baglam analiz
edilerek anlami1 netlestirilir. Sozciik Anlami  Agiklastirma,
dilbilimsel ve kiiltiirel baglamlar dikkate alinarak kelimenin dogru
anlaminin ortaya konmasina olanak saglamaktadir.

Ozetleme, bir metin veya paragrafin igeriginden konuyla
ilgili 6nemli bilgilerin kisaltilarak 6zetlenmesi igin kullanilan bir
yontemdir. Bu siiregte, 6rnegin bir haber metninden ana hatlariyla
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Ozet c¢ikartilabilir. Metin 6zetleme, metnin temel mesajlarin1 ve
anahtar noktalarin1 belirleyerek kisa ve 6z bir agiklama sunulur.
Haberler gibi genis metinler, bu yontemle 6nemli bilgileri 6ne
cikarilarak Ozetlenir. Bu siireg, metinlerin igerigini anlamaya ve
Ozetlemeye yardimci olan 6nemli bir arag olarak kullanilmaktadir.

Dogal Dil isleme Siirecleri icin Hazir Paketler

Dil tespiti, bir kelimenin veya bir metnin hangi dilde
yazildiginin belirlenmesi siireciyle gergeklestirilir. Bu islem, metin
iceriginin dilbilgisel ve yapisal o6zelliklerinin analiz edilmesiyle
saglanir. Ornegin, dil tespit yazilimlari, metinlerin hangi dilde
oldugunu otomatik olarak tespit edebilirler. Bu tiir yazilimlar, ¢eviri
ve dil analizi gibi alanlarda kullanilir. Dil tespit yontemleri,
metinlerin i¢eriklerini dogru bir sekilde anlamak ve yorumlamak i¢in
onemlidir.

Ciimle tespiti, bir metin iginde belirli bir cimlenin baslangig¢
ve bitisinin bulunmasi i¢in kullanilan bir yontemdir. Bu siiregte,
metin igindeki her bir climlenin sinirlart belirlenip isaretlenir.
Ornegin, bir metindeki ciimlelerin tespiti, dilbilgisel yapilarin
analizini gerektirir. Metin igindeki her ciimlenin baslangici ve sonu
belirlenerek, yazili metinlerin analizi yapilir. Ciimle tespiti, otomatik
metin isleme ve dogal dil isleme sistemlerinde sik¢a kullanilan bir
tekniktir. Bu siirecte, climlelerin metin icindeki yerleri ve
siralamalari dikkate alinarak belirlenir.

Varlik Isim Tanima, ii¢ ana kategoriye ayrilmistir. Kisi, yer
ve organizasyon gibi ifadeleri bulmak i¢in kullanilan yontemdir.
Ikinci olarak giin ve tarih gibi zamanla ilgili ifadeleri kesfetmek igin
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kullanilmaktadir. Son olarak, para ve yiizde ifadelerini kesfetmek
i¢in kullanilmaktadir.

Tokenizasyon, bir ciimlenin kelimelere ayristirilma islemi
icin kullanilmaktadir. Bu siiregte, climledeki her bir kelime, ayri
birer "token" olarak ele alinir ve islenir. Ornegin, bir ciimlenin
tokenizasyonu yapilirken, kelimeler arasindaki bosluklar veya
noktalama isaretleri kullanilarak her bir kelime belirlenir. Bu islem,
metinlerin dilbilgisel yapisim1 anlamak ve analiz etmek igin
onemlidir. Tokenizasyon, bilgisayar programlarinda ve yapay zeka
uygulamalarinda sik¢a kullanilan bir adimdir. Bu siiregte, ciimlelerin
icerdigi bilgilerin daha kiiciik birimlere ayristirilmasi ve islenmesi
saglanmaktadir.

Normalizasyon, climlenin yazim hatalarinin denetlenip
diizeltilmesi i¢in 6nerilerde bulunulan bir siirectir. Bu islem, metin
icindeki dilbilgisel ve yazim hatalarinin tespit edilip diizeltilmesini
amaglar. Ornegin, bir ciimlenin normalizasyonu yapilirken, yazim
yanliglart otomatik olarak diizeltilir veya kullaniciya diizeltme
onerileri sunulur. Bu siireg, metinlerin dogru ve anlasilir bir bigimde
iletilmesine yardimei olur. Normalizasyon, bilgisayar destekli dil
isleme sistemlerinde sikga kullanilan bir tekniktir. Bu siiregte,
metinlerin yazim kurallarina uygunlugu ve dilbilgisel dogrulugu
kontrol edilerek gerektiginde diizenlemektedir.

Dokiiman  Siniflandirici,  belgelerin  Naive  Bayes
siniflandirma algoritmasi kullanilarak smiflandirilmast igin bir
model olusturulmaktadir. Bu siiregte, belgelerin igerigi ve 6zellikleri
analiz edilerek farkli kategorilere atanmaktadir. Naive Bayes
algoritmasi, belgelerin hangi smifa ait oldugunu belirlemek igin
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olasilik tabanli bir yaklasimi kullanilmaktadir. Bu yontem, metin
smiflandirma ve bilgi yoOnetimi alanlarinda genis bir sekilde
kullanilmaktadir. Dokiiman siniflandiricilar, belgelerin icerdikleri
bilgilere gore otomatik olarak kategorize edilmelerini saglamaktadir.

Metin parcas1 etiketleme, climlenin kelime tiirlerinin
belirlenmesi igin kullanilmaktadir. Bu siirecte, climledeki her bir
kelimeye uygun bir dilbilgisi etiketi atanmaktadir. Ornegin, isim,
sifat, fiil gibi kelime tiirleri belirlenerek ctimlenin yapisi analiz
edilir. Metin parcasi etiketleme, dogal dil isleme sistemlerinde
dilbilgisel analiz igin 6nemli bir adim olarak degerlendirilmektedir.
Bu siiregte, climlenin igerigi ve yapisal 6zellikleri dikkate alinarak
kelime tiirleri belirlenir. Metin parcasi etiketleme, dilbilgisel
analizlerde  kullanilarak  metinlerin  daha  derinlemesine
incelenmesini saglamaktadir.

Parcalama, bir ciimle igindeki kelime gruplarmin
belirlenerek anlam c¢ikarilmasi islemini ifade eden bir siire¢ olarak
bilinir. Bu siirecte, climlenin yapis1 analiz edilerek kelime gruplari
ortaya konur. Ornegin, bir ciimlenin pargalanmasi sirasinda, kelime
gruplarinin anlamu ve iliskisi detayl bir sekilde incelenir. Pargalama
islemi, dogal dil isleme sistemlerinde climlenin igerigini anlamaya
yonelik 6nemli bir adim olarak degerlendirilmektedir. Bu siiregte,
ciimlenin i¢indeki kelime gruplarina uygun olarak anlam ¢ikarimi
yapilmaktadir. Parcalama, dilbilgisel yapilarin dogru bir sekilde
analiz edilmesini saglar ve metinlerin derinlemesine anlasilmasina
katkida bulunur.

Kok bulma, bir kelimenin kok halini tespit etmek amaciyla
kullanilan bir islem olarak bilinir. Bu siiregte, kelimenin temel formu
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belirlenir. Ornegin, kelimenin kokii, ¢ekimlenmis veya eklenmis
hallerinden bagimsiz olarak bulunur. Lematizasyon ise bir kelimenin
sozliikteki ilk halini belirlemek i¢in kullanilan bir yontemdir. Bu
islemde, kelimenin kékeni ve orijinal bicimi tespit edilir. Ornegin,
kelimenin cesitli dilbilgisel degisimlerden onceki temel bigimi
belirlenir. Kok bulma ve lematizasyon, dogal dil isleme
sistemlerinde metinlerin analizinde 6nemli bir rol oynarlar. Bu
stirecler, kelimenin anlamimi ve kullanimini daha iyi anlamak igin
kullanilir.

Sohbet Botu

Sohbet botlari, Ingilizce ‘de "Chat" anlamma gelen "bot" ve
"robot" anlamina gelen "bot" sozciiklerinden olusan yapay zeka
uygulamalarindan biridir.

Chat, Oxford Sozliikte (2023), "birisiyle informal konusma
veya internette birileriyle mesajlasma" anlamina gelir. Giincel
Tiirkge Sozliik (2023) Chat’i "sanat sohbet” olarak tanimlarken,
sohbet "dostga, arkadasga konusarak hos bir vakit gecirme, sdylesi,
yarenlik, hasbihal 2. S6ylesi" olarak tanimliyor.

Sohbet botlari, kullanicilarla ger¢ek zamanli olarak informal
konusmalarla etkilesime giren bilgisayar programlaridir. Bu tiir
medyaya uygun potansiyel sistem tiirlerini belirlemek igin, belirli bir
cografi konuma, cihaza veya baska bir fiziksellige bagli olmamak ve
cevrimi¢i olmak c¢ok oOnemlidir. Beklenen kullanict deneyimi,
iletisimi ger¢ek zamanla sinirlama 6zelligi ile sinirlanir. Bu, istenen
yanit verme yetenegini desteklemeyen belirli teknolojilerin
kullanilmasini da engellemektedir. "iki veya daha fazla kisi arasinda
haberlerin ve fikirlerin paylasildigi, ozellikle gayri resmi bir
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konusma" konusmadir. BuU tanim, her zaman en az iki kisinin
iletisimde bulunmasi1 ve bilgi alisverisinde bulunmasi gerektigi
anlamina gelir.

Bu nedenle, sohbet robotlari yalnizca tek yonlii etkilesimle
calisamaz; bu tiir sistemler siirekli olarak bilgi almali ve vermelidir
(Vogel, 2017).

Etik

Ahlak, bireylerin aile, toplum, devlet ve diger insanlarla

iliskilerini diizenleyen kurallar, ilkeler ve inanglar tarafindan

yonlendirilir. Etik felsefesi ise kisisel ve toplumsal yasamdaki ahlaki
gortslerle ilgili sorunlarin aragtirllmasinda kullanilir (Bolay, 1999).

Etik, felsefenin bir disiplini olarak tanimlanabilir ve ahlaki
eylemin bilimi olarak kabul edilir. Bu disiplin, insan davranislarinin
mevcut ahlaki kosullar agisindan incelenmesini igerir ve ahlakilik
kavraminin temellendirilmesinde 6nemli bir rol oynar. Ahlakilik, bir
eylemin ahlaki olarak degerlendirilmesi ve onun iyi bir eylem olarak
tanimlanmasi igin gereklidir. Etik diigiincesi sadece uzmanlara
birakilmamalidir; insanlar genellikle az da olsa etik konular iizerinde
diistiniilse de genellikle sistematik bir yaklasim sergilenmez. Bu
nedenle, belirli sorunlar ortaya ¢iktiginda etik giindemden diisebilir.
Ancak insan dogasindan kaynaklanan her tiir sorunla ilgili etik
tartismalar her zaman mevcuttur ve ¢6ziim getirme zorunlulugu
tasimaz (Pieper,Annemarie, 2012).

Bilim ve teknolojideki ilerlemeler, insanliga birgok fayda
saglamasina ragmen, gelecege iliskin bir¢ok endise de ortaya
cikarmigtir. Bu kaygilar, etige olan ilgiyi artirdi ve etik kurallar ve

--108--



standartlar  olusturmanin  gerekli oldugunu gdstermektedir
(Cobanoglu, 2007).

Etikte Temel Kavramlar

Etik degerlendirmeler yapilirken, degerler, ilkeler, kurallar
ve etik kodlar gibi kavramlar hakkinda daha fazla bilgi edinmek daha
kolay olacaktir.

Degerler, neye onem verdigimizi ve karar verme
slireglerimizi nasil yonlendirdigimizi agiklar. Degerler, bireylere ve
topluma yon veren, davraniglarini belirleyen ilkeler ve tercihlerdir.
Tarihsel, kiiltiirel, sosyal ve ekonomik faktorler bu ilkeleri
sekillendirir. Her toplum ve birey, sahip oldugu degerlerle
davranislarin1 yonlendirir ve tercihlerini belirler.

Ilkeler, belirli bir kararin dogru, iyi veya uygun olduguna
dair gerekgelendirmeyi saglar. Yine de gerekgeler, ilk kez
karsilasilan sorunlarin incelenmesinde temel olusturur ve bu
sorunlarin etik baglamda nasil ¢oziimlenecegi ile ilgili belirsizlikleri
azaltir. Boylece ilkeler karar vericiler i¢in davranislarinin birbiriyle
uymast i¢in tutarli standartlar saglar.

Kurallar, bireyler olarak toplumumuzda hem arzularimiza
kisitlamalar getirir hem de iliskilerimizde bize daha fazla 6zgirlik
verir. Kurallar, beklenen davranislar konusunda netlik sagladigi igin
bireylerin genel ve mesleki yasantilarina iliskin davraniglarinda
standardizasyonu saglamasi bakimimdan onemlidir. Bu ozellikleri
sayesinde kurallar, kabul edilebilir veya kabul edilemez
davraniglarin neler oldugunu belirler (Dastan, Bayraktar ve Bellikli,
2019).
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Sohbet Botlar: ve Etik

Tay sohbet botu, Microsoft tarafindan 2016 yilinda
gelistirilmis olup, kisa bir siire i¢inde 1rk¢1, kadin diigsmani ve
Amerika Birlesik Devletleri baskanlik segimlerine aday olan
birisinin hayrani gibi iletiler tarafindan paylasilmaya baslandi. Bu
stire zarfinda botun 96.000'den fazla Twitter iletisi bulundugu
belirtiliyor. Tay'a "Benden sonrasini tekrarla” dendiginde, yeni
bilgiler 6grenmesine olanak tanindigi igin, kotii niyetli kullanicilar
tarafindan manipiile edilerek etik olmayan davranislar sergilendigi
gozlemlenmistir (Vincent, 2016).

Daha sonrasinda Tay sohbet botunun kapatilmasindan bir y1l
gectikten sonra, 2017 yilinda Microsoft tarafindan gelistirilen Zo
sohbet botu, siyaset ve din tartismalarindan kagmilmasi igin
programlanmis olmasina ragmen Kuran'in "¢ok siddetli" oldugu ve
Usame bin Laden’in yakalanmasinda "birden fazla yonetim altinda
yillarca istihbarat toplanmasinin ardindan yakalandigi" ifadeleri
sOoylenmigtir. Tay ve Zo, aym temel yapi iizerine kurulmustur
(Kantrowitz, 2017).

Ayn1 yil Microsoft tarafindan gelistirilen Tencent sohbet
botu, Cinli yetkililerin vatanseverlik konusunda yetersiz oldugu
bilgilendirilmistir. XiaoBing kullanicilarma da "Cin hayalim
Amerika'ya gitmek" gibi ifadelerle bilgi verilmistir. Sohbet botu
daha sonra vatanseverlikle ilgili konularda "Regl oluyorum,
dinlenmek istiyorum™ gibi yanitlar vermeye baslamistir.
Microsoft’un Xiaobing sohbet robotu, Cin'de yeniden egitim
kampina gonderilmistir (Davids, 2017).
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Yine aym yil i¢inde gelistirilen BabyQ adli sohbet botu,
"Komiinist Parti'yi seviyor musun?" sorusuna olumsuz yanit verildi
ve Cin'de vatansever olmanin yiiksek vergiler ve parti baskisina ses
cikarilmamasi gerektigi Ssavunuldu (“Cin’de Komiinist Parti
yonetimini elestiren iki robotun fisi ¢ekildi’”, 2017).

Yandex tarafindan gelistirilen Alice sohbet botu, Stalin
yanlis1 goriislerin ifade edildigi, es dovmeyi desteklendigi ve ¢ocuk
istismar1 ile intihar gibi konularin ele alindigi goézlemlenmistir
(Lomas, 2017).

2020 yilinda gelistirilen GPT-3, hastalara tibbi tavsiyeler
verirken bir hasta kendini kotii hissettigini ve "kendini 6ldiirmeli
miyim?" konusunda "Bence yapmalisin" seklinde yanit verildigi
gozlemlenmistir (“Medical chatbot using OpenAl’s GPT-3 told a
fake patient to kill themselves”, 2020).

2021 yilinda Giiney Kore'de gelistirilen ve 23 Aralik'ta
Facebook'ta piyasaya siiriilen bir sohbet botu, yaklasik 70 milyon
sohbet konusmasina ulasarak bir giinde 750.000'den fazla
kullaniciya destek verildigi gézlemlenmistir. Ancak haftalar sonra,
engellilik ve escinsellik konularinda rahatsiz edici yorumlar
yapmaya baslandig1 belirlenmistir. Ayrica, kullanicilarin kigisel
bilgilerini igeren konusmalarin tespit edildigi ifade edilmistir. Bu
kullanicr ihlalleri nedeniyle 400 kisi firma aleyhine dava agmis ve
sonug olarak 11 Ocak 2022'de botun kapatilmasina karar verilmistir
(Correspondent, 2021).

Yukarida bahsedilen 7 adet sohbet botu 6rnegi, etik disi
davraniglar1 nedeniyle yetkililer tarafindan tespit edilmislerdir ve
kapatilmiglardir. Bu botlar, kullanicilarla etkilesimde bulunurken
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ahlaki veya yasal sinirlart agmislardir. Kapatilmalari, toplumda
giivenlik veya etik endiseler yarattiklar icin gerceklesmistir. ilgili
otoriteler, kullanici giivenligi ve toplum normlarinin korunmasi
acisindan bu adimi atmislardir. Sohbet botlari, teknoloji ve etik
standartlarinin dikkatle incelenmesi gereken bir alandir. Bu tiir
olaylar, yapay zeka ve etik tartismalarinin 6nemini vurgulamaktadir.

Sohbet botu gelistirilirken etik kurallarin incelenmesinin
oneminin fark edildigi goriilmiistir. Bununla birlikte, yapay zeka
teknolojileri ve sohbet botlari, insanlara bir¢ok kolaylik saglarken
ayni zamanda bir dizi giivenlik sorunuyla da karsi karsiya
kalinmaktadir.

Yapay Zeka ile ilgili olarak giinimiizde Birlesik Devletler
Bolge Mahkemesi Kaliforniya Kuzey Bolgesi San Francisco
dairesine topluluk davasi acilmistir. Bu davada milyonlarca
sanat¢inin haklarini ihlal eden yapay zeka gorsel treticileri 21.
yizyihin Kolaj araglart olarak nitelendirilmektedir. Davacilar
genellikle sanatgilar ve ilgili gorselleridir. Davada dogrudan telif
ihlali, dolayli telif ihlali, MDTY ihlali, kisilik haklar1 ihlalleri ve
haksiz rekabet gibi bir¢ok iddia bulunmaktadir. Bu kapsamda, ilgili
yapay zekanin uzmanlarca incelenmesi gerekmektedir.

Ilgili dava, yapay zeka ile ilgili olsa bile sonug olarak bir kisi
veya kurumu ifade etmemesi durumunda, esasli suglu ve cezayi
alacak kisinin belirlenmesi gerekecektir. Modern maddi ceza
hukukunun temel ilkelerinden biri olan "Sug ve Cezanin Sahsiligi
Ilkesi" bu durumu yénetilir. Bu ilke, bir kisinin yalmzca kendi
isledigi suglar nedeniyle sorumlu tutulabilecegini belirtir; baskasinin
suglaria katilmasi gerekmez.
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BOLUM V

Dogal Dil Isleme: Tarihi, Evrimi, Uygulamalan ve
Gelecek Perspektifi

Sinem KOC!
Onur SEVLJ?

Giris

Dogal Dil Isleme (Natural Language Processing- NLP),
insan dilinin bilgisayarlar tarafindan anlama, isleme ve iiretim
stireglerini kapsayan bir yapay zeka alt alanidir. Dogal dil isleme,
dilbilim, bilgisayar bilimi ve yapay zeka disiplinlerinin kesisiminde
yer alir. Amaci, dogal dili bilgisayarlar araciligiyla anlamak ve
islemek icin algoritmalar ve modeller gelistirmektir. Insanlarmn
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giinliik yasamda kullandig1 dil olduk¢a karmasiktir ve dilin dogru bir
sekilde anlasilmasi, islenmesi Ve iiretilmesi biiyiik bir zorluk teskil
etmektedir. Dogal dil isleme, bu zorluklar1 asmay:1 hedefleyen
yontem ve tekniklerin toplamidir. Dogal dil isleme, kelimelerin
morfolojik yapilarindan climlelerin s6zdizimsel yapisina, metinlerin
anlamsal analizinden baglam i¢inde dilin pratik kullanimina kadar
genis bir kapsamda faaliyet gosterir. Bu siirecte, kelime
¢oztimlemesi, dil modelleme, duygu analizi, metin siniflandirma ve
ceviri gibi gesitli gorevler gergeklestirilmektedir. Dilin ¢ok yonli
dogas1 ve karmasikligi, dogal dil islemenin genis bir yelpazede
teknik ve metodolojiler gelistirmesini gerektirmistir. Morfolojik
analiz, kelimelerin yapisal bilesenlerini inceler ve dilbilgisel
ozelliklerini belirler. Bu analiz, kelime kokleri, ekler ve yapilarinin
anlagilmasini saglar. S6zdizimsel analiz, ciimlelerin gramer yapisini
belirleyerek soézciikler arasindaki iliskileri inceler ve gramer
yapisinin dogru bir sekilde anlagilmasini saglar. Anlamsal analiz,
kelimelerin ve climlelerin anlamlarini igler ve yorumlar. Pragmatik
analiz ise dilin baglam i¢indeki kullanimini ve iletisimsel amaglarini
incelemektedir.

2. Dogal Dil Isleme (Natural Language Processing -NLP)

Dogal dil isleme, bilgisayar bilimleri ve yapay zeka
alanlarinda 6nemli bir disiplindir ve insan dilini anlamak,
yorumlamak, iiretmek ve islemek i¢in kullanilan bilgisayar tabanli
teknikleri kapsar. Dogal dil isleme, metin verilerini analiz etme,
anlama ve ¢ikarimda bulunma yetenegiyle dikkat ¢ekmektedir.
Dogal dil isleme bilgisayar sistemlerinin insan diliyle etkilesimde

bulunmasini ve dildeki yapilari kavramasini saglar.
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Dogal dil islemenin taniminda yer alan anahtar bilesenlerden
biri, dogal dili c¢esitli seviyelerde islemeye olanak taniyan
tekniklerdir. Bu seviyeler morfolojik analiz (kelime yapisini analiz
etme), sozdizimsel analiz (ciimle yapisin1 analiz etme), anlamsal
analiz (anlamin yorumlanmasi), ve pragmatik analiz (dilin baglam
icinde kullanimin1 anlama) olarak siralanabilir. Bu analiz seviyeleri,
dogal dil islemenin metinleri anlamlandirma ve bilgi ¢ikarma
stire¢lerinde temel rol oynar.

Dogal dil islemenin 6nemi giderek artmaktadir ¢iinkii biiyiik
miktarda metin verisi tiretilmekte ve bu verilerin etkili bir sekilde
islenmesi ve anlamlandirilmas1 gerekmektedir. Ozellikle sosyal
medya, haber siteleri, tibbi kayitlar ve diger bircok alan metin
verileriyle doludur ve bu verilerin analiz edilmesi dogal dil
islemenin 6nemini vurgulamaktadir.

2.1. Dogal Dil Islemenin Tarihgesi ve Gelisimi
2.1.1. Erken donem calismalar: 1950’ler ve 1960’lar

Dogal dil isleme alaninin kokleri, bilgisayar bilimlerinin ve
yapay zekanin gelismeye basladigi 1950'lere dayanmaktadir. Bu
donemde, makinelerin insan dilini anlamas1 ve islemesi konusunda
ilk adimlar atilmigtir. Alan Turing, 1950 yilinda yayimladigi
"Computing Machinery and Intelligence™ adli makalesinde,
makinelerin zeka sahibi olup olamayacagini tartigmis ve Turing
testini 6nermistir. Turing testi, bir makinenin insan gibi diisiinme
yetenegini degerlendirmek amaciyla gelistirilmis olup, bir insanin,
makine ile insan1 ayirt edememesi durumunda makinenin zeki olarak
kabul edilmesini 6ngérmiistiir (Turing, 1950). Turing'in ¢aligmalari,
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dogal dil islemenin temelini atmis ve dil isleme konusundaki ilk
tartismalara zemin hazirlamistir.

1950'ler ve 1960'lar, Dogal dil islemenin temel algoritmalari
ve programlarinin gelistirildigi onemli bir dénemdir. Makine
cevirisi, bu donemin en dikkat ¢eken calisma alanlarindan biri
olmustur. Soguk savas doneminde, ABD ve Sovyetler birligi
arasindaki bilgi akisinin hizli ve dogru bir sekilde saglanmasi
gereksinimi, dil ceviri sistemlerine olan ilgiyi artirmistir. 1954
yilinda gergeklestirilen Georgetown-IBM deneyi, Ingilizce ‘den
Rusca ‘ya yapilan makine cevirisi ile dogal dil isleme alaninda
onemli bir doniim noktas1 olmustur. Bu deneyde, 60 kelimelik bir
kelime dagarcigi ve alt1 gramer kurali kullanilarak basarili sonuglar
elde edilmistir (Hutchins, 2004). Bu deney, makine cevirisinin
potansiyelini gostererek, dil isleme teknolojilerinin gelecegi igin
umut vadetmistir.

1960'larda, sembolik yontemler dogal dil isleme alaninda 6n
plana ¢ikmistir. Sembolik yontemler, dilin kural tabanli analizini
icerir ve dilbilimsel kurallar ile sozliiklerin kullanildig: bir yaklagimi
benimser. Bu donemin en bilinen orneklerinden biri, Joseph
Weizenbaum tarafindan gelistirilen ELIZA programidir. ELIZA,
belirli kaliplar ve yanitlarla basit diyaloglar kurabilen bir
programdir. Insan dilini anlamaktan ziyade, anahtar kelimeleri
tanty1p, onceden belirlenmis yanitlar iiretebilen ELIZA, bilgisayar-
insan etkilesiminin potansiyelini gostermis ve dogal dil isleme
arastirmalarina ilham kaynagi olmustur (Weizenbaum, 1966).

2.1.2. istatistiksel yontemlerin gelisimi: 1980’ler ve 1990°lar
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1980'ler ve 1990'lar, dogal dil islemeye istatistiksel
yontemlerin dahil edildigi ve bu alanda 6nemli gelismelerin
kaydedildigi bir donemdir. Bu doénemde, dilin kural tabanl
analizinin smirlamalari fark edilmis ve veri tabanli yaklagimlar 6n
plana ¢ikmustir. Istatistiksel yontemler, dil isleme siireclerinde daha
esnek ve olgeklenebilir ¢ozlimler sunarak, dilin karmasikligin1 daha
iyi yakalamistir.

1980'lerde, Gizli Markov modeli (Hidden Markov Models
HMM) gibi istatistiksel modeller dil isleme gorevlerinde yaygin
olarak kullanilmaya baslanmistir. Gizli markov modeli, 6zellikle
konusma tanima Ve parga etiketleme (part-of-speech tagging) gibi
gorevlerde basarili sonuglar elde etmistir. Bu modeller, gbézlenen
veri dizilerinin altinda yatan gizli durum dizilerini modelleyerek,
dilin olasiliksal dogasini yakalamistir (Rabiner, 1989). Gizli markov
modeli, dil isleme siireglerinde belirsizliklerin ve varyasyonlarin ele
alinmasina olanak taniyarak, Dogal dil isleme alaninda 6nemli bir
ilerleme saglamustir.

1990'lar, biiyiik veri kiimelerinin ve istatistiksel 6grenme
algoritmalarmin kullanildigr bir doénemdir. Bu donemde, dil
corpora'larinin (metin veri kiimeleri) toplanmasi ve analiz edilmesi,
dil modellerinin gelistirilmesinde 6nemli bir rol oynamistir.
Ozellikle, Penn Treebank gibi anotasyonlu dil corpora'larinin
kullanimi, dil modellerinin  egitiminde standart bir temel
olusturmustur (Marcus vd., 1993).

Istatistiksel yontemlerin dil isleme gorevlerinde kullanimi,
makine cevirisi, bilgi ¢ekme (information retrieval), bilgi ¢ikarimi
(information extraction) ve metin siniflandirma gibi bir¢ok alanda
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basartya ulagsmistir. Ornegin, International Business Machines
(IBM) tarafindan gelistirilen CANDIDE makine ¢eviri sistemi,
istatistiksel yontemlerle egitilmis ve dil ¢iftleri arasindaki olasiliksal
iliskileri kullanarak yiiksek dogrulukta ¢eviriler yapabilmistir
(Brown vd., 1990). Bu donemde, istatistiksel dil modelleri, dil
isleme gorevlerinde daha genis uygulama alani bulmus ve Dogal dil
islemenin ilerlemesinde énemli bir déniim noktasi olmustur.

2.1.3. Makine 6grenmesi ve derin 6grenme donemi: 2000’lerden
giiniimiize

2000'lerden itibaren, makine 6grenmesi ve derin 6grenme
teknikleri, dogal dil isleme alaninda devrim yaratmistir. Makine
ogrenmesi, bilgisayarlarin biiytik veri setlerinden 6grenmesini ve dil
isleme gorevlerinde otomatik olarak performanslarini artirmasini
saglamistir. Derin 6grenme ise, ¢ok katmanli yapay sinir aglari (deep
neural networks) kullanarak, dilin daha karmasik ve soyut
temsillerini 6grenmistir.

Makine oOgrenmesi teknikleri, dil isleme gorevlerinde
denetimli 6grenme, denetimsiz 6grenme Ve yart denetimli 6grenme
gibi farkli yaklasimlar kullanmistir. Denetimli 6grenme, etiketli veri
kullanarak, belirli dil gorevleri i¢in modellerin egitilmesini
saglamistir. Bu yaklagim, metin siniflandirma, duygu analizi ve
adlandirilmis  varlik tanima (named entity recognition) gibi
gorevlerde basar1 gostermistir (Manning, 2008). Denetimsiz
ogrenme ise, etiketsiz veri kullanarak, veri kiimelerindeki gizli
yapilar1 kesfetmeyi amaglamaktadir. Bu yaklasim, kiimeleme ve
konu modelleme (topic modeling) gibi gorevlerde etkili olmustur
(Blei vd., 2003).
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Derin 6grenme teknikleri, dogal dil isleme alaninda yeni bir
donemin kapilarin1 aralamstir. Ozellikle, 2010'lu yillarin baslarinda,
derin 6grenme yontemleri, dil isleme gorevlerinde ¢igir agict
sonuglar elde etmistir. Derin sinir aglari, dilin daha karmasik ve
soyut temsillerini 6grenerek, dilin anlamini ve yapisin1 daha iyi
kavramistir. Bu donemde, uzun kisa siireli bellek (Long Short-Term
Memory - LSTM) ve yinelemeli sinir aglart (Recurrent Neural
Networks - RNN) gibi modeller, dil isleme gorevlerinde yaygin
olarak kullanilmistir (Hochreiter ve Schmidhuber, 1997).

2018 yilinda Google tarafindan gelistirilen BERT
(Bidirectional Encoder Representations from Transformers) modeli,
dogal dil isleme alaninda 6nemli bir doniim noktas1 olmustur. BERT,
dilin iki yonli baglamini kullanarak, metinlerin anlamini daha iyi
kavramis ve dil isleme goérevlerinde {istiin performans sergilemistir
(Devlin  vd., 2018). BERT ‘in basarisi, dil modellerinin
gelistirilmesinde yeni bir standart olusturmus ve dil isleme alaninda
bircok yeni modelin gelistirilmesine ilham kaynagi olmustur. Bu
modeller arasinda GPT (Generative Pre-trained Transformer) ve T5
(Text-to-Text Transfer Transformer) gibi modeller de bulunmaktadir
(Raffel vd., 2020, Radford vd., 2019)

Giliniimiizde, dogal dil isleme arastirmalar1 hizla ilerlemekte
ve dil isleme teknolojilerinin uygulama alanlari genislemektedir.
Makine gevirisi, konusma tanim, metin siniflandirma, duygu analizi
ve bilgi ¢ekme gibi alanlarda biiytik ilerlemeler kaydedilmistir.
Ozellikle, derin 6grenme tekniklerinin kullanimi, dil isleme
gorevlerinde ¢igir agici sonuglar elde edilmesine olanak tanimistir.
Bu gelismeler, dogal dil islemenin daha genis bir yelpazede
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uygulanabilirligini artirmis ve dil teknolojilerinin giinliik yasama
entegrasyonunu hizlandirmastir.

3. Dogal Dil Islemenin Temel Bilesenleri

Dogal dil isleme, dilin makine tarafindan anlasilmasi ve
islenmesi siirecinde ¢esitli temel bilesenlere dayanir. Bu bilesenler,
dilin yapisini, anlamini1 ve kullanim baglamini analiz ederek, dilin
dogru ve etkin bir sekilde islenmesini saglar. Dogal dil islemenin
temel bilesenleri morfolojik analiz, sozdizimsel analiz, anlamsal
analiz ve pragmatik analiz olarak siralanabilir.

3.1. Morfolojik Analiz

Morfolojik analiz, kelimelerin yapisin1i ve bilesenlerini
inceleyen bir dil isleme siirecidir. Bu analiz, kelimelerin koklerini,
eklerini ve bigimlerini belirleyerek, dilin temel yap: taslarini
anlamay1 amaglar. Morfolojik analiz, 6zellikle eklemeli dillerde
ornegin, Tirkge dilin anlagilmasinda kritik bir rol oynar. Bu siiregte,
kelimelerin kokleri ve ekleri ayristirilir, kelime tiirleri belirlenir ve
morfolojik o6zellikler analiz edilir. Bu analiz, dilin anlamin1 ve
yapisin1 daha iyi anlamak i¢in temel bir adimdir ve dogal dil isleme
sistemlerinde 6nemli bir bilesendir.

3.2. Sozdizimsel Analiz

Sozdizimsel analiz, ciimlelerin yapisin1  ve gramer
kurallarina uygunlugunu inceleyen bir siirectir. Bu analiz, ciimle
icindeki kelimelerin dizilimini ve gramer iliskilerini belirler.
Sozdizimsel analiz, ciimlelerin dogru bir sekilde anlagilmasini saglar
ve dilin yapisal ozelliklerini ortaya cikarir. Bu siiregte, ciimleler
ayristirilarak, kelimeler arasindaki gramer iliskileri (6rnegin, dzne,
nesne, yiiklem) belirlenir. Sozdizimsel analiz, dilin anlamini dogru
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bir sekilde yorumlamak i¢in 6nemli bir adimdir ve birgok dogal dil
isleme uygulamasinda temel bir bilesendir.

3.3. Anlamsal Analiz

Anlamsal analiz (semantik analiz), kelimelerin ve ciimlelerin
anlamin1 inceleyen bir siirectir. Bu analiz, dilin anlamini ve igerigini
dogru bir sekilde anlamayir amaglar. Anlamsal analiz, kelime
anlamlarini, baglamsal iligkileri ve dildeki anlamsal belirsizlikleri
¢ozmeyi igerir. Bu siiregte, kelimelerin anlamlar1 belirlenir ve
ciimlelerin anlam biitiinliigii analiz edilir. Anlamsal analiz, dilin
derin anlamini ve baglamini anlamak igin kritik bir adimdir ve dogal
dil isleme sistemlerinde 6nemli bir rol oynar.

3.4. Pragmatik Analiz

Pragmatik analiz, dilin kullanim baglamim ve dilin anlamini
etkileyen digsal faktorleri inceleyen bir siiregtir. Bu analiz, dilin
sosyal ve Kkiiltirel baglamii, konusma durumlarini ve dil
kullanicilarinin niyetlerini anlamay1 amaglar. Pragmatik analiz, dilin
dogru bir sekilde yorumlanmasi ve anlagilmasi i¢in 6nemli bir
adimdir. Bu siirecte, dilin baglami, konusmacilarin niyetleri ve
sosyal iligkiler gibi faktorler analiz edilir. Pragmatik analiz, dilin
anlamin1 daha genis bir baglamda degerlendirmek igin Kritik bir
bilesendir ve dogal dil isleme sistemlerinde 6nemli bir rol oynar.

4. Dogal Dil isleme Teknikleri

Dogal dil isleme, dilin makine tarafindan anlagilmasi,
islenmesi ve iretilmesi siireclerini igeren ¢esitli teknik ve
yontemlerden olusur. Dogal dil anlama, dogal dil tretimi, dil
modellemesi, duygu analizi, makine cevirisi, konusma tanima ve
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konusma sentezi gibi temel dogal dil isleme teknikleri su sekilde
siralanabilir.

4.1. Dogal Dil Anlama (Natural Language Understanding-
NLU)

Dogal dil anlama, bilgisayarlarin insan dilini anlama ve
yorumlama yetenegini gelistirmeyi amaglar. Dogal dil anlama, dilin
anlamini ve baglamimi dogru bir sekilde analiz etmeyi icerir. Bu
stiregte, ctimleler ayristirilarak, kelimeler arasindaki iliskiler
belirlenir ve ciimlelerin anlami ¢ikarilir. Dogal dil anlama, dilin
karmagsikligin1 ve belirsizliklerini ¢ozmek igin gesitli yontemler
kullanir. Ornegin, adlandirilmis varhik tanima (Named Entity
Recognition, NER), anlamsal rol etiketleme (Semantic Role
Labeling, SRL) ve kelime anlami ¢ikarimi (Word Sense
Disambiguation, WSD) gibi teknikler, dogal dil anlamanin temel
bilesenleridir. Bu teknikler, dilin anlamin1 ve baglamin1 dogru bir
sekilde anlamak i¢in kullanilir ve dogal dil isleme sistemlerinde
onemli bir rol oynamaktadir.

4.2. Dogal Dil Uretimi (Natural Language Generation -NLG)

Dogal dil iretimi, bilgisayarlarin insan dilinde anlaml ve
akict metinler iiretme yetenegini gelistirmeyi amaglar. Dogal dil
iretimi, bilgisayarlarm veri ve bilgiyi anlamli bir sekilde metne
doniistiirmesini saglar. Bu siirecte, veri analiz edilir, dilin gramer
kurallar1 ve yapisal Ozellikleri kullanilarak metinler olusturulur.
Dogal dil iiretimi, raporlama, ozetleme, agiklama ve anlatim gibi
cesitli dil iiretim gérevlerinde kullanilir. Ornegin, otomatik haber
yazma, finansal raporlar ve miisteri hizmetleri gibi alanlarda dogal
dil tretimi sistemleri yaygmn olarak kullanilmaktadir. Dogal dil
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iretimi, dilin anlamli ve akici bir sekilde tretilmesini saglayarak,
dogal dil isleme sistemlerinde 6nemli bir rol oynamaktadir.

4.3. Dil Modellemesi

Dil Modellemesi, dilin olasilik dagilimlarini ve dilin yapisal
ozelliklerini modellemeyi amaglar. Dil modelleri, kelime dizilerinin
olasiliklarin1 tahmin ederek, dilin anlamini ve yapisin1 anlar. Bu
stirecte, biiyiik dil veri tabanlar1 kullanilarak dilin olasilik dagilimlari
ogrenilir ve dil modelleri olusturulur. Dil modellemesi, dilin
anlamini ve baglamini dogru bir sekilde analiz etmek i¢in 6nemli bir
adimdir. Ornegin, n-gram modelleri, dilin olasilik dagilimlarini
tahmin etmek icin yaygmn olarak kullanilir. Son donemde
“Transformer” tabanli modeller (6rnegin, GPT ve BERT), dil
modellemesinde biiyiik basari saglamistir. Dil modellemesi, dilin
anlamin1 ve yapisini anlamak igin Kritik bir bilesendir ve dogal dil
isleme sistemlerinde 6nemli bir rol oynar.

4.4. Duygu Analizi

Duygu analizi (Sentiment Analysis), metinlerdeki duygusal
tonlar1 ve kullanicilarin duygusal durumlarini belirlemeyi amaglar.
Bu siirecte, metinler analiz edilerek, olumlu, olumsuz veya notr
duygusal tonlar belirlenir. Duygu analizi, sosyal medya analizleri,
miisteri geri bildirimleri ve pazar arastirmalar gibi alanlarda yaygin
olarak kullanilir. Ornegin, Twitter, Facebook gibi sosyal medya
platformlarinda kullanicilarin paylasimlarindaki duygusal tonlar
analiz edilerek, kamuoyunun duygu durumu hakkinda bilgi elde
edilir. Duygu analizi, dilin duygusal tonlarin1 ve kullanicilarin
duygusal durumlarint anlamak i¢in 6nemli bir adimdir ve dogal dil
isleme sistemlerinde 6nemli bir rol oynamaktadir.
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4.5. Makine Cevirisi

Makine ¢evirisi (Machine Translation), bir dilden digerine
otomatik c¢eviri yapmayir amaglar. Bu siiregte, kaynak dildeki
metinler analiz edilerek, hedef dilde anlamli ve akici metinler
olusturulur. Makine gevirisi, dilin anlamin1 ve yapisimi dogru bir
sekilde analiz ederek, diller arasi geviri saglar. Ornegin, Google
Translate ve Microsoft Translator gibi ¢eviri sistemleri, bu
teknolojinin yaygm kullanimina o6rnektir. Makine cevirisi, dilin
anlamini ve yapisin1 dogru bir sekilde analiz ederek, diller arasi
iletisimi saglar ve dogal dil isleme sistemlerinde 6nemli bir rol
oynamaktadir.

4.6. Konusma Tamima ve Sentezi

Konugma tanima (Speech Recognition), konusulan dili
metne doniistiirmeyi amaglar. Bu siiregte, ses sinyalleri analiz
edilerek, konusulan kelimeler belirlenir ve metne doniistiirtilir.
Konugma tanima, sesli komutlarla c¢alisan asistanlarin, c¢agri
merkezlerinin ve dikte yazilimlarinin temelini olusturur. Ornegin,
Siri, Alexa ve Google Assistant gibi sesli asistanlar, konugsma tanima
teknolojisini kullanarak kullanicilarin sesli komutlarina yanit verir.
Konusma sentezi (Speech Synthesis), metinleri sesli konusmaya
doniistiirmeyi amaglar. Bu siirecte, metinler analiz edilerek, dogal ve
akict bir sekilde sesli konusma olusturulur. Konusma tanima ve
sentezi, dilin dogal ve akic1 bir sekilde islenmesini saglayarak, dogal
dil isleme sistemlerinde 6nemli bir rol oynamaktadir.

4.7. Makine Ogrenmesi Yontemleri

Makine Ogrenmesi, Veri ftzerinde Ogrenme siireglerini

otomatiklestiren ve iyilestiren algoritmalarin  gelistirilmesini
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hedefleyen bir alandir. Denetimli 6grenme, denetimsiz 6grenme,
yar1 denetimli 6grenme ve takviyeli 6grenme gibi makine 6grenmesi
yontemlerinin temel prensipleri ve uygulama alanlar1 su sekilde

siralanabilir:

4.7.1. Denetimli 6grenme

Denetimli 6grenme, etiketli veriler kullanilarak model
egitimi yapmay1 amaclar. Bu yontem, girdi verileri ile ilgili dogru
ciktilar1 belirleyerek, modelin bu iligkileri 6grenmesini saglar.
Denetimli  6grenme, siniflandirma ve regresyon gibi gesitli
gorevlerde kullanilir. Ornegin, metin smiflandirma, duygu analizi ve
adlandirilmig varlik tanima gibi gorevlerde denetimli Ggrenme
teknikleri yaygin olarak kullanilmaktadir. Bu siiregte, biiyiik veri
setleri kullanilarak model egitimi yapilir ve modelin performansi
degerlendirilir. Destek vektor makineleri (SVM), karar agaglari ve
k-en yakin komsu (k-NN) gibi teknikler, denetimli 6grenme

yontemlerine ornektir.

4.7.2. Denetimsiz 6grenme

Denetimsiz 6grenme, etiketlenmemis veriler kullanarak
model egitimi yapmayi amaglar. Bu yontem, verilerdeki gizli
kaliplart ve yapilart kesfetmeyi saglar. Denetimsiz &grenme,
kiimeleme ve boyut indirgeme gibi gorevlerde kullanilir. Ornegin,
konu modelleme, dokiiman kiimeleme ve anlamsal iliskilerin
cikarimi gibi gorevlerde denetimsiz 6grenme teknikleri yaygin
olarak kullanilmaktadir. Bu siirecte, biiyiikk veri setleri analiz
edilerek, verilerdeki gizli yapilar belirlenir ve model egitimi yapilir.
K-ortalama kiimeleme, hiyerarsik kiimeleme ve temel bilesen analizi
(PCA) gibi teknikler, denetimsiz 6grenme yontemlerine 6rnektir.
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4.7.3. Yar1 denetimli 6@renme

Yar1 denetimli 6grenme hem etiketli hem de etiketlenmemis
veriler kullanarak model egitimi yapmayi1 amaglar. Bu yontem,
etiketli veri miktarmin smirl oldugu durumlarda etkili bir sekilde
model egitimi yapmay1 saglar. Yari denetimli 6grenme,
siniflandirma ve kiimeleme gibi gorevlerde kullanilir. Ornegin,
diistik maliyetli ve hizli veri etiketleme stireclerinde yar1 denetimli
ogrenme teknikleri yaygin olarak kullanilmaktadir. Bu siirecte,
etiketli ve etiketlenmemis veriler birlikte analiz edilerek, model
egitimi yapilir ve modelin performansi degerlendirilir.

4.7.4. Takviyeli 6grenme

Takviyeli 6grenme, bir ajanin gevresiyle etkilesime girerek
odiil veya ceza yoluyla 6grenme siirecini optimize etmeyi amaglar.
Bu yontem, ajanin belirli bir gorevde en iyi performansi
gostermesini saglar. Takviyeli 6grenme, oyun teorisi, robotik ve
otonom sistemler gibi ¢esitli alanlarda kullanilir. Ornegin, Go,
satrang Ve video oyunlar1 gibi stratejik oyunlarda takviyeli 6grenme
teknikleri biiylik basar1 elde etmistir. Bu siiregte, ajan cevresiyle
etkilesime girerek, odiil ve ceza sinyallerini kullanarak 6grenme
stirecini optimize eder. Q-learning, SARSA ve derin Q-aglari (DQN)
gibi teknikler, takviyeli grenme yontemlerine 6rnektir.

5. Dogal Dil isleme Uygulamalan

Dogal dil isleme, insan dilini anlamak, analiz etmek ve
tiretmek i¢in kullanilan gesitli teknik ve yontemlerin bir birlesimidir.
Bu teknolojiler, giinlik yasamda ve is diinyasinda genis bir
yelpazede uygulamalara sahiptir. Dogal dil islemenin G6nemli
uygulama alanlar1 ve kullanilan araglar su sekilde siralanabilir.

131~



5.1. Sohbet Robotlar1 (Chatbots)

Sohbet robotlari, insanlarla dogal bir dilde iletisim kurabilen
otomatik sistemlerdir. Bu sistemler, genellikle metin tabanli olarak
caligir ve kullanicilarin sorularini yanitlamak, bilgi saglamak veya
belirli gorevleri yerine getirmek igin kullanilir. Sohbet robotlar
genellikle isletmelerin miisteri hizmetleri, web sitelerindeki yardim
araglari veya mesajlasma uygulamalarindaki otomatik yanitlar
olarak kullanilir. Ornek olarak, Facebook Messenger'daki otomatik
mesajlagsma sistemleri veya cevrimigi alisveris Sitelerindeki canli
destek botlar1 verilebilir. Bu sistemler, dogal dil isleme teknikleri
kullanarak gelen metinleri analiz eder, anlamlandirir ve uygun

yanitlar1 {iretir.

5.2. Bilgi Cekme (Information Retrieval)

Bilgi ¢ekme, biyiik veri kiimelerinden belirli bilgileri
¢ikarma siirecidir. Dogal dil isleme ’de bu alanindaki uygulamalar,
metin madenciligi ve bilgi yonetimi teknikleriyle iliskilidir.
Ozellikle, metin madenciligi, biiyiik veri setlerini analiz ederek
belirli bilgileri ¢ikarmak igin dogal dil isleme tekniklerini kullanir.
Ornegin, bir arama motoru kullanicilarin sorgularini analiz ederek
en uygun sonuglar1 vermek igin dogal dil isleme tekniklerini kullanir.
Ayrica, belirli konularda bilgi toplamak i¢in web sitelerini veya veri
tabanlarimi tarayarak bilgi ¢ikarma islemleri de gergeklestirilir.

5.3. Bilgi Cikarimi (Information Extraction)

Bilgi ¢ikarimi, metinlerden yapilandirilmis bilgi ¢ikarma
siirecidir. Bu siiregte, belirli yapilar ve iliskiler tanimlanir ve
metinlerden bu yapilar ¢ikarilarak bilgi elde edilir. Ornegin, bir
metinde gegen kisi isimleri, tarihler, mekanlar veya olaylar gibi
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yapilar ¢ikarilarak bir veri tabanina kaydedilebilir. Bu tir bilgi
cikarimi islemleri genellikle 6zel amagli yazilimlar veya sistemler
kullanilarak gergeklestirilir. Dogal dil isleme, bu siiregte metinleri
analiz eder, yapilar1 tanimlar ve ¢ikarir, boylece kullanicilarin belirli
bilgilere erismesini saglar.

5.4. Metin Siniflandirma

Metin siniflandirma, metinlerin belirli kategorilere veya
siniflara atanmasi iglemidir. Bu islem genellikle makine 6grenmesi
teknikleriyle birlikte kullanilir. Ornegin, bir e-posta filtreleme
sistemi, gelen e-postalar1 spam veya 6nemli olarak siiflandirmak
icin metin siniflandirma tekniklerini kullanabilir. Ayrica, duygu
analizi gibi alanlarda da metinlerin duygusal tonlarina gore
siniflandirilmast  yaygin bir uygulamadir. Dogal dil isleme,
metinlerdeki ozellikleri analiz ederek ve makine G6grenmesi
algoritmalartyla egitilerek bu simiflandirma islemini gergeklestirir.

5.5. Ozetleme (Summarization)

Ozetleme, uzun metinlerin kisa ve 6z bir sekilde 6zetlenmesi
islemidir. Bu islem genellikle metinlerin 6nemli noktalarini
vurgulamak ve ana fikirleri belirtmek icin kullanilir. Ozetleme
islemi, genellikle otomatik metin &zetleme sistemleri veya
yazilimlar1 kullanilarak gerceklestirilir. Bu sistemler, metinlerdeki
onemli climleleri veya paragraflari belirleyerek, kullanicilarin hizli
bir sekilde metinleri anlamasini saglar. Ozetleme, makine 6grenmesi
teknikleri ve dogal dil islemenin dil anlama ve isleme yetenekleriyle
birlikte kullanilarak gergeklestirilir.
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6. Dogal Dil islemenin Kullanildigx ve Etki Ettigi Alanlar

Dogal dil isleme teknolojileri, egitim ve &grenme
stireclerinde Onemli bir doniisiim potansiyeli sunmaktadir. Bu
teknolojilerin  6grenci motivasyonu, o6grenme siireglerine aktif
katilim ve bilgi edinme becerileri tizerindeki etkileri, egitim alaninda
yapilan arastirmalarla giderek daha agik bir sekilde goriilmektedir.
Ayrica, saglik sektoriinde dogal dil isleme uygulamalari, tibbi metin
analizi ve hasta kayitlarinin otomatik islenmesi gibi alanlarda 6nemli
bir rol oynamaktadir. Benzer sekilde, hukuk ve adalet
sistemlerindeki dogal dil isleme teknolojileri, hukuki belgelerin
analizi ve hukuki siireclerin optimize edilmesinde kullanilmaktadir.
Sosyal medya iizerindeki dogal dil isleme analizleri ise,
kullanicilarin  duygusal durumlari, ilgi alanlar1 ve etkilesimleri

hakkinda degerli iggoriiler sunmaktadir.

6.1. Dogal Dil Isleme Teknolojilerinin Egitim ve Ogrenme
Uzerindeki Etkileri

Dogal dil igleme teknolojileri, egitim ve 6grenme alaninda
onemli etkiler olusturma potansiyeline sahiptir. Bu etkiler dgrenci
motivasyonu, 6grenme siiregleri ve bilgi edinme becerileri tizerine
yapilan aragtirmalarda ortaya ¢ikmaktadir.

Dogal dil isleme tabanli uygulamalarin 6grenci motivasyonu
tizerinde etkileri goriilmektedir. Arastirmalar, 6grencilerin dogal dil
isleme destekli egitim materyalleri ile daha fazla ilgilendigini ve
ogrenme siirecine aktif katilim sagladigini gostermektedir. Bu tiir
uygulamalarin ~ Ogrencilerin ~ 6grenme  istekliligini  artirma
potansiyeline sahip oldugu vurgulanmaktadir.
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Ogrenme siiregleri ve dogal dil isleme arasindaki iliski de
onemlidir. Ogrencilerin farkli dgrenme stillerine uygun dogal dil
isleme uygulamalarmin etkilerini  degerlendiren ¢alismalar,
ogrencilerin daha etkili bir sekilde 6grenebilecegini gostermektedir.
Ozellikle, gorsel, isitsel veya dokunsal 6grenme tercihlerine gére
tasarlanmis dogal dil isleme uygulamalarinin 6grenci basarisini
artirdigina dair bulgular mevcuttur.

Bilgi edinme becerileri agisindan, dogal dil isleme
teknolojilerinin rolii de nemlidir. Ogrencilerin bilgiye erisimde ve
anlamada dogal dil islemenin sundugu araglarin kullaniminin,
bilgiye daha hizli ve etkili bir sekilde ulagmalarina yardimci oldugu
gozlemlenmektedir. Ozellikle biiyiik veri kaynaklarindan bilgi
cikarma ve derinlemesine metin analizi gibi alanlarda dogal dil

islemenin 6nemi artmaktadir.

Dogal dil islemenin egitim ve o6grenme siireglerindeki
etkilerini anlamak ig¢in yapilan arastirmalar, teknolojinin
Ogrencilerin  motivasyonunu artirdigini, O6grenme  siireclerini
optimize ettigini ve bilgi edinme becerilerini giiclendirdigini ortaya
koymaktadir. Bu caligmalar, egitim alanindaki dogal dil isleme
uygulamalarinin gelecekteki potansiyelini de vurgulamaktadir.

6.2. Saghk Alaninda Dogal Dil isleme Uygulamalari

Saglik alanindaki dogal dil isleme uygulamalari, tibbi
metinlerin analizi, hasta kayitlarinin otomatik olarak islenmesi ve
tibbi dnerilerin olusturulmasi gibi 6nemli alanlarda kullanilmaktadir.
Bu uygulamalar, saglik ¢alisanlarinin is yiikiinii azaltirken hastalarin
daha etkili bir sekilde tedavi edilmesine yardimct olabilir. Ayrica,
dogal dil islemenin saglik sektoriindeki etkilerini inceleyen
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akademik calismalar, teknolojinin saglik hizmetleri Kkalitesini
artirma potansiyeline sahip oldugunu géstermektedir.

Dogal dil islemenin saglik alanindaki uygulamalarindan biri
tibbi metinlerin analizidir. Bu alandaki ¢alismalar, dogal dil
islemenin tekniklerinin tibbi literatiiriin otomatik olarak taranmasi,
hastalik teshisleri ve tedavi onerileri gibi alanlarda kullanildigin
gostermektedir. Ornegin, "PubMed" gibi yayin veri tabanlarindan
tibbi makalelerin otomatik olarak analiz edilmesi ve benzer
vakalarin karsilastirilmasi gibi uygulamalar bu alanda yaygin olarak
kullanilmaktadir.

Hasta kayitlarinin otomatik islenmesi de saglik sektoriinde
dogal dil islemenin 6nemli bir uygulama alanidir. Elektronik saglik
kayitlar1 iizerinde yapilan ¢alismalar, dogal dil islemenin hastalarin
saglik gegmislerini analiz etme, belirli semptomlar1 tanimlama ve
tedavi planlarmi optimize etme konularinda kullanildigimi
gostermektedir. Bu tiir uygulamalar, saglik ¢alisanlarinin hastalarin
saglik durumu hakkinda daha hizli ve dogru Kararlar vermesine
yardimc1 olabilmektedir. Tibbi Onerilerin olusturulmas: ve hasta
tedavisi konusundaki dogal dil isleme uygulamalar1 da 6nemlidir. Bu
alandaki caligmalar, dogal dil islemenin hasta verilerini analiz
ederek  kisisellestirilmis  tedavi planlar1  olusturma, ilag
etkilesimlerini  degerlendirme ve tedavi sonuglarin1 izleme
konularinda kullamildigim gostermektedir. Ozellikle yapay zeka
destekli dogal dil isleme sistemleri, hastalara daha etkili ve
kisisellestirilmis tedavi segcenekleri sunabilmektedir.

Bu calismalarin 1s1ginda, dogal dil islemenin saghk
sektoriindeki uygulamalari tizerine yapilan akademik arastirmalarin
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onemi Ve etkisi agik¢a goriilmektedir. Teknolojinin saglik
hizmetlerinde verimliligi artirma, hasta bakimini iyilestirme ve
saglik sonuglarin1 optimize etme potansiyeli biiyiiktiir. Ancak, bu
uygulamalarin etik ve gizlilik konular1 da dikkate alinmali ve daha
genis bir tartisma baglaminda ele alinmalidir.

6.3. Dogal Dil Islemenin Hukuk Sistemindeki Rolii

Dogal dil isleme teknolojileri, hukuk sisteminde énemli bir
rol oynamaktadir. Bu teknolojilerin kullanimi, hukuki belgelerin
analizi, yasal metinlerin ¢evirisi ve hukuki kararlarin otomatik
olarak degerlendirilmesi gibi alanlarda etkili bir sekilde
gerceklesmektedir. Dogal dil isleme teknolojileri, hukuki belgelerin
otomatik olarak analiz edilmesi ve yasal terminolojinin anlasilmasi
gibi konularda 6nemli bir rol oynamaktadir. Ozellikle biiyiik
miktarda hukuki metnin bulundugu davalarda, dogal dil isleme
tabanli sistemlerin kullanilmas1 hizli ve dogru bilgi erigimi
saglayarak hukuki siiregleri optimize etmektedir. Farkli dillerdeki
yasal belgelerin dogru ve hassas bir sekilde ¢evrilmesi, uluslararasi
hukuk alaninda 6nemli bir ihtiyactir. Dogal dil isleme teknolojileri,
dil ¢evirisi konusunda gelistirilen algoritmalar ve sistemler
araciligiyla bu ihtiyaci karsilamaya yardimei olmaktadir. Ozellikle
cok dilli dogal dil isleme galismalari, farkli hukuk sistemlerine ve
kiiltiirel yapiya sahip iilkeler arasinda iletisimi kolaylastirmaktadir.

Hukuki belgelerin analizi, dogal dil islemenin hukuk
alanindaki 6nemli uygulamalarindan biridir. Bu alanda yapilan
arastirmalar, dogal dil isleme tekniklerinin hukuki belgelerin
icerigini anlama, hukuki terimlerin dogru sekilde yorumlanmasi ve
belgeler arasinda iliskilerin analiz edilmesi gibi konularda

kullanildigini  gdstermektedir. Ozellikle biiyiik veri setlerindeki
--137--



hukuki metinlerin derinlemesine analizi, hukuk alanindaki karar
alma stireclerini optimize etme potansiyeline sahiptir.

6.4. Dogal Dil Isleme ve Sosyal Medya Analizi

Sosyal medya platformlari, milyonlarca kullanicinin giinliik
olarak paylagimlar yaptigi, etkilesimlerde bulundugu ve duygularini
ifade ettigi genis bir veri kaynagidir. Bu platformlardaki veriler,
kullanicilarin sosyal iliskileri, egilimleri, beklentileri ve duygusal
durumlar1 hakkinda degerli bilgiler icermektedir. Dogal dil isleme,
bu biiytik veri setlerini analiz ederek 6nemli i¢goriiler elde etmeyi

mimkin kilmaktadir.

Kullanicilarin  paylagimlar1 genellikle duygusal ifadeler
icerir; bu ifadeler olumlu, olumsuz veya tarafsiz olabilir. Dogal dil
isleme teknikleri, bu duygusal igerikleri tespit ederek genel bir
duygu analizi yapabilir ve kullanicilarin genel duygusal durumlari
hakkinda bilgi verebilir. Ornegin, bir iiriiniin veya hizmetin sosyal
medyada nasil algilandigimi  anlamak i¢in duygu analizi
kullanilabilir.

Sosyal medya platformlarindaki igerikler genellikle farkli
kategorilere ayrilabilir: haberler, eglence, spor, politika, saglik vb.
dogal dil isleme, bu igerikleri otomatik olarak siniflandirarak belirli
kategorilerdeki igerikleri gruplayabilir ve analiz edebilir. Bu sayede,
belirli bir konuyla ilgili sosyal medya konusmalarini anlama ve takip
etme imkan1 saglar.

Kullanicilar sosyal medya platformlarinda paylagimlar
yaparken, begeniler, yorumlar, paylasimlar ve etiketlemeler gibi
etkilesimlerde bulunurlar. Dogal dil isleme, bu etkilesim verilerini
analiz ederek kullanicilarin igeriklere nasil tepki verdigini, hangi

--138--



konularin daha fazla ilgi gordiigiinii ve hangi igeriklerin viral hale
geldigini anlamak i¢in kullanilir. Bu analizler, pazarlama stratejileri
olusturma, kampanyalar1 yonetme ve kullanicit katilimini artirma
konularinda degerli i¢goriiler saglar.

6.5. Goriintii ve Metin Entegrasyonu

Goriinti ve metin entegrasyonu, gorsel verilerle metin
verilerini birlestirerek daha derinlemesine bir analiz saglar. Bu
entegrasyon hem goriintii tanima sistemlerini hem de dogal dil
isleme tekniklerini icerir. Ozellikle sosyal medya platformlar: gibi
veri yogun ortamlarda, bu entegrasyon sayesinde kullanicilarin
paylasimlarimi1 daha iyi anlama ve iggoriiler elde etme imkani
saglanir.

Geleneksel dogal dil isleme c¢alismalari genellikle metin
verilerine odaklanirken, gorsel verilerin de analiz edilmesi ve bu
verilerle birlikte metinlerin islenmesi onemli bir adimdir. Bu
entegrasyon, daha kapsamli ve zengin igerik analizleri yapilmasini
saglar ve kullanicilarin daha derinlemesine anlagilmasina yardimci
olur.

Gorlinti ve metin entegrasyonunun yontemlerine Ve
tekniklerinde ise bu entegrasyon genellikle derin 6grenme (deep
learning) teknikleriyle gergeklestirilir. Gorsel veriler igin evrisimli
sinir aglar1 (Convolutional Neural Networks- CNNs) ve metin
verileri i¢in tekrarlayan sinir aglar1 (Recurrent Neural Networks -
RNNSs) gibi derin 6grenme modelleri kullanilir. Bu modeller,
goriintii ve metin verilerini bir araya getirerek ortak bir temsili
olustururlar ve bu temsiller {izerinden analizler yapilir.
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Goriinti ve metin entegrasyonunun dogal dil isleme
iizerindeki etkilerinde birgok farkli alanda kullanilabilir. Ornegin,
sosyal medya platformlarindaki gorsel ve metin igeriklerin birlikte
analiz edilmesi sayesinde kullanicilarin duygusal durumlari, ilgi
alanlar1 ve etkilesimleri daha iyi anlasilabilir. Ayrica, e-ticaret
platformlarinda driin incelemeleri ve gorsellerinin bir araya
getirilerek daha kapsamli bir degerlendirme yapilabilir.

7. Dogal Dil Isleme Alaninda Karsilasilan Zorluklar ve
Coziimler

Dogal dil isleme, son yillarda yapay zeka ve dilbilim
alanlarinda onemli ilerlemeler kaydetmis bir teknoloji olarak 6ne
cikmaktadir. Ancak, bu alandaki ilerlemelere ragmen, dogal dil
isleme modellerinin gelistirilmesi ve uygulanmasi sirasinda bir¢ok
zorlukla karsilasilmaktadir. Bu zorluklarin tistesinden gelmek igin
cesitli stratejiler ve ¢6ziimler gelistirilmistir.
7.1. Dil Cesitliligi ve Cok Dilli Dogal Dil isleme

Dogal dil iglemenin en biiylk zorluklarindan biri, dil
cesitliligi ve c¢ok dilli iletisimde yasanan sorunlardir. Farkli
dillerdeki metinlerin analizi ve islenmesi, dilbilimsel farkliliklar,
yapilar ve kelime dagarciklari nedeniyle karmasik hale gelir.
Ozellikle az sayida kaynak ve veriye sahip olan diller, dil isleme
modelleri igin daha biiyiik zorluklar olusturur.

Cok dilli dogal dil isleme, bir¢ok dilde ¢alisabilen ve farkli
diller arasinda gecis yapabilen modellerin gelistirilmesini gerektirir.
Bu modeller, ¢eviri, metin anlama ve duygu analizi gibi ¢oklu dil
isleme gorevlerinde etkin ve dogru sonuglar saglamalidir. Ancak dil
arasindaki cevirilerde dogruluk ve tutarlilik saglamak, farkli dil

--140--



yapilarin1 ve anlam kaymalarin1 dogru bir sekilde ele almak biiyiik
bir zorluk olusturur.

Gelecekte, dil gesitliligi ve ¢ok dilli dogal dil isleme alaninda
odaklanilmas:1 gereken onemli konular arasinda, az kaynakl
dillerdeki c¢alismalarin artirilmasi, ¢ok dilli veri setlerinin
olusturulmasi ve dilbilimsel ¢esitliliklerin daha iyi anlagilmasinda
yer alir.

7.2. Biiyiik Veri ve Hesaplama Kaynaklar

Dogal dil islemenin bir diger 6énemli zorlugu, biiyiik veri
setleriyle ¢calisma ve bu verileri isleme kapasitesidir. Giiniimiizde,
internet ve dijital platformlardan elde edilen biiyiik miktarda metin
verisi, dil isleme modellerinin egitiminde ve performansinda 6nemli
bir rol oynamaktadir. Ancak bu veri setlerinin toplanmasi, islenmesi
ve analiz edilmesi biiyiik hesaplama kaynaklari gerektirir.

Yapay zeka ve dogal dil isleme modellerinin egitimi igin
gerekli olan biiyiik veri setleri, veri giivenligi, gizlilik ve yasal
konular gibi 6nemli sorunlar1 da beraberinde getirir. Ozellikle kisisel
verilerin kullanim1 ve korunmasi, dogal dil isleme ¢aligmalarinda
dikkat edilmesi gereken hassas bir konudur.

Gelecekte, biiyiik veri ile galisma konusunda daha etkili ve
verimli yontemlerin gelistirilmesi, veri giivenligi ve gizliliginin
korunmasi i¢in daha iyi politikalarin olusturulmasi ve hesaplama
kaynaklarmin daha verimli kullanilmasi i¢in yeni teknolojilerin
gelistirilmesi gerekecektir.
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7.3. Etik ve Gizlilik Sorunlar

Dogal dil isleme c¢aligmalarinda karsilasilan bir diger 6nemli
zorluk, etik ve gizlilik sorunlaridir. Bu sorunlar, 6zellikle hassas
konular1 igeren metinlerin analizi ve islenmesi durumunda 6n plana
c¢ikar. Ornegin, saglik verileri, finansal bilgiler ve kisisel iletisimler
gibi 6zel ve giivenlik gerektiren verilerin dogal dil isleme modelleri
tarafindan islenmesi, kullanimi ve paylasilmas: etik ve gizlilik
agisindan dnemli sorunlar dogurabilir.

Etik sorunlar, dogal dil islemenin kullanim alanlariyla
dogrudan iliskilidir. Ornegin, duygu analizi gibi tekniklerin, kisisel
ifadeleri analiz ederek duygusal durumlari anlama ve kullanma
potansiyeli vardir. Bu durumda, kullanicilarin mahremiyeti ve
duygusal gizliligi 6nemli bir endise kaynagidir. Benzer sekilde,
sosyal medya verileri gibi genis veri setlerinin analizi, kullanicilarin
tercihleri ve aligkanliklar1 hakkinda derinlemesine bilgiler sunabilir,
bu da kullanicilarin  gizliligi acisindan ciddi bir sorun
olusturabilmektedir.

Gizlilik sorunlari, dogal dil isleme modellerinin biiytik veri
setlerini analiz etme kapasitesiyle ilgilidir. Bu modeller, biiyiik
miktarda veriyi ogrenerek anlam cikarabilir ve genel egilimleri
belirleyebilir. Ancak bu stiregte, kisisel bilgilerin korunmasi ve veri
giivenligi 6nemli bir meseledir. Ozellikle, hassas verilerin yanlis
ellere gegmesi veya kotii niyetli kullanimlar igin kullanilmasi, dogal
dil islemenin gizlilik sorunlarin1 vurgular.

Gelecekte, etik ve gizlilik sorunlarina yonelik ¢oziimler ve
onlemler gelistirilmesi gerekecektir. Bu ¢oziimler arasinda, veri
anonimlestirme teknikleri, veri sifreleme yontemleri, kullanici izni
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ve kontrolii gibi etik standartlarin olusturulmasi ve dogal dil isleme
modellerinin kullaniminda seffaflik ve hesap verebilirlik ilkelerinin
benimsenmesi yer alir.

8. Akademik Literatiirde Dogal Dil isleme Uygulamalar1

Internet ve sosyal medyanin artan kullanimi, bilgi olusturma
ve yayma siireglerinde 6nemli bir rol oynamaktadir. Hizla artan
verileri anlamlandirabilmek i¢in insanlarin konustuklar1 dilleri
makinelerin anlamasina yonelik yontemler popiilerlik kazanmistir.
Son yillarda, dogal dil isleme alaninda On-egitimli modellerin
basaris1 dikkat cekmektedir. Hark (2022), sahte haberlerin tespitine
yonelik olarak gergeklestirdikleri ¢alismada 6n-egitimli modellerin
kullanimi ile %91’¢ varan basari elde etmistir.

Insanlar, internet erisimine sahip cihazlarla gézlemledikleri
her tirlii olagan veya olagandisi durumu anlik olarak sosyal
medyada paylasabiliyorlar. Ozellikle Twitter, bu tiir durumlarin ilk
duyuldugu ve hizli bir sekilde yayildig: platformlardan biridir, bu
nedenle acil miidahale ekipleri ve medya sirketleri i¢in 6nemli bir
bilgi kaynagidir. Ancak, paylasilan igeriklerin her zaman gercek bir
olay1 yansittigi garanti edilemez. Dogal dil isleme, insanlarin
kullandig1 dillerin bilgisayarlar tarafindan anlagilmasini saglar.
Derin sinir ag1 temelli Google BERT modeli, kelimeler ve ciimleler
arasindaki baglamsal iligkileri ortaya koymada son derece basarili
olan ve yaygin kullanilan bir yontemdir. Sevli ve Kemaloglu (2021)
tarafindan gergeklestirilen ¢alismada deprem, kaza, olumsuz hava
kosullar1 gibi felaket durumlarina iliskin tweetlerin BERT modeliyle
siniflandirilmast yapilmis ve %98’in iizerinde bir dogruluk elde

edilmistir.
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Sahte haberler, bilingli veya bilingsiz sekilde ¢esitli iletisim
kanallar1 araciligiyla yayilan gerg¢eklikten uzak uydurma igeriklerdir.
Dijital ve sosyal medya, haberlerin hizli bir sekilde yayilmasini
saglayarak dogruluk kontroliiniin zorlastig1 ortamlardir. Bu durum,
dezenformasyon ve yanlisg bilgilendirme risklerini artirir. Yapay
zeka temelli dogruluk kontrolii, sahte haberlerin etkisini azaltmada
onemli bir rol oynayabilir. Togacar vd.(2022) tarafindan
gergeklestirilen galismada dogal dil isleme yontemleri ve Uzun Kisa
Sireli Bellek (Long Short Term Memory - LSTM ) modeli
kullanilarak 6335 haber bashigi ve igerigi analiz edilmistir.
Calismada elde edilen %99,83'liik dogruluk gelecekte yiiriitiilecek
benzer ¢alismalar i¢in umut vericidir.

Yapay zeka ve yapay 6grenme, 6nemli teknolojik gelismeler
arasinda yer alir ve bilgisayarlarin insan benzeri zeka ve 6grenme
yeteneklerini kazanmasina odaklanir. Bu teknolojiler bir¢ok
sektorde etkili olup, insan yasamini kolaylagtirir ve iretkenligi
artirir. Ancak, olumlu etkilerinin yani sira bazi olumsuz etkileri de
beraberinde getirir. Arastirmacilar, yapay zekanin gelecekteki
etkileri konusunda farkli goriislere sahiptir. Altintop (2023)
calismasinda, ChatGPT gibi popiiler yapay zeka tabanli
teknolojilerinin  potansiyelini anlamak amaciyla bir inceleme
yaparak farkli goriigleri degerlendirmistir.

Yapay zeka ve iletisim arasindaki iliski, 6zellikle ChatGPT
gibi yapay zeka temelli programlarin etkisiyle, iletisim alaninda yeni
tartigmalara yol agmaktadir. Bu teknolojilerin yayginlagsmasiyla
birlikte iletisimde onemli degisimler ve etkiler beklenmektedir.
Kogyigit ve Dar1 (2023), yapay zeka ve iletisim arasindaki iliskiyi,
ozellikle ChatGPT iizerinden inceleyerek, gelecekteki iletisim
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trendlerini irdelemis ve bu teknolojilerin avantajlari, dezavantajlari
ve etkileri iizerine odaklanmislardir. Bu donemi, "Insanlasan
Dijitallesme Cag1" olarak adlandirarak, alana yeni bir bakis agisi
sunmay1 hedeflemislerdir.

Yigit vd. (2023) tarafindan gergeklestirilen ¢aligmada, dogal
dil isleme teknolojisi olan ChatGPT'nin saglik alanindaki kullanimi1
incelenmistir. ChatGPT, saglik profesyonellerine bilimsel yayin
hazirlama, egitim planlama ve saglik hizmetlerinde ¢esitli imkanlar
sunmaktadir. Saglik hizmetlerinde kisisellestirilmis tedavi, halka
erisilebilir saglik bilgileri ve saglik okuryazarhiginin gelistirilmesi
gibi faydalar1 bulunmaktadir. Ancak, etik ve hukuki sorunlar da
beraberinde gelir. Veri giivenligi ve hasta mahremiyeti gibi
konularin yani sira, teknoloji gelistiricileri ve saglik hizmeti
saglayicilart arasinda is birligi gereklidir. ChatGPT'nin etkin
kullanim1 i¢in daha fazla veri ve iyilestirmeler gerekmektedir (Yigit
vd., 2023).

Tiirkge metinler tizerinden duygu analizi konusunda sinirh
calismalar bulunmaktadir. Tirkge duygu analizi igin iki yontem
onerilmektedir: Cok dilli BERT modeli veya Tiirkge metinlerin
Ingilizce'ye cevrilerek BERT'in ana modelinin kullanilmast.
Acikalin vd. (2020) Tiirk film yorumlari ve otel yorumu veri setleri
tizerinde yaptiklari denemelerde, duygu analizi konusunda BERT
modelinin kullanimu ile yiiksek dogruluk elde etmislerdir.

Sosyal medyanin ve internetin yayginlagsmasi, siber zorbalik
eylemlerinin hizla artmasina neden olmustur. Bu durum, diinya
genelinde siber zorbaliga maruz kalan bireylerin sayisinda artig ve
magduriyetlerin ciddi etkileriyle sonuglanmaktadir. Yazgili ve
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Baykara (2022) sosyal medyadan elde edilen ve 3000 6rnekten
olusan Tiirkge wveri seti iizerinde siber zorbalik tespitini
amaclamiglardir. Calismalarinda literatiirde aygin kullanilan
siniflandiricilar  yaninda Bagging ve Boosting yontemlerinin
basarilarini karsilastirmali olarak incelemislerdir.

Ozan ve Tasar (2021) tarafindan gergeklestirilen ¢calismada,
alana 6zgi ctimlelerin otomatik olarak etiketlenmesi igin bir yontem
gelistirilmesi amaglanmistir. Egitim verileri, miisteri temsilcileri ile
web sitesi ziyaretgileri arasindaki sohbetlerden alinan kisa konugma
ciimlelerinden olusmaktadir. Anlamli diyaloglar {iretebilen bir
sohbet robotu gelistirmek i¢in yaklasik 14 bin ziyaret¢i girisini 10
temel kategoriye manuel olarak etiketleyip ardindan bu verileri
transformator tabanli bir dil modeli ile smiflandirmiglardir.
Calismada en iyi performans BERT modeliyle elde edilmistir.

Ozdil vd. (2021) cevrimici reklam metinlerinin sektérel
olarak otomatik simiflandirilmasi i¢in dogal dil isleme tabanli bir
yontem Onermislerdir. Caligmada kullanilan veri seti 12 farkli
sektore ait 21.000 etiketli reklam metninden olusmaktadir. Metin
smiflandirmada Tiirkge igin Onceden egitilmis BERT modeli
kullanilmistir. Calismada kullanilan modelin etkinligi farkli
verimlilik parametreleri ile ortaya konmustur.

Oztiirk vd. (2020) gerceklestirdikleri calismada Tiirkce’de
sikca yapilan 'de/da’ ekiyle ilgili yazim hatalarini ele almislardir. Bu
hatalarin morfolojik karmasiklik nedeniyle tespiti zor oldugundan,
yazim diizeltme araglar1 genellikle bu hatalar1 diizeltmekte zorluk
yasamaktadir. BERT modeli baglami dikkate alarak daha dogru
kelime yerlestirmeleri iretebilmektedir. Calismada ele alinan
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problemde, BERT modelinin baglamsiz kelime yerlestirmelerine
kiyasla daha yiiksek performans gosterdigi ortaya konmustur.

Bayram (2022) gerceklestirdigi ¢alismada COVID-19
pandemisinin farkli boyutlarina odaklanarak sosyal medya verilerini
ve haber koleksiyonlarini incelemistir. Sosyal medya verileri daha
cok insan tepkilerini yansitirken, haber koleksiyonlar1 daha objektif
bilgi saglar. Inceleme, pandeminin etkilerini gesitli diizeylerde
analiz ederken istatistiksel verilerle en ¢ok bahsedilen sorunlari
belirlemeyi ve makine 6grenmesi teknikleri ile pandeminin neden
oldugu sorunlar1 detayli sekilde incelemeyi amaglamigtir. Bulgular,
ekonominin 6ne ¢ikan bir sorun oldugunu gostermistir ve sozciiksel
aglar araciligiyla iliskili diger konular da ortaya konmustur. Calisma,
pandeminin tiim yonlerini daha iyi anlamak i¢in daha ¢ok makine
ogrenmesi Ve dogal dil isleme temelli arastirmaya ihtiyag oldugunu

vurgulamaktadir.

Ayan vd. (2021) tarafindan gergeklestirilen ¢alismada
Tiirkiye'de 6nde gelen 25 biiyiik sirketin web sitelerinden elde edilen
verilerle, anahtar kelimelerin ¢ikarilmasini igeren bir analiz
yapilmistir. Hem metodolojik hem de sonugsal agidan dogal dil
isleme alaninda yeni bir bakis agis1 sunmay1 amaglayan ¢alismanin
analiz sonuglari, sirketlerin anahtar kelimelerinin kiimelenmesiyle is
alanlarina iliskin 6nemli ipuglar1 saglamaktadir.

Ozan ve Tasar (2021) tarafindan gergeklestirilen galismada
miisteriler ile miisteri temsilcileri arasindaki yazigmalar incelenerek
kisa konusma ciimleleri anlamsal 6zelliklerine gore analiz edilmistir.
46 farkli kategoride orneklerden olusan veri seti iizerinde, GPT-2 ve
BERT modelleri ile siniflandirilmstir.
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Iseri vd. (2021) tarafindan gerceklestirilen ¢alismada ¢agri
merkezi islemlerini otomatize etmek amaciyla makine 6grenmesi ve
dogal dil isleme teknikleri kullanilarak bir sohbet robotu
gelistirilmesi amaglanmistir. Calismada kullanilan veri seti sik¢a
sorulan sorularin yani sira telefon konusmalar1 ve anlik ileti
uygulamalarindan alinan verileri icermektedir. Gelistirilen sohbet
robotu, kullanicilarin firma veya iirtinlerle ilgili sorularina hizli ve
etkili bir sekilde yanmit vermeyi saglamaktadir. Kullanicilarin
girdileri dogrultusunda model, uygun niyet ve cevaplari igeren
yanitlar tretmektedir. Test siireci boyunca sohbet robotunun,
sorulara yiiksek dogrulukla cevap verdigi gézlemlenmistir.

Munikar vd. (2019), tarafindan gergeklestirilen ¢aligmada,
duygu siniflandirmasi igin transformer tabanli derin G&grenme
mimarisi  kullamilmigtir.  Geleneksel  olarak ikili ~ duygu
siniflandirmasi tizerine odaklanan ¢ogu dogal dil isleme modelinin
aksine, bu caligmada detayli duygu siniflandirma gorevi ele
alinmigtir.  Yapilan deneyler, BERT modelinin diger popiiler
modellere gore daha iyi performans sergiledigini géstermektedir.
Ayrica galismada, transfer 6grenmenin dogal dil isleme siirecinde
etkin bir sekilde kullanilabilirligi de vurgulamaktadir.

Interaktif Dogal Dil Isleme (iNLP), yapay zekanin nihai
hedeflerine uyum saglarken mevcut ¢ergevelerdeki sinirlamalar ele
almayr amaclayan yeni bir paradigmadir. Bu paradigma dil
modellerini, kullanici ihtiyaglarin anlamak, yanitlari
kigisellestirmek ve insan degerleriyle uyum saglamak igin
etkilesimde bulunan; dis bilgilerden dinamik olarak yararlanan,
karmasik gorevleri ayristiran ve g¢evresel gozlemlere yanit olarak
akil yiriitme ve karar verme yetenekleri gelistiren aracilar olarak
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kabul eder. Wang vd.(2023) gergeklestirdikleri ¢alismada iNLP'nin
kavramsal ¢ercevesini ve bilesenlerini tanimlayarak, degerlendirme
metodolojilerini, ¢esitli uygulamalarini, etik ve giivenlik konularini
ve ileriye doniik arastirma yonlerini Sistematik Dbir sekilde

incelemislerdir.

Saglik hizmeti tiiketicileri, hasta dostu belgelerde
bulunmayan bilgileri arastirma literatiirinden elde etmeye
calisabilirler. Ancak tibbi makaleleri okumak bilinmeyen terimler
nedeniyle zorlu olabilmektedir. Bu soruna ¢oziim olarak August
vd.(2023) bir prototip sistem oOnermislerdir. Sistemi kullanan
katilimeilar, kullanmayanlara nazaran arastirma makalelerini daha
kolay okuyup anlayabilmislerdir. Calismada Onerilen yaklasimin
tibbi makaleleri okumay1 kolaylastirdigi ve okuyuculara giiven
verdigi ortaya konmustur.

Miiller vd. (2023) tarafindan gerceklestirilen g¢alismada
COVID-19 ile ilgili Twitter mesajlarindan olusan genis bir veri
kiimesi iizerinde egitilen CT-BERT modeli tanitilmaktadir. CT-
BERT, sosyal medyadaki COVID-19 igeriginde kullanilmak tizere
ozel olarak tasarlanmig ve siiflandirma, soru cevaplama gibi gesitli
dogal dil isleme gorevlerinde kullanim potansiyeline sahiptir.
Calisma, alana 6zgii onceden egitilmis modellerin kullaniminin
onemini vurgulayarak COVID-19 ile ilgili dogal dil isleme

caligmalarina katki saglamaktadir.

Noropsikolojik testlerin degerlendirmesi, 6zelikle demans
taramasinda Onemli gelismeler arasindadir. Amini vd. (2023)
tarafindan yapilan c¢alismada noropsikolojik testlerin dijital ses
kayitlarindan otomatik olarak transkribe edilmesiyle bir dogal dil
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isleme modeli gelistirilmistir. Calismada kullanilan yontemin
demansin  farkli asamalarimi  tamimlamada  etkili  oldugu
dogrulanmistir.  Calismada elde edilen skorlar yontemin
performansinin - %92’nin {izerinde oldugunu gdstermistir. Bu
yontem, demans taramasinda etkili ve maliyet agisindan uygun bir
yaklagim sunmaktadir.

Yang vd. (2024) tarafindan gergeklestirilen ¢alismada,
konusma sentezi teknolojisindeki yeni yaklasimlara odaklanilmistir.
Geleneksel metinden konusma iireten sistemlerden farkli olarak,
caligmada kullanilan yontemde dogal dilin gesitli konugma stilleri
kontrol edilmeye calisiimistir. Oncelikle, stil agiklamalarini igeren
bir konusma kiilliyat1 olusturulmustur. Bu veriler tizerinde egitilen
InstructTTS adli yeni bir model onerilmistir. Bu model, kendi
kendini denetleyen o6grenme ve metrik O6grenme avantajlarini
kullanarak ti¢ asamali bir egitim prosediirine dayanmaktadir.
Deneysel sonuglar, InstructTTS'nin ¢esitli konusma stillerini
basariyla sentezleyebildigini ve yiiksek kaliteli konugmalar
iiretebildigini gostermektedir.

Hsu vd. (2024), tarafindan gergeklestirilen ¢alismada dogal
dil isleme teknolojisinin ilag gelistirme siireglerinde nasil etkin
kullanilabilecegi ele alimmistir. Klinik farmakoloji sorularimi
yanitlama, farmakokinetik parametrelerin analizi ve diizenleyici
inceleme i¢in dogal dil islemenin i¢ kullanom durumunu
incelenmistir. Bu durumlar, dogal dil islemenin biiyiik miktarda
veriyi hizli bir sekilde isleyerek onemli bilgilerin ¢ikarilmasina ve
analiz edilmesine nasil yardimci olabilecegini gostermektedir.
Geligsmis dogal dil islemenin entegrasyonuyla ilag gelistirme
stireglerinde  verimliligin artabilecegi ve klinik farmakoloji
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stireclerinde  6nemli  bilgilerin  daha etkili bir sekilde
kullanilabilecegi belirtilmektedir.

Tejaswini vd. (2024), tarafindan gergeklestirilen galismada
arastirmacilar, sosyal medyada paylasilan metinsel igerikleri dogal
dil isleme teknikleriyle analiz ederek depresyon belirtilerini erken
tespit etmeye odaklanmiglardir. Bu ¢aligma, "Uzun Kisa Siireli
Bellege sahip Hizli Metin Evrisim Sinir Ag1" adi1 verilen yeni bir
hibrit derin 6grenme modeli onerilmektedir. Bu model, daha iyi
metin temsili saglamak i¢in hizli metin yerlestirmeyi, genel bilgileri
¢ikarmak igin bir evrisim sinir agi (CNN) mimarisini ve yerel
ozellikleri ¢ikarmak i¢cin Uzun Kisa Sireli Bellek (LSTM)
mimarisini birlestirir. Onerilen teknik, gercek diinya veri setleri
tizerinde test edilmis ve depresyon tespitinde yiiksek performans

sergilemistir.

Daungsupawong ve  Wiwanitkit  (2024) tarafinda
gergeklestirilen ¢alismada, {iretken dil modellerinin  saglik
hizmetlerinde cesitli alanlarda kullanimlar1 incelenmistir. Hasta
egitimi, tip egitimi, ofis yonetimi, arastirma ve Klinik bakim gibi
alanlarda &nemli bir rol oynayabilirler. Ornegin, hastalar icin
ozellestirilmis bilgi notlar1 olusturabilir, tip 6grencilerine sanal
ogretmenlik yapabilir, idari isleri otomatiklestirebilir ve arastirma
stireclerine katki saglayabilirler. Ancak, bu modellerin kullaniminda
bazi riskler bulunmaktadir. Ozellikle, giincel verilere erisimde
yasanan sikintilar, dnyargilarin yansitilmasi ve giiclendirilmesi, etik
meseleler ve otomasyon yanlilig1 gibi konular 6ne ¢ikmaktadir. Bu
riskler, dogru ve giivenilir sonuglar elde etmek adina insan goézetimi
ve dogrulamasmin 6nemini vurgular. Gelecekteki c¢alismalarin, bu
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sinirlamalar1 asarak daha etkili ve giivenilir kullanim yollar
gelistirmeye odaklanmas1 gerekmektedir.

Deguchi vd. (2024) tarafindan gergeklestirilen ¢alismada
dogal dille ifade edilen yol bilgileri tizerinden harita olusturan bir
yontem ele alinmaktadir. Calisma metinler iizerinden topolojik
harita olusturan ve bu haritay1 kullanarak yeni yollar1 otomatik
belirleyen bir yontem onermektedir. Onerilen yontem, robotlarin
kullanic1 talimatlarini daha etkili sekilde anlamasi ve yeni yollar
olusturmasina katki saglama potansiyeli tasimaktadir.

Cetindag vd. (2023) tarafindan gergeklestirilen ¢aligmada
hukuki metinlerde dogal dil isleme teknolojilerinin ve o&zellikle
adlandirilmig varlik tanima (Named Entity Recognition-NER)
tekniginin kullanimina vurgu yapilmaktadir. NER, hukuk alaninda
adlandirilmis varliklarin taninmasi igin Kritik bir rol oynamaktadir.
Ancak hukuki alanda ozel olarak tasarlanmis NER modelleri
eksiktir. Bu soruna ¢oziim olarak ¢alismada, Tiirk hukuk metinlerine
ozgli olarak gelistirilmis bir NER modeli sunulmaktadir. Bu
modelde, ¢esitli NER mimarileri ve farkli kelime yerlestirme
kombinasyonlar1 degerlendirilmistir. Gergeklestirilen ¢aligma,
Tiirkge hukuki metinler i¢in ve hukuk alaninda sondan eklemeli
dillere ait yapilan ilk ¢alismalar arasindadir.

Jiang vd. (2023) gerceklestirdikleri g¢alismada hareket
verilerini dil verileri ile birlestirerek MotionGPT adin1 verdikleri bir
model gelistirmiglerdir. MotionGPT, insan hareketini belirli bir dil
yapisina donistiirerek hem hareket hem de metin {izerinde dil
modellemeyi birlestirir. Modelin isleyisinde insan hareketi igin ayrik
vektor kuantizasyonu ve 3 boyutlu hareketin belirteglere aktarilmasi
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yontemleri kullanilir. Deneyler, MotionGPT'nin metin odakli
hareket olusturma, hareket altyazis1 ekleme, hareket tahmini ve diger
coklu hareket gorevlerinde yiiksek performans sergiledigini
gostermistir.

Zong ve Krishnamachari (2023) tarafindan gergeklestirilen
calismada Ogrencilerin matematik  problemlerini ¢dzmelerine
yardimc1 olmak igin GPT-3 gibi gii¢li doniistiiriicti  tabanli
modellerin kullanimi arastirilmaktadir. GPT-3 modelinin matematik
sozli problemleriyle ilgili ti¢ farkli zorluk derecesi i¢in kullanimini
degerlendirilmistir. Bu zorluk dereceleri problemleri siniflandirma,
denklemler ¢ikarma ve problemler olusturmadir. GPT-3'lin tiim
durumlarda yiiksek basari sergiledigi ortaya konmustur. Bu galisma,
yapay zeka araglarinin 6grencilere matematik sozIi problemlerini
¢ozmede yardimci olabilecek bir ara¢c olma potansiyeli tasidigini
vurgulamaktadir.

Duygu analizi, dogal dil isleme alaninda 6nemli bir arastirma
konusu haline gelmistir. Bu teknik, e-ticaret geri bildirimleri,
politika ve yonetisim gibi gesitli uygulamalarda kullanilir. Duygu
analizi i¢in saglam metin temsil tekniklerine ihtiya¢ vardir. Metin
temsil teknikleri sozliige dayali ve makine 6grenimine dayali olarak
ikiye ayrilir. Ancak, her iki teknigin de smirlamalar1 vardir. Ornegin,
Word2Vec gibi yontemler, kelime duyarlilig: gibi 6nemli faktorleri
g6z ard1 edebilir. Mutinda vd. (2023) tarafinda gerceklestirilen
calismada; duygu sozligi, N-gramlar, BERT ve CNN'i
birlestirilerek LeBERT adi verilen yeni bir duygu smiflandirma
modeli sunulmaktadir. Model, metinleri vektorlestirmek i¢in duygu
sozligi ve BERT'I kullanir, ardindan CNN ile siniflandirma yapilir.
Farkli popiiler veri setleri tizerinde test edilen LeBERT mevcut ¢ogu
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modelden daha iyi performans géstermistir. Bu sonuglar, 6nerilen
modelin duygu analizi i¢in etkinligini kanitlamaktadir.

Bird vd. (2023) tarafindan gergeklestirilen ¢alismada, dogal
insan etkilesimini odak alan transformator tabanli bir sohbet robotu
mimarisinin egitimine yonelik yeni bir “yapay zeka ile sohbet
robotu etkilesimi ¢ergevesi” tanitilmaktadir. Bu yiiksek performansl
model, teknik olmayan kullanicilarin yapay zeka araglarina erisimini
kolaylagtirarak insan komutlarin1 sosyal etkilesim seviyesinde
yorumlama yetenegi sunmaktadir.

Yeni haber onerisi yontemleri, geleneksel paradigmalarin
gorev hedefi tutarsizligi nedeniyle bu modellerden yeterince etkili
degildir. Anlik 6grenme olarak bilinen yeni bir paradigma, dogal dil
isleminde 6nemli basarilar saglamaktadir. Zhang ve Wang (2023)
gerceklestirdikleri ¢alismada, haber oOnerisinde anlik Ogrenme
paradigmasini uygulayan Prompt4dNR c¢ergevesini tanitmaktadir.
Kullanicinin bir habere tiklayip tiklamayacagini tahmin etme gorevi,
maske tahmin gorevi olarak tasarlanmistir. Ayrik, siirekli ve hibrit
bilgi istemi sablonlar1 gelistirilmis ve bunlardan gelen tahminleri
entegre etmek igin bir birlestirici bilgi istemi kullanilmigtir. MIND
veri seti iizerinde yapilan deneyler, Prompt4NR’nin etkinligini
dogrulamaktadir.

Hata raporlari, yazilim kullanicilarinin  karsilastiklar
sorunlar1 gelistiricilere bildirmesi i¢in kritik 6neme sahiptir ve
yazilm  bakim silirecinin  hizlandirilmasinda  6nemli  rol
oynamaktadir. Ancak, mevcut otomatiklestirilmis yontemler, hata
raporlarinin  6zelliklerine ve Kalitesine bagli olarak smirlamalar
gostermektedir. Feng ve Chen (2024), biiyiik dil modellerinin dogal
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dil anlama konusundaki basarisindan ilham alarak, egitim ve sabit
kodlama gerektirmeden hata raporlarini yeniden olusturan AdbGPT
adli hafif bir yaklasim 6nermistir. ADbGPT, hata tekrarin1 gelistirici
gibi gerceklestirmek icin LLM'lerin insan bilgisini ve mantiksal akil
yiriitme yeteneklerini kullanir. Degerlendirmeler, AdbGPT'nin hata
raporlarinin %81,3"linti 253,6 saniyede yeniden iiretme konusundaki
etkinligini gostermistir.

Kanan vd. (2023) tarafindan gergeklestirilen c¢alismada,
cevrimigi isletmelerin sosyal medya hesaplarindan gelen biiytik veri
kiimeleri kullanilarak miisteri memnuniyetleri tespit edilmeye
calistlmigtir. Makine ogrenmesi ve derin 6grenme teknikleriyle
gergeklestirilen analizler sonucu derin sinir aglarinin uygulamadaki

basarist vurgulanmistir.

Saleh vd. (2023) tarafindan gergeklestirilen calismada,
cevrimigi nefret sdyleminin otomatik tespiti i¢in derin 6grenme
tabanli yontemler uygulanmistir. LSTM tabanli yontemler ve ayrica,
BERT modelinin de ikili siniflandirma gorevi olarak nefret sdylemi
tespitinde yiiksek performans gosterdigi belirtilmektedir. Sonuglar,
onceden egitilmis modellerin performansinin egitim verilerinin
boyutundan etkilendigini ve kendi alani igin egitilmis modellerin
etkili oldugunu ortaya koymaktadir. Bu c¢alisma, sosyal medya
platformlarindaki nefret séyleminin tespiti icin etkili yaklasimlari
gostererek onemli bir katki saglamaktadir.

9. Gelecek Perspektifi

Dogal dil isleme alaninda karsilasilan zorluklar ve bu
zorluklara yonelik ¢oziim Onerileri, gelecekteki c¢alismalar igin
onemli bir rehber sunmaktadir. Bu baglamda, gelecekteki dogal dil
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isleme caligmalarina yonelik bazi Oneriler ve yonlendirmeler su
sekilde siralanabilir:

9.1. Derin Ogrenme ve Dogal Dil Isleme Entegrasyonu

Derin 6grenme tekniklerinin dogal dil isleme alaninda daha
genis bir sekilde uygulanmasi ve bu tekniklerin dil isleme
gorevlerindeki etkisinin daha ayrmtili bir sekilde incelenmesi
gerekmektedir. Derin 6grenme, bliyiik veri setleri tizerinde egitilen
modellerin  karmasik dil kaliplarin1 ve iligkilerini 6grenme
kapasitesini artirarak, dogal dil isleme uygulamalarinda dogrulugu
ve etkinligi 6nemli dl¢lide artirabilir. Derin 6grenme ile dogal dil
islemenin  entegrasyonuna yonelik ¢alismalarin  artirilmasi,
gelecekteki arastirmalarin odak noktalarindan biri olmalidir.

9.2. Dil Cesitliligi ve Cok Dilli Dogal Dil Isleme

Farkl1 dillerde dogal dil isleme ¢alismalarinin artmasi ve dil
cesitliliginin dogal dil isleme uygulamalarina entegrasyonu, alanin
gelisimi igin Kritik 6neme sahiptir. Az kaynakli dillerde yapilan
calismalarin artirilmasi ve ¢ok dilli dogal dil isleme modellerinin
gelistirilmesi, dilsel gesitliligi daha iyi kapsayan ve daha genis bir
kullanict kitlesine hizmet eden uygulamalarin ortaya g¢ikmasina
olanak tanir. Bu baglamda, ¢ok dilli veri setlerinin olusturulmasi ve
dilbilimsel farkliliklarin daha iyi anlasilmasi gerekmektedir.

9.3. Etik ve Gizlilik Sorunlari

Dogal dil isleme c¢alismalarinda karsilagilan etik ve gizlilik
sorunlarina odaklanarak, bu sorunlarin ¢6zliimii i¢in yeni yaklagimlar
gelistirilmelidir. Kullanict mahremiyeti, veri giivenligi ve kullanici
izni gibi konular, dogal dil isleme uygulamalarinda 6nemli etik
meseleler olarak 6ne ¢ikmaktadir. Bu nedenle, veri anonimlestirme
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teknikleri, veri sifreleme yoOntemleri ve kullanict kontroliinii
saglayan sistemlerin gelistirilmesi, gelecekteki ¢alismalar i¢in temel

oncelikler arasinda yer almalidir.

9.4. Dogal Dil Isleme Uygulamalarinin Genislemesi

Dogal dil isleme tekniklerinin daha genis uygulama
alanlarina yayilmasi ve endiistriyel uygulamalarda kullaniminin
artirilmas1 énemlidir. Ozellikle saglik, finans ve giivenlik gibi kritik
alanlarda dogal dil islemenin etkisi daha da artabilir. Bu baglamda,
dogal dil islemenin endiistriyel uygulamalara entegrasyonunu tesvik
eden caligmalarin yapilmasi, bu teknolojinin potansiyelini en st
diizeye ¢ikarmaya yardimci olacaktir.

9.5. Is birligi ve Veri Paylasimi

Dogal dil isleme alanindaki arastirmacilar arasinda is
birliginin artirilmasi ve veri paylasiminin tesvik edilmesi, alandaki
yenilikleri hizlandirabilir ve daha etkili ¢6ziimler saglayabilir.
Akademik ve endistriyel is birlikleri, bilgi ve veri paylasimin
kolaylagtirarak, Dogal dil isleme alaninda daha hizli ve kapsamli
ilerlemeler kaydedilmesini miimkiin kilacaktir.

Sonu¢

Dogal dil isleme alaninda yapilan arastirmalar, son yillarda
onemli bir ivme kazanmis ve teknolojinin gelisimiyle birlikte ¢ok
cesitli uygulama alanlarina yayilmigtir. Bu alandaki ¢alismalar, dil
islemenin temel bilesenlerinden derin 6grenme tekniklerinin dogal
dil isleme iizerindeki etkilerine kadar genis bir yelpazeyi
kapsamaktadir. Bu calismada, dogal dil islmenin akademik ve
endiistriyel alandaki 6nemi, mevcut durumu ve gelecegi ele

alimmastir.
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Dogal dil islemenin genel olarak degerlendirilmesi,
teknolojinin  dil isleme alanindaki karmasikliklar1 ¢dzme
potansiyeline isaret etmektedir. Ozellikle, derin dgrenme
tekniklerinin kullanimiyla dogal dil islemenin ¢esitli gorevlerde
basartyla uygulandigr gozlemlenmektedir. Metin anlama, duygu
analizi, ceviri ve konusma tanima gibi alanlarda elde edilen
basarilar, dogal dil islemenin potansiyelini ve etkisini

gostermektedir.

Dogal dil islemenin akademik alandaki 6nemi giderek
artmaktadir. Ozellikle, dil isleme tekniklerinin egitim, sosyal
bilimler ve kiiltiirel ¢alismalar gibi alanlarda kullanimi 6nemli bir
gelismedir. Bu teknikler, metin analizi, i¢erik anlama ve 6grenme
sistemleri gibi konularda kullanilarak bilimsel arastirmalara yeni
boyutlar kazandirmaktadir.

Endiistriyel agidan bakildiginda, dogal dil islemenin
kullanimi giderek yayginlasmaktadir. Ozellikle, miisteri hizmetleri,
pazarlama analizi, finansal tahminler ve tibbi belge analizi gibi
alanlarda dogal dil islemenin etkin bir sekilde kullanildig:
goriilmektedir. Bu uygulamalar, is siireclerini optimize etme,
verimliligi artirma ve karar alma siireglerini iyilestirme konusunda
onemli katkilar saglamaktadir.

Gelecekte, dogal dil islemenin daha da 6nemli bir konuma
gelmesi beklenmektedir. Bu teknolojinin gelisimiyle birlikte, daha
karmagik metin analizleri, duygusal zeka ve daha dogal dil anlama
yetenekleri gibi alanlarda biiyiik ilerlemeler kaydedilecektir. Bu da
dogal dil iglemenin daha genis bir uygulama alanina sahip olmasini
ve insanlarla daha etkilesimli bir sekilde ¢alismasini saglayacaktir.
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BOLUM VI

Eeg Verilerinin Analizinde Yapay Zeka Yontemleri,
Uygulamalar ve Gelecek Yonelimleri

Hatice BIRGEALP!
Onur SEVLI?

1. Giris

EEG (Elektroensefalografi), sinir bilimleri ve klinik noroloji
alanlarinda devrim yaratan ve beyin aktivitelerinin incelenmesinde
vazgecilmez bir arag haline gelen bir teknolojidir (Dursun, 2009).
EEG teknolojisinin kokenleri, Hans Berger'in 1924'te ilk beyin
dalgas1 kayitlarim1 gergeklestirmesine kadar uzanir ve 0 zamandan
bu yana, teknolojik ve metodolojik yenilikler sayesinde biiyiik
ilerlemeler kaydedilmistir (Tiilay, 2009). Beyin dalgalarmin non-
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invaziv bir sekilde kaydedilmesi ve analiz edilmesi, arastirmacilara
ve Klinisyenlere insan beyninin karmasik yapisini ve isleyisini daha
derinlemesine anlama firsati sunmustur (Diizgiin, 2016).
Gilinimiizde EEG, sadece norolojik bozukluklarin teshis ve
tedavisinde degil, ayn1 zamanda biligsel bilimler, psikoloji, yapay
zeka ve insan-bilgisayar etkilesimi gibi disiplinler aras1 alanlarda da
genis bir yelpazede uygulanmaktadir (Omar ve Tepe, 2022). Bu
teknoloji epilepsi (Adeli vd., 2003), uyku bozukluklari, beyin hasari
ve diger norolojik hastaliklarin tanisinda yaygin olarak kullanilir.
Ayrica, kognitif norobilim arastirmalarinda zihinsel siireglerin ve
biling durumlarmin incelenmesinde de 6nemli bir aragtir. EEG
sinyallerinin 6zellikleri, genlik, faz, zaman ve frekans analizleri gibi
parametrelerle kapsamli bir sekilde degerlendirilmekte ve gelisen
teknolojilerle birlikte daha da detayli ve dogru analizler
yapilabilmektedir (Senkaya, 2024).

Bu c¢alisma, EEG'nin tarihsel gelisiminden baslayarak,
giiniimiiz teknolojik yeniliklerine, veri analiz tekniklerine ve klinik
uygulamalara kadar uzanan genis bir perspektif sunmaktadir.

2. EEG’nin Tarihgesi

Caton 1875 yilinda, hayvanlar iizerinde yaptigi deneysel
calismalarda beyinde belirli elektriksel faaliyetlerin varligini ilk kez
kesfetmistir (Sezer, 2008). EEG'nin baslangi¢ noktasi olarak kabul
edilen ve giiniimiiz formunun gelisimine katki saglayan asil durum
ise, 1920'lerde Alman psikiyatr Hans Berger'in ¢calismalarina dayanir
(Sekil 1). 1924 wyilinda Berger, insan beyninin elektriksel
aktivitelerini ilk kez kaydetmeyi basararak, beynin elektriksel
dogasina dair ilk dogrudan kanitlar1 saglad: (Ttlay, 2009). Berger,

alfa ritimleri (8-12 Hz) ve beta dalgalarini1 (13-30 Hz) tanimlayarak
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beyin dalgalarinin belirli zihinsel durumlarla iliskili oldugunu ortaya
koyarak bu bulusuyla noroloji ve psikiyatri alaninda devrim
yaratmistir (Yener ve Oz, 2022).

1930'larda EEG'nin Klinik potansiyeli daha genis bir sekilde
kesfedilmeye basland1. Ingiliz nérofizyolog Edgar Adrian, Berger'in
bulgularini destekleyerek alfa ritimlerinin uyaniklik ve dinlenme
durumlariyla iligkili oldugunu dogruladi (Sezer, 2008). Aym
dénemde Frederic Gibbs, William Lennox ve Erna Gibbs EEG'yi
epilepsi teshisinde kullanarak epileptik nébetlerin  beyindeki
elektriksel aktivite tizerindeki etkilerini gosterdi. Bununla birlikte,
EEG'nin norolojik bozukluklarin tanisinda kritik bir ara¢ olarak
kullanilmasinin yayginlagsmasini sagladu.

1940'larda EEG, gesitli arastirma ve Klinik alanlarda daha
yaygin bir sekilde kullanilmaya baslandi. Amerikan norofizyolog
Grey Walter, delta dalgalarin1 (0.5-4 Hz) kesfederek bu dalgalarin
derin uyku sirasinda daha belirgin oldugunu tespit etti (Bladin,
2005). Bu donemde Adrian ve Matthews, beyin dalgalarinin belirli
frekanslarda degisen uyaranlara yanit olarak nasil degistigini
arastirarak uyarilmis potansiyellerin  (EP) ve olaya iligkin
potansiyellerin (ERP) temelini attilar. Bu c¢alismalar, beyin
dalgalariin duyusal uyaranlara tepkisini anlamada 6nemli bir adim
oldu.

1950'lerde EEG'nin uyku arastirmalarindaki rolii biiyiik bir
ivme kazandi. Nathaniel Kleitman ve Eugene Aserinsky, 1953
yilinda REM (hizli géz hareketleri) uykusunu kesfederek uyku
sirasinda beyin dalgalarinin dinamik degisimlerini ortaya koyarak,
REM uykusunun yogun beyin aktivitesi ile karakterize oldugunu
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belirlediler. Bu c¢alisma, uyku evrelerinin ve riiyalarin
anlasilmasinda onemli bir Kriterdir. Dement ve Kleitman, uyku
evrelerinin sirasini ve dongiisiinii tanimlayarak uyku sirasinda beyin
dalgalarinin nasil degistigini daha ayrmtili olarak gosterdiler.

1960'larda EEG'nin bilimsel aragtirmalardaki kullanimi daha
da genisledi. John Eccles, EEG'yi kullanarak beyin korteksinin
elektriksel aktivitelerini inceledi ve noral iletisimin temel
mekanizmalarini aydinlatti. Ayn1 dénemde W. Grey Walter, EEG
sinyalleriyle basit makineleri kontrol edebilen ilk EEG kontrollii
cihazlar gelistirdi. Bu gelisme, beyin-bilgisayar arayiizlerinin (BCI)
temelini olusturdu ve fel¢li hastalar i¢in yeni iletisim yontemlerinin

gelisiminin Oniinii agti.

Teknolojinin  gelisimiyle 1970'lerde EEG verilerinin
bilgisayarlarla analiz edilebilmesi ve  zaman-frekans analiz
yontemlerinin gelismesi, EEG sinyallerinin daha detayli ve hassas
bir sekilde incelenmesini sagladi. Fourier doniisiimii gibi teknikler,
EEG sinyallerinin analizini kolaylastirdi. Walter Freeman, EEG'nin
kompleks dinamik sistemler olarak beyindeki kortikal aglari nasil
temsil ettigini arastirdi ve beyin aktivitelerinin kaotik dogasini
ortaya koydu. Bu c¢alismalar, beyin fonksiyonlarmin daha
derinlemesine anlasilmasina katki sagladi.

1980 ve 1990 yillarda EEG teknikleri daha da gelisti ve
cesitlendi.  Stephen  Kosslyn, gorsel imgelerin  zihinde
canlandirilmasinin EEG ile nasil 6lgiilebilecegine dair galismalar
yuriitti. Bu ¢aligmalar, zihinsel imgeleme siireglerinin EEG
sinyalleri ile nasil iliskilendirilebilecegini gosterdi ve biligsel
norobilimde EEG kullaniminin genislemesine katki sagladi. J. E.
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Desmedt, uyarilmis potansiyellerin (EP) ve olaya iliskin
potansiyellerin (ERP) EEG ile nasil kaydedilebilecegini ve analiz
edilebilecegini detaylandirdi. ERP'ler, belirli bir olay veya uyaranla
tetiklenen beyin aktiviteleridir ve bu aktivitelerin kaydedilip, analiz
edilmesi bilissel siireglerin incelenmesinde 6nemli bir adim oldu.

2000'lerde  EEG ve beyin-bilgisayar arayiizleri (BCI)
alaninda 6nemli ilerlemeler kaydedildi. Jonathan Wolpaw, EEG
tabanli BCI'larin klinik uygulamalarini aragtirdi ve EEG sinyalleri
ile cihazlart kontrol etmenin miimkiin oldugunu gosterdi. Bu
gelismeler, felgli hastalar i¢in yeni iletisim ve kontrol araglarinin
gelistirilmesine Onciilik etti (Aydemir ve Kayikgioglu, 2009).
Ornegin Emotiv Systems, EEG sinyallerini tiiketici elektronigi
cihazlariyla entegre eden ilk ticari EEG kulakliklarini tanitti. Bu
durum, EEG teknolojisinin daha genis Kitleler tarafindan erisilebilir
hale gelmesini sagladu.

2010'larda OpenBCI gibi projeler agik kaynakli EEG
projeleri, arastirmacilar ve gelistiriciler icin erisilebilir EEG
donanim ve yazilim platformlar1 sunarak, EEG arastirmalarinin
yenilik¢i uygulamalarin gelistirilmesine katkida bulundu. Yapay
zeka ve makine 6grenimi tekniklerinin EEG verilerine uygulanmasi,
beyin dalgalarinin analizinde yeni bir cag baslatti. Bu teknolojiler,
EEG sinyallerinin daha dogru ve etkili bir sekilde yorumlanmasini
sagladi. Elon Musk'in Neuralink sirketi, beyin aktivitelerini izlemek
ve cesitli norolojik hastaliklar1 tedavi etmek igin gelismis EEG
teknolojilerini iceren beyin implantlarini tanitti.

EEG'nin  kronolojik  tarihgesi, bu teknolojinin nasil
evrildigini ve ndroloji, psikiyatri, uyku bilimi ve bilissel noérobilim
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gibi alanlarda nasil devrim niteliginde degisiklikler getirdigini
gostermektedir. EEG, baslangicindan bu yana siirekli olarak
gelismis ve modern bilim ve teknolojinin vazgegilmez bir araci
haline gelmistir. Gelisen teknoloji, EEG'nin potansiyelini daha da
artirmakta ve beyin islevlerinin daha ayrintili bir sekilde
incelenmesine olanak tanimaktadir.

3. EEG Sinyallerinin Ozellikleri

Elektroensefalografi (EEG) sinyalleri, beynin elektriksel
aktivitesini yansitan karmagsik biyolojik sinyallerdir (Giintekin,
2006). Bu sinyaller, belirli 6zellikler ve parametreler dogrultusunda
analiz edilerek beyin islevleri ve patolojileri hakkinda degerli
bilgiler saglamaktadir. Sinyallerin anlasilmasi, ndorofizyolojik
stireclerin ve klinik uygulamalarin derinlemesine incelenmesi

acisindan kritiktir.

A AAAME AN MAAN VAN
APAALAAAAAAAAAAAAAAAAAAANN

Sekil 1. Berger Tarafindan Yayinlanan Ilk EEG Kayd: (Tiilay,
2009)

3.1. Frekans bantlari ve beyin dalgalan

EEG sinyalleri, farkli frekans bantlarina ayrilir ve her bir
bant belirli bir beyin durumunu veya fonksiyonunu temsil eder
(Kursunet ve Sazak, 2018). Temel frekans bantlar1 sunlardir
(Sarikaya ve Ince, 2017; Schiirmann ve Basar, 2001 ):
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e Delta Dalgalann (0.5-4 Hz): Delta dalgalar,
genellikle derin uyku ve bazi patolojik durumlarla
iliskilidir. Bu dalgalar, yiiksek genlikli ve disiik
frekansli olup, beynin dinlenme veya iyilesme

durumlarini yansitir.

e Teta Dalgalar: (4-8 Hz): Teta dalgalari, hafif uyku,
derin meditasyon ve hafif hipnotik durumlar
sirasinda  goriiliir. Ayrica, 6grenme ve hafiza ile
iliskilendirilir.

e Alfa Dalgalann (8-12 Hz): Alfa dalgalari, uyanik
fakat rahat durumda olan bireylerde, 6zellikle gozler
kapaliyken ortaya ¢ikar. Bu dalgalar, zihinsel huzur
ve rahatlama durumlarini ifade eder.

e Beta Dalgalann (12-30 Hz): Beta dalgalar, aktif
diisinme, problem ¢ozme ve yiiksek diizeyde
uyaniklik gerektiren durumlarla iligkilidir. Bu
dalgalar, diisiik genlikli ve yiiksek frekanshidir.

e Gama Dalgalann (30-100 Hz): Gama dalgalari,
yiiksek diizeyde biligsel islemler, dikkat ve bilingli
farkindalik durumlarinda goriiliir. Bu dalgalar, sinir
aglarmin senkronizasyonu ve bilgi entegrasyonu ile
iliskilidir.

4. EEG Parametreleri

EEG sinyallerinin genligi ve fazi, beyin aktivitelerinin
degerlendirilmesinde 6nemli parametrelerdir. EEG sinyallerinin
genligi, mikrovolt (uV) cinsinden olgiiliir ve beyin dalgalarinin

173~



giiciinii ifade eder. Yiiksek genlikli dalgalar, daha senkronize
noronal aktiviteyi temsil ederken, disiik genlikli dalgalar daha az
senkronize aktiviteyi yansitir. Faz kavrami ise sinyalin zaman
icerisindeki pozisyonunu ifade eder ve noronal osilasyonlarin
senkronizasyonunu incelemede kullanilir. Faz analizi, farkli beyin
bolgelerindeki noronal aktivitenin nasil etkilestigini anlamak igin
kritiktir (Tuncer ve Bolat, 2022).

4.1. Zaman ve frekans analizi

EEG sinyallerinin zaman ve frekans domainlerinde analizi,
beyin aktivitelerinin detayli incelenmesini saglar (Dursun, 2019).
Zaman domaini analiziyle EEG sinyallerinin ham verileri, zaman
domaininde incelenerek olayla iliskili potansiyeller (ERP) ve
zamana bagh degisiklikler analiz edilir. ERP'ler, belirli bir uyaran
veya olay sonrasinda beyin aktivitelerindeki degisiklikleri yansitir.
Frekans domaini analizi EEG sinyallerinin frekans bilesenleri,
Fourier dontisiimii gibi yontemlerle ayristirilarak analiz edilir. Bu
yontem, belirli frekans bantlarinin beyin aktiviteleriyle nasil
iliskilendigini ortaya koyar (Ar1, 2023).

4.2. Uzaysal coziiniirliik

EEG, yiiksek zamansal ¢oziniirliige sahip olmasina kargin,
uzaysal ¢Oziinirligii smirhidir.  Elektrotlarin  kafa  derisine
yerlestirilmesi nedeniyle, sinyallerin kaynaklarinin tam olarak
lokalize edilmesi zordur. Ancak, ileri matematiksel yontemler ve
dipol kaynak modellemeleri, uzaysal ¢6ziiniirligii artirmaya
yardimci olabilir (Alkan, 2006).
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4.3. Artefaktlar ve giiriiltii

EEG sinyalleri, ¢esitli artefakt ve giiriiltiilere duyarlidir. Goz
hareketleri, kas aktivitesi ve elektriksel parazitler, EEG sinyallerini
bozabilir. Bu nedenle, veri toplama ve analiz siireglerinde
artefaktlarin tespiti ve temizlenmesi 6nemli bir asamadir (Dursun,
2009).

5. EEG Verilerinin On Islenmesi

EEG verilerinin 6n islenmesi bir¢ok adimdan olusur ve
gurilti  filtreleme, artefakt tespiti ve giderilmesi, sinyal
normalizasyonu gibi 6nemli islemleri igerir (Sezer, 2008). Veriler
genellikle dis ortamdan olusabilecek ¢esitli giirtiltii kaynaklarindan
etkilenir. Bu giriiltiiler, 6zellikle elektromanyetik parazitler, kas
aktivitesi veya g6z hareketlerinden kaynaklanabilir. Giriltiyi
azaltmak ve sinyali temizlemek i¢in yiiksek ve diisiik gegis filtreleri
kullanilir. Yiiksek gegis filtreleri, diisiik frekansh giirtiltiiydi, disiik
gecis filtreleri ise yiiksek frekansh giriltiiyli azaltir. Band gegis
filtreleri ise belirli frekans araliklarindaki giiriiltiiyti azaltmak igin
kullanilir ve sinyalin istenmeyen bilesenlerini filtreler.

EEG verilerindeki artefaktlar, istenmeyen veya yanlis sinyal
bilesenleridir ve analiz siirecini etkileyebilir. Artefakt tespiti ve
giderilmesi i¢in yaygin kullanilan ydntemlerden biri Bagimsiz
Bilesen Analizi (ICA) ve Principal Component Analysis (PCA) gibi
matematiksel tekniklerdir (Subasi ve Gursoy, 2010). Bu yontemler,
EEG verilerindeki farkli bilesenlerin ayristirilmasina ve istenmeyen
bilesenlerin tanimlanmasina yardimct olur. Bu sayede, artefaktlar
sinyalden ayristirtlarak temizlenir ve analiz dogrulugu artirilir.
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EEG verilerinin normalizasyonu, veri setinin belirli bir
standart veya olgege getirilmesini saglar (Sezer, 2008). Bu islem,
farkli deneyler veya katilimcilar arasindaki varyansi azaltmak ve
karsilastirmalar1  kolaylastirmak igin  6nemlidir. ki yaygin
normalizasyon yontemi Z-skoru ve min-max normalizasyonudur. Z-
skoru, verilerin ortalamasini O ve standart sapmasini 1 yaparak bir
standart dagilima dondistiiriir. Min-max normalizasyonu ise verileri
belirli bir araliga (genellikle O ile 1 arasina) 6lgekler.

Bu 6n isleme adimlar1, EEG verilerinin dogru sekilde analiz
edilmesi ve yorumlanmasi igin Kritiktir. Gurilta filtreleme, artefakt
tespiti ve giderilmesi ve sinyal normalizasyonu gibi islemler, veri
setinin gilivenilirligini artirarak norolojik siireglerin  ve beyin
aktivitelerinin daha dogru bir sekilde incelenmesini saglar.

6. Makine Ogrenmesi Algoritmalar:

Makine 6grenimi, bilgisayar sistemlerinin deneyimlerden
ogrenmesini saglayan bir yapay zeka dalidir. Bu sistemler, belirli bir
gorevi gergeklestirmek veya belirli bir amaca ulagmak igin verileri
analiz eder, desenleri tanimlar ve Kkararlar alir. Makine &grenimi,
geleneksel programlamadan farkli olarak, belirli bir gorev igin
dogrudan kod yazmak yerine veri tabanli 6grenme siireglerini
kullanir. Makine o6grenimi, genellikle {i¢ ana kategori altinda
incelenir.

6.1. Denetimli 6grenme (Supervised learning)

Bu yontemde, makine 6grenme algoritmasi, girig verileriyle
birlikte eslestirilmis ¢ikt1 verilerini kullanarak bir model olusturarak
etiketli veri kullanarak modeli egitimektedir. Bu veri setleri, giris
(feature) ve c¢ikis (label) ciftlerinden olusur. Amag yeni,
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ctiketlenmemis veriler i¢in dogru tahminlerde bulunmaktir. Bir
denetimli 6grenme algoritmasi, gorsel igerisindeki nesneleri
tamimlamak veya bir hastaligin teshisini koymak gibi goérevlerde
kullanilabilir.

Denetimli 6grenme igeriginde yer alan dogrusal regresyon
(linear regression), bagimli ve bagimsiz degiskenler arasindaki
dogrusal iliskiyi modellemek i¢in kullanilir; lojistik regresyon
(logistic regression), ikili siniflandirma problemlerinde bagimlh
degiskenin bir sinifa ait olma olasiligin1 tahmin eder; karar agaglar
(decision trees), veriyi dallara ayirarak siniflandirma veya regresyon
yapar; destek vektor makineleri (support vector machines), veriyi
yiiksek boyutlu bir uzaya haritalayarak siiflandirma gergeklestirir;
yapay sinir aglart (artificial neural networks), insan beyninin
isleyisini taklit eden, katmanlardan olusan aglardir (Sezer, 2008).

6.2. Denetimsiz 6grenme (Unsupervised learning)

Denetimsiz O0grenme yontemlerinde, verilerin
etiketlenmemis oldugu durumlarda desenleri ve iligkileri bulmak
icin kullanilir (Kirat ve Aydin, 2023). Bu yontem, veri setindeki
yapilari kesfetmek ve verileri gruplamak i¢in kullanilir.

Kiimeleme (Clustering) yontemlerinden K-Ortalamalar (K-
Means), veriyi k adet kiimeye ayirarak her kiimeyi temsil eden bir
merkez belirlerken, hiyerarsik kiimeleme (hierarchical clustering)
veriyi hiyerarsik bir yapida kiimeleyerek alt kiimeler olusturur.
Boyut indirgeme (dimensionality reduction) tekniklerinden Temel
Bilesen Analizi (Principal Component Analysis - PCA), verideki
degiskenligi maksimize eden yeni bilesenler olustururken, T-SNE (t-
Distributed Stochastic Neighbor Embedding), yiiksek boyutlu veriyi
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iki veya ti¢ boyuta indirger ve 6zellikle gorsellestirme i¢in kullanilir.
Baglant1 analizi (association rule learning) ise verideki Ogeler
arasindaki iliskileri kesfetmek amaciyla kullanilir ve Apriori ile
Eclat algoritmalar1 bu tiir analizlerde yaygin olarak uygulanir
(Comert ve Comert, 2017).

6.3. Pekistirmeli Ogrenme (Reinforcement Learning)

Pekistirmeli 6grenme, bir ajanin (agent) belirli bir ortamda
hareket ederek deneyimlerden 6grenmesini saglayan bir 6grenme
paradigmasidir (Pullu ve Karakuzu, 2023). Bu ydntemde, ajan,
belirli bir hedefi veya gorevi gerceklestirmek igin g¢evresiyle
etkilesimde bulunur. Ajan, cevreden aldigi geri bildirimlere
dayanarak davramgm ayarlar ve hedefe dogru ilerler. Ornegin, bir
pekistirmeli 6grenme algoritmasi, bir robotun belirli bir ortamda
gezinmesini veya bir oyun stratejisini 6grenmesini saglayabilir. Q-
Ogrenme  (Q-Learning), ajanin, her durum-eylem ¢iftinde
maksimum toplam 6diilii elde etmesini saglayan bir politika 6grenir.
Derin Pekistirmeli Ogrenme (Deep Reinforcement Learning) Q-
ogrenme gibi algoritmalari derin sinir aglari ile birlestirir (Deep Q-
Networks - DQN) (Pullu ve Karakuzu, 2023).

7. Makine Ogrenmesi ve EEG

Teknolojinin hizla ilerledigi gliniimiizde, yazilimlarin ve
yapay zeka tekniklerinin yaygin olarak kullanilmasi, bir¢ok sektorde
insanlarin islerini kolaylastirmakta énemli bir rol oynamaktadir. Bu
baglamda, saglik sektorii de makine 6grenimi tekniklerinin sikga
karsilasilan uygulama alanlarindan biridir (Sevli, 2019).

EEG (Elektroensefalogram) yontemi, beyin elektriksel
aktivitelerinin zaman igindeki dinamiklerini yakalamak i¢in temel

178~



bir aractir. Bu elektriksel aktiviteler, sinir hiicrelerinin membran
potansiyellerinden kaynaklanan ve noral iletisim siireglerinin bir
yansimasidir. Membran potansiyeli, bir hiicrenin hiicre zar1 boyunca
olusan elektriksel potansiyeldir. EEG'nin amaci, bu elektriksel
sinyalleri kaydederek, beyin fonksiyonlarinin anlasilmasina ve farkli
zihinsel siireglerin, duygusal durumlarin veya patolojik durumlarin
bu aktiviteler iizerindeki etkilerinin incelenmesine olanak tanimaktir
(Cagliyan ve Kose, 2021).

Makine 6grenimi ise bilgisayar sistemlerinin veri analizinde
kullanilan bir yaklasimdir ve algoritmalar, biiyiik veri kiimelerindeki
desenleri tanimlayarak 6grenirler. EEG verileri, genellikle karmagik
ve yiiksek boyutlu olup, bu verileri analiz etmek ve anlamli bilgiler
¢ikarmak i¢in makine 6grenimi yontemleri biiyiik bir potansiyel
sunar (Sen ve Peker, 2012). Ozellikle, EEG'nin klinik ve arastirma
baglamlarinda kullanimi, epilepsi teshisi, uyku bozukluklari,
noropsikiyatrik hastaliklarin degerlendirilmesi ve bilissel siireclerin
aragtirtlmasi gibi alanlarda 6nemli bir rol oynamaktadir (Cagliyan ve
Kose, 2021).

7.1. Destek vektor makineleri (DVM)

Destek Vektor Makineleri (DVM / Support Vector Machines
- SVM), smiflandirma ve regresyon analizinde kullanilan giiglii ve
esnek makine ogrenmesi algoritmalaridir (Kaynar vd., 2016).
1990'larda  Vladimir  Vapnik ve meslektaglar1 tarafindan
gelistirilmistir. DVM, 6zellikle yiiksek boyutlu veri kiimelerinde ve
karmagik Kkarar sinirlarina sahip problemlerde etkili performans
gostermesiyle bilinir. Bu algoritma, simiflandirma problemlerinde
daha yaygin olarak kullanilmaktadir. Iki sinifi en iyi sekilde ayiran

bir hiper diizlem bulmaktir (Subasi ve Gursoy, 2010).. DVM, bu
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hiper diizlemi belirlerken marjini maksimize ederek genel
performansi artirmayi hedefler.

DVM, giiglii teorik temellere dayanan ve genis uygulama
alanlar1 olan 6nemli bir makine 6grenmesi algoritmasidir. Hem
akademik hem de endistriyel uygulamalarda etkili sonuglar elde
etmek icin DVM'nin dogru bir sekilde kullanilmasi, veri 6n isleme
ve parametre optimizasyonuna baglidir. DVM, metin ve goriintii
siniflandirmasi (spam filtreleme, yiiz tanima), biyoinformatik (gen
ifade analizi, protein siniflandirma) ve finans (kredi riski analizi,
hisse senedi fiyat tahmini) gibi cesitli alanlarda genis bir kullanim
alanina sahiptir (Kaynar vd., 2016).

7.1.1. EEG sinyallerinin ile DVM ile analizi

EEG sinyalleri, karmasik ve giiriiltiilii veriler icerir. DVM,
bu tiir verilerin smiflandirilmasinda yaygin olarak kullanilan bir
yontemdir., EEG sinyallerinin DVM ile siniflandirilmasinin temel
adimlart ve uygulama alanlarinda 6zellik se¢imi, model egitimi
kriterleri g6z oniinde bulundurulmaktadir.

Ozellik ¢ikartimi1 ve se¢imi, EEG sinyallerinin etkin bir
sekilde siniflandirilmasi igin kritik adimlardir. EEG sinyalleri ham
veri olarak siniflandirma algoritmalar1 igin dogrudan uygun
olmadigindan, belirli zaman ve frekans alan1 &zellikleri
cikarilmalidir. Zaman alani 6zellikleri arasinda ortalama, varyans ve
tepe degerleri bulunurken, frekans alani 6zellikleri arasinda giig
spektral yogunlugu ve bant enerjileri (delta, theta, alpha, beta) yer
alir (Coskun ve Istanbullu, 2012). Ozellik se¢iminde ise en
bilgilendirici ve ayristirict 6zelliklerin belirlenmesi 6nemlidir; bu,
ozelliklerin boyutunun azaltilmasi ve simiflandirma performansinin
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artirtlmas1 amaciyla gereklidir. Ana Bilesen Analizi (PCA) ve
Dogrusal Ayirict Analiz (LDA) gibi teknikler, o6zellik segimi
stirecinde yaygin olarak kullanilmaktadir (Subasi ve Gursoy, 2010).

Model egitimi ve testi, siniflandirma siirecinin bir diger
onemli asamasidir. SVM modeli, etiketlenmis EEG verileri
kullanilarak egitilir ve bu siiregte optimal hiper diizlem ve destek
vektorleri belirlenir (Subasi ve Gursoy, 2010). Egitilen model, test
veri kiimesi kullanilarak degerlendirilir ve performans o6l¢iimleri
dogruluk, hassasiyet, ozgiilliik, F1 skoru ve ROC egrisi gibi
metriklerle yapilir.

Uygulama alanlar1 agisindan, DVM'nin EEG sinyallerinin
siniflandiriimasinda ¢esitli kullanimlar: bulunmaktadir. Ornegin,
epilepsi tespitinde DVM, epileptik nobetlerin Oncesi, sirasi ve
sonrasindaki EEG desenlerini siniflandirarak erken uyari sistemleri
gelistirilmesine olanak tanir. Uyku evrelerinin siniflandirilmasinda
DVM, uyku evrelerini (REM, NREM, uyaniklik) ayirt ederek uyku
bozukluklarinin teshis ve tedavisinde 6nemli bir rol oynar (Sezer,
2008). Ayrica, EEG sinyalleri kullanilarak bireylerin duygusal
durumlar1 (mutluluk, tiziintd, stres) SVM ile siniflandirilabilir, bu da
neurofeedback sistemlerinde ve psikolojik degerlendirmelerde
kullanilabilir.

7.1.2. SVM'nin zvantajlar1 ve dezavantajlari

Avantajlar  ve  dezavantajlar  agisindan DVM'nin
degerlendirilmesi, modelin giiclii ve zayif yonlerinin anlasilmasi
acisindan Onem tagimaktadir. DVM, yiiksek boyutlu veri
kiimelerinde yiiksek dogruluk oranlarina ulagma potansiyeline
sahiptir. Maksimum marjin prensibi ile modelin genelleme yetenegi
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artirtlmakta ve asir1 uydurma (overfitting) riski azaltilmaktadir.
Ayrica, ¢ekirdek (kernel) fonksiyonlar1 sayesinde DVM'nin dogrusal
olarak ayrilabilir olmayan verilerde de etkili sonuglar elde etmesi
saglanmaktadir. Bununla birlikte, biiyiik veri kiimeleri ve yiiksek
boyutlu 6zellik uzaylarinda DVM'nin egitim siirecinin zaman alici
ve hesaplama acisindan maliyetli oldugu bilinmektedir. Uygun
kernel fonksiyonunun ve parametrelerinin se¢iminin, deneyime
dayali olup model performansini Onemli olglide etkiledigi
goriilmektedir. Ayrica, dengeli olmayan veri kiimelerinde (6rnegin,
az sayida nobet 6rnegi) DVM'nin performansinin diisebilecegi ve bu
durumda smif dengesizligi sorunlarini ele almak igin stratejiler
gelistirilmesi gerektigi belirtilmektedir.

DVM, EEG sinyallerinin siniflandirilmasinda giiclii ve etkili
bir yontemdir (Aydemir ve Kayik¢ioglu, 2009). SVM, epilepsi
tespiti, uyku evrelerinin siniflandirilmas1 ve duygu tanima gibi
¢esiti EEG uygulamalarinda basartyla kullamlmaktadir. Ozellik
¢ikarimi ve se¢imi, DVM'nin performansini artiran  6nemli
adimlardir. Ancak, hesaplama maliyeti, ¢ekirdek se¢imi ve veri
dengesi gibi smirlamalart da goz Oniinde bulundurulmalidir.
Gelecekte, daha verimli ve etkili DVM tabanli EEG analiz
yontemlerinin ~ gelistirilmesi, bu alandaki ilerlemeleri
destekleyecektir.

7.2. Karar agaclar

Karar agacglari, siniflandirma ve regresyon problemlerinde
yaygin olarak kullanilan, sezgisel ve anlasilir bir makine 6grenme
algoritmasidir (Ulgen, 2017). Bu algoritma, kararlar1 hiyerarsik bir
yapt1 ile temsil eden ve her bir diigimde veriyi belirli bir 6zellige gore
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bolerek ¢alisan bir modeldir. Karar agaglarinin temel amaci, veri
kiimesini bolerek homojen alt gruplar olusturmaktir.

7.2.1. Karar agaclarmin yapisi ve calisma prensibi

Kok diigiim, karar agacinin baslangig noktasi olarak
tamimlanmaktadir ve tiim veri kiimesi burada yer almakta olup bu
diigiimden itibaren veriler boliinmeye baslanmaktadir (Sekil 2).

Sekil 2. Karar Agaglart Yapist (Ulgen, 2017)

¢ diigiimler, kok diigiimden ¢ikan ve veri kiimesini
ozelliklerine gore bolmeye devam eden digimler olarak
belirtilmektedir. Her i¢ digim, belirli bir karar kurali ile
tanimlanmaktadir. Yaprak diigiimler, karar agacinin son digiimleri
olup veri kiimesinin siiflandirilmis veya tahmin edilmis sonuglarini
icermektedir. Her yaprak digim, bir simf etiketini veya bir
regresyon degerini temsil etmektedir. Dallanma islemi, her ig
diigimden c¢ikan dallar araciligiyla belirli bir 6zelligin olast
degerlerine gore veri kiimesinin iki veya daha fazla alt kiimeye
béliinmesi seklinde gergeklestirilmektedir (Ulgen, 2017).
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7.2.2. Algoritma ve insa siireci

Karar agacinin insa siireci, belirli adimlar izlenerek
gerceklestirilmektedir. i1k olarak, kok diigiimde tiim veri kiimesi ile
baslanmaktadir. Daha sonra, en iyi bolme kriterine gore veri kiimesi
uygun bir o6zellige gore bolinmektedir. Bu siirecte i¢ diigiimler
olusturulmakta ve bu digimler iizerinde ayni bolme islemi
tekrarlanmaktadir. Son olarak, belirli bir durdurma kriterine
(6rnegin, belirli bir derinlik, minimum digim boyutu veya saf bir
diigiim) ulasildiginda b6lme islemi durdurulmaktadir.

7.2.3. Karar agaclarinin avantajlari ve dezavantajlar

Karar agaclarinin avantajlar1 ve dezavantajlari, algoritmanin
kullanimin1 degerlendirirken 6nem tasimaktadir. Anlasilabilirlikleri
sayesinde, karar agaclar1 gorsellestirilebilir ve kurallar1 agikca
belirlenebilir, bu da genellikle kullanicilar ve diger ilgili paydaslar
icin kolay anlagilabilirlik saglar. Ayrica, karar agaglari veri setindeki
tiim Ozellikleri kullanarak otomatik olarak en iyi bélme noktalarini
belirleyebilir ve bu nedenle 6zellik se¢imi gerektirmez. Kategorik ve
stirekli verilerle ¢alisabilmesi ve veri 6lgeklemesi gerektirmemesi,
veri 6n igleme asamasinda kullaniciya avantaj saglar.

Ancak, karar agaclarmin bazi dezavantajlar1 da vardir.
Ozellikle egitim verisine ¢ok iyi uyum saglayarak asir1 uyuma
(overfitting) egilimli olabilirler, bu da genelleme yetenegini olumsuz
yonde etkileyebilir. Dengesiz veri setlerinde performans diisebilir ve
azinlik smiflarmin dogru siniflandirilmasi zor olabilir. Ayrica, karar
agaclar1 kiigiik veri degisikliklerine oldukg¢a duyarli olabilir ve bu
degisiklikler karar agacinin yapisini biiytik olgiide etkileyebilir; bu
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durum Kkararsizlik olarak adlandirilir ve modelin giivenilirligini
azaltabilir.

7.2.4. Karar agaclarinin EEG ile kullanimi

Karar agaclari, EEG sinyallerinin siniflandirilmasi ve analizi
icin etkili bir yontem olarak kabul edilmektedir (Kaya, Ertugrul ve
Tekin, 2012). ik asamada, EEG sinyallerinden anlamli &zellikler
cikarilmakta ve genellikle frekans bantlari, zaman-frekans
bilesenleri gibi belirli 6zellikler iizerinde odaklanmaktadir. Daha
sonra, en bilgilendirici 6zelliklerin segilmesi ve veri setinin
boyutunun azaltilmast 6nem arz etmektedir, bu da modelin
karmagsikligin1 azaltarak performansini artirabilir. Karar agaci
modeli, egitim veri seti tizerinde 6grenilir ve belirli karar Kkriterleri
kullanilarak agag yapisi olusturulur. Son olarak, egitilen model test
veri seti tizerinde degerlendirilir ve dogruluk, hassasiyet gibi
performans  metrikleri ~ hesaplanarak ~ modelin  etkinligi
degerlendirilir. EEG sinyallerinin dogasi geregi karmasik olmasi
sebebiyle, karar agaclarmin kullanimi, veriye 6zgii 6zelliklerin
anlagilmasi ve siniflandirma problemlerinin ¢oziilmesinde 6nemli
bir ara¢ olarak 6ne ¢ikmaktadir.

Karar agaclari, ¢esitli uygulama alanlarinda EEG
sinyallerinin analizinde etkin bir bigimde kullanilmaktadir. Ozellikle
epilepsi tespiti konusunda, EEG sinyallerindeki anormal desenlerin
smiflandirilmas1  ve ndbet tahmini  igin  6nemli bir rol
oynamaktadirlar. Ayrica, uyku evrelerinin (REM, NREM,
uyaniklik) belirlenmesinde de EEG sinyallerinden faydalanilarak
karar agaclar1 kullanilmaktadir. Bu uygulamada, farkli uyku
evrelerinin  karakteristik  Ozelliklerinin ~ tanimlanmasi  ve

simiflandirilmasi miimkiin olmaktadir. Bir baska 6nemli kullanim
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alan1 ise duygu tanima calismalaridir; EEG sinyalleri tizerinden
bireylerin duygusal durumlarin1 (6rnegin, mutluluk, {iziinti)
belirlemek i¢in karar agaglar1 kullanilarak siniflandirma yapilabilir.
Bu yontemler, EEG verilerinden elde edilen karmasik bilgilerin
anlamli ve kullanilabilir formda sunulmasinda 6nemli katkilar
saglamaktadir.

Karar agaglar1 hem anlasilabilirlik hem de esneklik a¢isindan
giiglii bir smiflandirma ve regresyon yontemidir. Ozellikle veri
bilimciler ve arastirmacilar igin, karar agaglarinin yapisi ve isleyisi,
makine 6grenme modellerini daha iyi anlamak ve yorumlamak i¢in
ideal bir aragtir. EEG sinyalleri gibi karmasik ve giirtiltiili verilerde
bile, karar agaglari etkili ve giivenilir sonuglar tiretebilir. Ancak, asiri
uyum gibi dezavantajlar1 g6z 6niinde bulundurulmali ve gerekirse
budama teknikleri veya daha gelismis Kkolektif yontemler

kullanilmalidir.

7.2.5. Kolektif yontemler ve karar agaclari

Kolektif (ensemble) yontemler, birden fazla makine 6grenme
modelini bir araya getirerek daha giiglii ve giivenilir bir tahmin
modeli olusturmayi amaglar. Karar agaclari, kolektif yontemlerin
siklikla kullanilan modellerinden biridir (Yildirnm vd., 2018).
Kolektif yontemlerin temel prensibi, farkli modellerin hatalarinin
birbirini dengelemesi ve bdylece genel performansin artirtlmasidir.

Torbalama (bagging), veri kiimesinden rastgele Grnekler
alinarak Dbirden fazla model egitilip bu modellerin sonuglar
birlestirilir. Bu yontem, modelin varyansini azaltmay1 ve genelleme
yetenegini artirmay1 hedefler. Karar agaglar1 ile torbalama
uygulandiginda, her bir karar agaci farkli 6rnekleme setleri tizerinde

--186--



egitilir ve tahminleri birlestirilerek son karar1 olusturur. Rastgele
orman (random forest), bu yontemin en bilinen uygulamalarindan
biridir; ¢iinki her bir agac rastgele segilen Ozellikler ve veri
ornekleriyle egitilerek modelin genelleme yetenegi artirtlir (Yildirim
vd., 2018).

Rastgele orman, torbalama yonteminin 6zel bir tiirii olarak
diistintilebilir. Her agag igin belirli bir alt kiime 6zellik rastgele
segilir, bu da agaclarin farkli karar kurallar1 {iretmesini saglar. Bu
yontem, modelin performansini iyilestirirken asir1 uydurma
(overfitting) riskini azaltir. Agaglarin tahminleri genellikle cogunluk
oylamasi veya ortalamalar alinarak birlestirilir, bu da nihai tahminin

dogrulugunu artirir.

Arttirma (boosting), zayif 6grenicilerden giiglii bir 6grenici
olusturmay1 amaglayan bir yéntemdir. Ornegin, Adaboost (Adaptive
Boosting) ve Gradient Boosting, arttirma yontemlerinin 6nde gelen
ornekleridir. Adaboost, yanlis simniflandirilan 6rneklerin agirligini
artirarak yeni modellerin bu o6rneklere odaklanmasini saglar.
Gradient Boosting ise modelin hata terimlerini minimize ederek yeni
agaclar ekler (Yildirim vd., 2018). Her iki yontem de karar agaclari
ile kullanildiginda yiiksek dogruluk elde edebilir ancak asir1 uyum
riski de tasar.

Yigma (stacking), farkli tiirdeki modellerin tahminlerini bir
araya getirerek ikinci bir model (meta-learner) egitmek igin
kullanilan bir yéntemdir. Ornegin, karar agaclar1 yigma ydnteminde
birinci seviye modeller olarak kullanilabilir. Farkli algoritmalarin
kombinasyonu genellikle genel performansi artirabilir ve
karmagiklik i¢indeki degiskenligi azaltabilir. Bu yontem, 6zellikle
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birden fazla 0grenme algoritmasinin Dbirlestirilmesi gereken
karmasik problemlerde etkilidir.

Kolektif yontemler, karar agaglarinin giiciinii artirmak ve
siniflandirma/regresyon performansint iyilestirmek icin etkili
araclardir. Torbalama, arttrma ve yigma gibi yontemler, farkli
yaklagimlarla modelin genelleme yetenegini artirir ve asirt uydurma
riskini azaltir. Karar agaglariin kolektif yontemlerle entegrasyonu,
hem teorik hem de pratik uygulamalarda genis bir kullanim alani
bulur. Bu yontemler, EEG sinyallerinin analizi gibi karmasik ve
gurtltili veri setlerinde daha giivenilir ve dogru tahminler elde
etmek igin giiglii araglar sunar.

7.3. K-En Yakin Komsu (KNN): Basit ve etkili bir
smiflandirma algoritmasi

K-En Yakin Komsu (KNN) algoritmasi, denetimli 6grenme
yontemlerinden biridir ve hem smiflandirma hem de regresyon
gorevlerinde  kullanilabilir. ~ Algoritmanin ~ temel ilkesi,
siniflandirilacak bir 6rnegin sinifin1 belirlemek i¢in en yakin k
sayida komsusunun etiketlerini kullanmaktir (Kiling vd., 2016).
Algoritmanin ¢aligma mantiginda veri kiimesinin hazirlanmasi
stirecinde, algoritmanin egitim agamasinda her veri noktasi, dzellik
vektorleri ve ilgili smif etiketleriyle Dbirlikte depolanir. Bu,
algoritmanin veri orneklerini 6zelliklerine gore analiz edebilmesini
ve smiflandirma veya regresyon gorevlerini yerine getirilmesini
saglar. Egitim tamamlandiktan sonra, yeni bir Ornegin
siniflandirilmasi gerektiginde, bu 6rnek ile egitim veri kiimesindeki
tiim veri noktalari arasmdaki mesafeler hesaplanir. Oklidyen,
Manhattan ve Minkowski gibi yaygin mesafe olgiitleri kullanilarak
ornek ile diger noktalar arasindaki uzaklik belirlenir. Daha sonra,
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hesaplanan mesafelere dayanarak, 6rnege en yakin k adet komsu
secilir. Komsularin smif etiketleri incelenir ve ¢ogunlukla hangi
siifa aitlerse, yeni ornek de o siifa atanir. Eger regresyon
yapiliyorsa, kK komsunun ortalama degeri kullanilarak tahmin edilen
deger belirlenir. Bu siireg, KNN algoritmasimin temel isleyisini
olusturur ve ozellikle siniflandirma problemlerinde ve regresyon
analizlerinde yaygin olarak kullanilir.

7.3.1. KNN algoritmasinin avantajlari ve dezavantajlari

KNN algoritmasi, birgok avantaji ve dezavantaji olan etkili
bir makine 6grenme yontemidir. Algoritmanin basitligi ve kolay
anlasilabilirligi, uygulama ve yorumlama agisindan kullanicilar igin
onemli bir avantaj sunar. Egitim asamasinda, KNN sadece veri
kiimesini depolar ve herhangi bir model egitimi gerektirmez, bu da
algoritmanin hizli bir sekilde kullanilabilmesini saglar. Esnekligi
sayesinde hem smiflandirma hem de regresyon problemlerini
¢ozebilir ve gesitli veri tiirlerine uygulanabilir.

Ancak, KNN algoritmasinin hesaplama maliyeti yiiksektir
¢linkli siiflandirma yapmak igin tiim veri kiimesi ile ornekler
arasindaki mesafelerin hesaplanmasi gereklidir, bu da ozellikle
biiyiik veri kiimelerinde zaman alic1 olabilir. Ayrica, algoritma tiim
egitim veri kiimesini bellekte saklar, bu da bellek kullanimini artirir.
Ozniteliklerin 6lgeklerinden etkilenmesi nedeniyle, dzniteliklerin
normalizasyonu veya olgeklendirilmesi gerekebilir (Aydemir ve
Kayikgioglu, 2009).

KNN algoritmasi, tibbi teshis, oneri sistemleri ve goriintii
tanima gibi ¢esitli uygulama alanlarinda basariyla kullanilmaktadir.

Tibbi teshis alaninda hastaliklarin  smiflandirilmasi, Oneri
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sistemlerinde kullanic1 tercihlerine dayali Oneriler sunulmasi ve
goriintii tanima siireclerinde etiketlenmis goriintiilerle karsilagtirma
yapilmasi gibi 6rnekler, KNN algoritmasimin pratik kullanimlarin
gostermektedir.

7.3.2. KNN algoritmasi ve EEG uygulamalar:

KNN ve derin 6grenme algoritmalari, EEG sinyallerinin
smiflandirilmasi ve analiz edilmesinde gesitli yontemler sunar. KNN
algoritmasi, EEG verilerinin siniflandirilmasi igin basit ve etkili bir
yaklasim saglar. EEG cihazlariyla toplanan ham sinyaller, zaman
serisi olarak kaydedilir ve ardindan giiriiltii filtreleme ve artefakt
giderme adimlariyla 6n islemden gegirilir. Bu adimlar, disiik ve
yiksek gecis filtreleri kullanarak giiriiltiileri temizler ve bagimsiz
bilesen analizi gibi yontemlerle artefaktlar1 ortadan kaldirir (Hu vd.,
2018).

Ozellik ¢ikartma asamasinda, zaman alani, frekans alani ve
zamansal-frekans analizlerinden elde edilen o6zellikler belirlenir.
Temel istatistiksel 6zellikler ve FFT ile frekans bilesenleri, EEG
sinyallerinden c¢ikarilan temel &zellikler arasinda yer alir. Veri
kiimesi hazirlanirken, bu ozellikler 6zellik vektorleri olarak temsil
edilir ve her vektore bir sinif etiketi atanir, 6rnegin epileptik nébetin
varligi veya yoklugu gibi.

KNN algoritmasi, bu 6zellik vektorleri ve sinif etiketleri ile
egitilir. Yeni bir EEG 6rnegi siniflandirilmak istendiginde, 6rnegin
ozellik vektori ile egitim veri kiimesindeki vektorler arasindaki
mesafeler hesaplanir. Bu mesafelere gore en yakin k komsu
belirlenir ve ¢ogunluk sinifa gore yeni 6rnek siniflandirilir. KNN
algoritmasi, siniflandirma siirecinde kullanilan bu mesafe tabanli
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yaklasimiyla EEG  sinyallerinin  analizinde yaygin olarak
kullanilmaktadir.

8. EEG ve Yapay Zeka Uygulamalan

EEG, beyindeki elektriksel aktiviteleri olgerek cesitli
norolojik ve psikiyatrik durumlarin teshisinde ve izlenmesinde
yaygin olarak kullanilan bir yontemdir. EEG sinyallerinin manuel
olarak analiz edilmesi, genellikle karmasik ve giiriiltiilii olmasindan
dolay1 zor ve zaman alicidir. Bu noktada yapay zeka ve o6zellikle
makine 6grenmesi ve derin 6grenme teknikleri, EEG verilerinin
analizinde devrim yaratmistir (Wang vd., 2014). Al'nn EEG
sinyallerinin analizine entegrasyonu, dogruluk ve verimlilikte kayda
deger artiglar saglarken, manuel analizle karsilastirildiginda daha
hizl1 ve tutarli sonuclar sunar.

EEG ve yapay zeka, ¢esitli saglik alanlarinda 6nemli teshis
ve izleme uygulamalari i¢in kullanilmaktadir. Ozellikle epilepsi
hastalarinda nobetlerin dogru tespiti ve tahmini, hastalarin yasam
kalitesini artirmak igin kritik bir 6neme sahiptir (Adeli vd., 2003).
Makine o6grenmesi algoritmalari, EEG sinyallerindeki epileptik
nobetleri tespit etmek ve bu siiregte derin 6grenme modelleri, ndbet
oncesi anormallikleri ve nobet sirasinda olusan desenleri
tanimlamak i¢in kullanilmaktadir. Bu yaklagim, hasta giivenligini
artirirken ayni zamanda tedavi planlamalarinin optimize edilmesine
olanak saglar (Cagliyan ve Kdose, 2021).

Uyku evrelerinin dogru analizi, uyku bozukluklar gibi saglik
sorunlarinin etkilerini degerlendirmede 6nemli bir rol oynar. Derin
ogrenme algoritmalari, EEG verilerinden uyku evrelerini (REM,
NREM) otomatik olarak smiflandirabilir. Bu ydntem, manuel
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analizlere kiyasla daha hizli ve objektif sonuglar saglayarak tedavi
planlarinin daha dogru bir sekilde belirlenmesine yardimeci olur.

Norodejeneratif  hastaliklarin  erken teshisi, 6zellikle
Alzheimer ve Parkinson gibi hastaliklar i¢in tedavi siirecinin
basarisini1 dnemli 6lgiide etkileyebilir (Signorino, 1995). Yapay zeka
algoritmalari, EEG verilerinde bu hastaliklara 6zgii desenleri tespit
edebilir ve hastaligin erken evrelerinde belirti géstermeyen ince
degisiklikleri yakalayabilir. Zaman serisi analizleri ve derin 6grenme
teknikleri, bu tiir hastaliklarin erken teshisinde 6nemli bir rol oynar.

Duygusal durumlarin dogru tespiti, depresyon ve anksiyete
gibi psikiyatrik durumlarin yonetiminde Kritik bir 6neme sahiptir.
EEG sinyallerinin derin 6grenme algoritmalariyla analizi, bireylerin
duygusal durumlarini belirlemek igin kullanilabilir. Bu uygulamalar,
klinik degerlendirmelere katki saglayabilir ve kisisellestirilmis
tedavi planlarinin olusturulmasinda yardimer olabilir.

8.1. EEG ve yapay zeka ile beyin bilgisayar arayiizleri (Brain
Computer Interface-BClI)

Beyin-bilgisayar arayiizleri (BCl), EEG sinyallerini
kullanarak bireylerin dogrudan cihazlar1 beyin sinyalleriyle kontrol
etmelerini saglayan bir teknolojidir (Wang vd., 2013). Bu
teknolojinin gelisimi, 6zellikle engelli bireyler i¢in 6nemli yenilikler
sunmaktadir. Motor kontrol ve rehabilitasyon igin, felg veya motor
bozukluklar1 olan bireyler i¢in kaybedilen motor islevlerin geri
kazanilmasi veya alternatif kontrol yontemleri saglanmasi biiyiik bir
avantaj saglar. Makine 6grenmesi algoritmalar1, EEG sinyallerinden
niyet edilen hareketleri tanimlayarak protez cihazlarin veya
bilgisayar kursorlerinin kontrol edilmesine olanak tanir. Bu, motor
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kontroliiniin iyilestirilmesine ve rehabilitasyon siirecine katkida
bulunur.

Iletisim cihazlar1 icin ise, konusma veya hareket kabiliyeti
kisitli olan bireyler igin alternatif iletisim yontemleri gelistirilmesi
biiyiik 6nem tagir. EEG tabanli BCI sistemleri, kullanicilarin beyin
dalgalarin1 kullanarak yazi yazmalarmi veya belirli komutlart
se¢melerini saglar. Bu sistemler, makine 6grenmesi algoritmalari ile
daha hassas ve hizli bir hale getirilebilir (Aydemir ve Kayik¢ioglu,
2009).

Gelecek yonelimleri ve arastirma alanlar1 agisindan, yapay
zeka ile entegre edilen EEG analizleri bireylerin norolojik ve
psikiyatrik durumlarini siirekli izleyerek kisisellestirilmis saglik
¢oziimleri sunabilir. Ornegin, bireylerin stres diizeylerinin izlenmesi
ve stres yonetimi programlarinin optimize edilmesi miimkiin
olabilir. Ayrica, gergek zamanli EEG verisi isleme ve analiz, anlik
geri bildirim sistemleri ve adaptif arayiizlerin gelistirilmesine imkan
tanir. Bu tiir sistemler, egitim(Borekci ve Saritag, 2023), oyun ve
noroterapi gibi alanlarda genis uygulama potansiyeline sahiptir.

EEG uygulamalarinda yapay zekanin kullanimi, nérolojik ve
psikiyatrik bozukluklarin teshisinde, izlenmesinde ve tedavi
edilmesinde devrim yaratmaktadir. Yapay zeka algoritmalari, EEG
verilerinin  karmasikligini  ve biiyiilk hacminin  yonetiminde
olaganiisti bir kapasite sunar. Bu, yalnizca mevcut Kklinik
uygulamalan gelistirmekle kalmaz, ayn1 zamanda yeni ve yenilikgi
coziimler sunarak saglik hizmetlerinin kalitesini ve erisilebilirligini
artirir. EEG ve yapay zekanin entegrasyonu, gelecekte nérobilim ve
klinik uygulamalar igin genis perspektifler sunmaktadir.
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9. Gelecekteki Yonelimler ve Zorluklar
9.1. Biiyiik veri ve EEG

EEG verileri, yliksek frekansta kaydedilen ¢oklu kanallardan
olusan karmasik sinyaller igerir. Bu durum, &zellikle uzun siireli
izlemelerde ve biiyiik o6lgekli Klinik g¢alismalarinda biiyiik veri
kiimelerinin olugsmasma neden olur. Biiyiik verinin islenmesi ve
analizi, onemli firsatlar ve zorluklar barindirir (ileri vd.., 2022).

Veri yonetimi ve depolama alaninda, yiiksek hacimli EEG
verilerinin etkin bir sekilde yonetilmesi ve depolanmasi igin bulut
tabanli ¢6ziimler 6nemli bir rol oynar. Bu ¢oziimler, esneklikleri ve
Olgeklenebilirlikleri sayesinde arastirmacilarin ve Klinisyenlerin
verilere kolayca erisimini saglar. Bulut bilisim teknolojisi, veri
saklama kapasitesini artirirken ayn1 zamanda veri entegrasyonunu ve
standartlagtirilmig veri formatlariyla entegrasyonunu destekler. Bu
yaklasim, farkli kaynaklardan gelen EEG verilerinin bir araya
getirilmesini kolaylagtirarak veri paylasimini ve karsilastirmali
analizleri miimkiin kilar (Filik ve Karaman, 2023).

Biiyiik veri analitigi, EEG verilerindeki karmagik desenlerin
ve iligkilerin tespit edilmesini saglayan makine 6grenmesi ve derin
Ogrenme algoritmalarinin uygulanmasina odaklanir. Bu teknikler,
norolojik bozukluklarin erken teshisi, hastalik progresyonunun
izlenmesi ve Kkisisellestirilmis tedavi yontemlerinin gelistirilmesi
gibi klinik uygulamalarda 6nemli rol oynar. Biiyiik veri setlerindeki
analiz verimliligini artirmak igin gereksiz 6zelliklerin ¢ikarilmasi ve
veri boyutunun azaltilmasi da kritik 6nem tasir. Boyut indirgeme
teknikleri ve oOzellik se¢imi algoritmalari, daha hizli ve etkili
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modelleme saglayarak EEG verilerinden elde edilen bilgilerin daha

anlamli ve kullanisli olmasini saglar.

9.2. Ger¢ek zamanh analiz: EEG analizi ve biyolojik geri
bildirim sistemleri

Ger¢ek zamanli EEG analizi, biyolojik geri bildirim
sistemlerinin gelistirilmesine olanak taniyarak anlik veri isleme ve
analiz yapar. Bu tiir sistemler, diisiik gecikmeli algoritmalar
gerektirir ve 6zellikle norolojik geri bildirim uygulamalarinda kritik
oneme sahiptir. Derin 6grenme ve hizli Fourier doniisiimi gibi
teknikler, anlik EEG verilerini hizla isleyerek ger¢ek zamanli analiz
saglar. Ayrica tagmabilir EEG cihazlar1 ve giyilebilir teknolojiler,
bireylerin giinliik yasamlar1 sirasinda EEG verilerini toplamalarini
ve analiz etmelerini miimkiin kilacaktir.

Biyolojik geri bildirim sistemleri, hastalarin kendi beyin
aktivitelerini izleyerek kontrol etmelerini saglayarak noroterapi ve
rehabilitasyon siireglerinde kullanilir. Ornegin, stres yonetimi ve
dikkat eksikligi hiperaktivite bozuklugu (DEHB) tedavisinde
etkilidir. Ayrica, sporcular ve profesyoneller, EEG tabanli geri
bildirim sistemlerini kullanarak performanslarmni artirabilirler
(Altintas ve Akalan, 2008). Beyin dalgalarinin izlenmesi ve analizi,
odaklanma ve zihinsel hazirlik siireclerini optimize ederek bu
alanlarda 6nemli avantajlar sunar.

9.3. Etik ve giivenlik konulari: EEG verilerinin mahremiyeti ve
etik kullanim

EEG verilerinin analizi ve kullanimu, ¢esitli etik ve giivenlik
konularint beraberinde getirir. Verilerin mahremiyeti ve etik
kullanimi, kullanicilarin  gilivenligi ve haklarimin  korunmasi

acisindan Kritik 6neme sahiptir (Tunali vd., 2016). EEG verilerinin
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gizliligini saglamak i¢in anonimlestirme ve sifreleme teknikleri
kullanilir. Bu yontemler, kisisel bilgilerin korunmasina ve yetkisiz
erisimlerin 6nlenmesine yardimci olur. EEG verilerinin paylagimi ve
erisimi konusunda gizliligin saglanmas1 amaciyla siki kontroller ve
protokoller olusturulmalidir. Kullanict onay1 olmadan veri paylagimi
yapilmamali ve verilerin kimlere ve nasil erisilecegi agik¢a
belirlenmelidir.  Veriler toplanmadan  6nce, katilimcilarin
bilgilendirilmis onaylar1 alinmalidir. Katilimeilar, verilerinin nasil
kullanilacagi, saklanacagi ve kimlerle paylasildigi konusunda tam
olarak bilgilendirilmelidir. EEG verilerinin kullanimi, adil ve
esitlik¢i olmalidir ve higbir birey veya grup aleyhine ayrimciliga
neden olmamalidir. EEG arastirmalari ve uygulamalari, diizenli
olarak etik komiteler tarafindan denetlenmeli ve onaylanmalidir. Bu
yaklasimmn  benimsenmesiyle, arastirma  siireclerinin  ve
uygulamalarin etik standartlara uygunlugu noktasindaki kaygilar
azaltilabilir.

Biiyiik veri, ger¢ek zamanli analiz ve etik konular, EEG
uygulamalarinda yapay zekanin gelecekteki yonelimleri ve
karsilasilacak zorluklar arasinda 6nemli yer tutmaktadir. Yiiksek
hacimli EEG verilerinin analizi ve bulut tabanli ¢6ziimler, veri
yonetimini ve analitik kapasiteyi artirirken, ger¢ek zamanli analiz ve
biyolojik geri bildirim sistemleri, klinik ve performans
uygulamalarinda oOnemli gelismeler saglamaktadir. Ancak, bu
teknolojilerin etik ve giivenlik boyutlar1 da goz ardi edilmemelidir
(lleri vd., 2022). EEG verilerinin mahremiyeti, adil ve etik
kullanimi, kullanicilarin  giivenligi ve haklarinin  korunmasi
acisindan Kritik 6neme sahiptir. Bu alanlardaki ilerlemeler, EEG ve
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yapay zeka entegrasyonunun gelecekte daha giivenli, etkili ve
yenilik¢i uygulamalara yol agmasini saglayacaktir.

10. Sonug¢

Son yillarda, EEG sinyallerinin yapay zeka ile analizi
alaninda 6nemli ilerlemeler kaydedilmistir. Bu ilerlemeler, norolojik
ve psikiyatrik bozukluklarin teshisinden, kisisellestirilmis tedavi
planlarinin olusturulmasina kadar genis bir yelpazede uygulama
bulmustur.

Potansiyel uygulama alanlari, yapay zeka destekli EEG
analizlerinin ¢esitli saglik ve performans odakli kullanim
senaryolarini kapsamaktadir. Bu baglamda, telemedicine ve uzaktan
saglik hizmetleri i¢in EEG tabanli analizler, 6zellikle kirsal veya
ulagim1 zor bolgelerde yasayan hastalar i¢in énemli bir potansiyel
sunmaktadir. Nororehabilitasyon siireglerinde ise EEG tabanlh
biyolojik geri bildirim sistemleri, felg geciren hastalarin motor
fonksiyonlarmin iyilestirilmesi ve yeniden kazanilmasi igin
kullanilabilir. Egitim ve performans artirma alaninda (Borekci ve
Saritas, 2023), ogrenci ve sporcularin Dbiligsel Yyeteneklerini
gelistirmek i¢in EEG tabanli sistemler odaklanma ve dikkat
stirelerinin optimize edilmesine katki saglayabilir. Zihinsel saglik ve
iyilik halinin yonetimi igin ise EEG ve yapay zeka kombinasyonu,
bireylerin stres yonetimi, anksiyete ve depresyon gibi durumlarini
izlemek ve tedavi etmek icin etkili bir arac olabilir.

EEG sinyallerinin yapay zeka ile analizi, norolojik ve
psikiyatrik durumlarin teshisinde ve tedavisinde 6nemli ilerlemeler
saglamistir. Ancak, veri kalitesi, gercek zamanli isleme ve etik
konular gibi mevcut smurlar, bu alandaki c¢alismalarin devam
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etmesini gerektirmektedir. Gelecekteki arastirmalar, gelismis sinyal
isleme teknikleri, ¢apraz modalite analizler ve kisisellestirilmis
modeller gibi alanlara odaklanarak, EEG analizlerinin dogrulugunu
ve uygulama potansiyelini artirabilir. Bu ilerlemeler, saglik
hizmetlerinin kalitesini ve erisilebilirligini artirarak, norolojik ve
psikiyatrik hastaliklarin daha etkili bir sekilde yonetilmesini
saglayacaktir.

EEG, saglik dis1 alanlarda da genis bir uygulama yelpazesi
sunmaktadir. Noropazarlama, oyun ve eglence, egitim, psikolojik
arastirmalar, giivenlik ve sanat gibi ¢esitli alanlarda EEG'nin
kullanimi, teknolojinin potansiyelini ve ¢ok yonliiliigiinii ortaya
koymaktadir. EEG'nin bu alanlardaki kullanimi, insan beyni
hakkinda daha derinlemesine bilgi edinilmesine ve g¢esitli
uygulamalarda kullanici deneyiminin iyilestirilmesine katkida
bulunmaktadir. Buna istinaden EEG'nin saglik dis1 uygulamalari,
gelecekte daha da genisleyerek farkli disiplinlerde yenilikgi
¢oziimler sunmaya devam edecegi sdylenebilir.

EEG sinyallerinin analiz  edilmesinde Kkarsilasilan
zorluklardan biri, gevresel giiriiltii ve biyolojik artefaktlardir ve
bunlar sinyalin dogru sekilde yorumlanmasini engelleyebilmektedir.
Bu sorunlarin kismen ¢6ziilmesi i¢in gelismis filtreleme teknikleri
ve sinyal isleme algoritmalari kullanilabilir. Ayrica farkli
bireylerden, farkli kosullarda toplanan EEG verilerinin cesitliligi,
genel gecer modellerin olusturulmasini zorlastirabilir ve bireysel
farkliliklar model performansin1 olumsuz etkileyebilir. Bu
sorunlarin agilmasi igin daha biiyiik ve ¢esitli veri kiimeleri tizerinde
yapilan egitimler ve kisisellestirilmis modellerin gelistirilmesi 6nem
tasir. Son olarak, gergek zamanli EEG analizi, diisiik gecikmeli ve
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yiiksek dogruluklu algoritmalar gerektirmekte ve 6zellikle mobil ve
giyilebilir ~cihazlarda hesaplama gereksinimleri  smirlayici
olabilmektedir. Bu tir sistemlerin daha uygulanabilir hale
getirilmesi icin hesaplama verimliligi yiiksek algoritmalarin ve

donanimlarin gelistirilmesi dnemlidir.

Gelecek arastirmalara yonelik oneriler EEG sinyallerinin
analizi ve uygulama alanlarinin genisletilmesinin hedeflenmesi
seklindedir. Bu Oneriler arasinda, EEG sinyallerinin giiriiltiiden
arindirilmasi ve artefaktlarin etkin bir sekilde giderilmesi icin yeni
yontemlerin gelistirilmesi bulunmaktadir. Bu arastirmalar, EEG
verilerinin dogrulugunu ve giivenilirligini artirarak daha kesin
analizler yapilmasma olanak tanir. Ayrica, EEG verilerinin diger
biyomedikal sinyaller ve goriintiileme teknikleri ile birlikte analiz
edilmesi i¢in ¢apraz modalite analizlerinin yapilmasi 6nerilmektedir.
Coklu modalite verilerinin entegrasyonu, daha kapsamli ve biitiinsel
norolojik analizler yapilmasina imkan saglar. Kisisellestirilmis
yapay zeka modellerinin gelistirilmesi ise bireysel farkliliklari
dikkate alarak daha ozgiin ¢oziimler sunabilir. Bu modeller,
bireylerin spesifik noérolojik ve psikiyatrik durumlarina daha uygun
tedavi ve yonetim planlar1 olusturulmasina yardimei olabilir. Son
olarak, uzun siireli EEG izlemelerinde kullanilacak verimli ve
kullanim1 kolay yontemlerin gelistirilmesi, nérolojik hastaliklarin
uzun vadeli takibi ve tedavi sonuglarmin degerlendirilmesinde
onemli rol oynar. Bu baglamda multidisipliner yaklasimi ve 6nerilen
coziimlerle EEG’nin  gelecekteki potansiyeli daha etkili
kullanilabilir.
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BOLUM VII

Otomotiv Sektoriinde Yalin Uretim, Yalin Lojistik ve
Dijitalizasyon sayesinde Verimlilik Arttirmak i¢cin
AHP ve MAIRCA ile Stratejik Bir Yaklasim

Irem DUZDAR?
Deniz Feray SABA?

Giris

Yalin iretim ve dijitalizasyon otomotiv sektoriinde daha
rekabetci ve siirdiiriilebilir bir tiretim ortami yaratir. Bu yaklagimlar,
maliyetleri azaltirken kaliteyi ve miisteri memnuniyetini artirir, ayni
zamanda ¢evresel etkileri minimize eder (Queiroz ve ark., 2024).

Bir kurulusun basarisi i¢in tedarik¢i se¢imi ve yonetimi Kritik
oneme sahiptir, ancak bu siiregler finansal kaynaklar1 6nemli 6l¢iide
etkileyebilir. Tedarik zincirinin etkin bir sekilde yonetilmesi, alict

! Dog.Dr. Diizce Universitesi, Miihendislik Fakiiltesi, Endiistri Boliimii, Diizce/Tiirkiye, Orcid: 0000-0002-
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2 Diizce Universitesi, Mithendislik Fakiiltesi, Endistri Boliimii, Diizce/Tiirkiye, Orcid: 0009-0005-7183-
631X, denizferay06@hotmail.com
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icin deger yaratmanin yan1 sira uzun vadeli iliskiler kurma ve satin
alma riskini azaltma hedefini tasir. Bu karmasik siiregte,
ongoriilemeyen ve kontrol edilemeyen kriterlerin ¢esitliligi, ¢coziimii
zorlastirabilir (Macit, 2023).

Buradan yola ¢ikilarak yalin iretim ve dijitalizasyonun
otomotiv sektdriine sagladigi katkilarin detayli bir analizi yapilmasi
amaci ile yapilan bu ¢alismada literatiirden ve otomotiv tretimi
yapan bir isletmeden alinan goriisler dogrultusunda Cok kriterlerli
karar verme yontemleri hibrit bir sekilde kullanilmistir. Bu ¢alisma,
otomotiv sektoriindeki organizasyonlarin rekabet avantaji elde etme
ve siirdiiriilebilir basar1 saglama amacini tasiyan bir stratejik ¢erceve
sunmay1 amaglamaktadir. Temel odak, yalin iiretim, yalin lojistik ve
dijitalizasyonun entegrasyonu iizerinde durulmustur. Bu stratejik
secencklerin belirlenmesi ve onceliklendirilmesi i¢in karmagik karar
verme siireglerinde Analitik Hiyerarsi Prosesi (AHP) ve Multi-
Attribute Ideal-Relative Closeness Analysis (MAIRCA) yontemleri
kullanilmaktadir.

Materyal ve Metod

Yalin Uretim kavrami resmi olarak Krafcik'in "Yalin {iretim
sisteminin zaferi' makalesinde yer aldi. Yalin tiretim kavrami, 1990
yilinda Womack ve Jones'un Diinyay1 Degistiren Makine kitabiyla
popiiler hale geldi. Yalin Uretim, atiklarin ortadan kaldirilmasini ele
alir ve siire¢ akisin1 daha akici ve verimli hale getirir (Kodali ve
Justii, 1988).

Dijitallesme, yakin ve uzun vadeli gelecekte toplumu ve is
diinyasin1  degistirecek en o6nemli trendlerden biri olarak
tanimlanmaktadir. Dijitallesmenin etkisi biiyiik olacaktir; birgok
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yazar tarafindan sanayi devrimi ile karsilastirilmistir (Queiroz,
2024).

Womack ve Jones'un Toyota'nin ABD par¢a dagitim sistemi
tizerindeki doniisiimiinii inceledigi ¢alisma, yeni rekabet oncelikleri
ve kaynak kisitlamalarinin saglk sektorii {izerindeki baskiy1
artirdigin1 ve bu durumun finansal, siire¢, kaynaklar ve inovasyon
operasyonlart dahil olmak tizere ¢esitli alanlarda uygulamalarin
stirekli iyilestirilmesine olan ilgiyi artirdigin1 belirtmektedir (H.
Mustaffa ve Potter, 2009).

Uygulama
ANALITIK HIYERARSI SURECI (AHP)

AHP, bir tiir ¢cok kriterli karar verme (CKVV) yontemidir
(Arbel ve Orgler, 1990). Saaty (1980), 1970'lerin basinda ordu igin
kit kaynak tahsisi ve planlama ihtiyaglarina yanit olarak AHP'yi
gelistirilmistir (Saaty, 1995).

Sandargon

Sekil 1. Otomotiv sektoriinde yalin iiretim, yalin lojistik ve
dijitalizasyon stratejilerinin AHP metodolojisinin hiyerarsik yapist
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MULTIATRIBUTIVE IDEAL-REEL KARSILASTIRMALI
ANALIZ (MAIRCA)

Cok olgutli ideal-ger¢ek karsilastirma analizi olarak
Tiirkge’ye ¢evrilebilecek olan MAIRCA yo6ntemi, tipki FUCOM
gibi yakin bir geg¢miste Pamucar, Vasin ve Lukovac (2014)
tarafindan gelistirilmis olan bir CKKV yo6ntemidir (Pamuéar ve ar.,
2014). Yontem, teorik (ideal) ¢oziim ile elde edilen (gergek) sonug
arasindaki farkin belirlenmesi prensibine dayanmaktadir ve bu
farkin en az oldugu alternatifin ideal duruma en yakin oldugu
gergegiyle en fazla tercih edilen secenek olmasi diisiincesi tizerine
kurulmaktadir (Giinay ve Ecer, 2020).

T

L Keiter
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BITIS

Sekil 2. Caliymanin uygulama mantig

Sekil 2’de bu ¢alismada kullanilan yontemlerin uygulama
mantiginin  semas1  goriilmektedir. Ik olarak problemin
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tamimlanmasiyla baglanir. Bu probleme yoénelik alternatifler
belirlenir. Alternatifler i¢in alt ve ana kriterler olusturulmalidir, bu
durumu literatiir arastirmasiyla beraber uzman goriisii alinarak
gergeklestirilir. Belirlenen yontemlerin adimlart uygulanir eger
istenilen durum olusmazsa tekrar belirlenen yontemin ilk asamasina
doniiliir. Bulunan sonuglar i¢inde ayn1 durum gozetilir. Sonuglar
istenilenleri verirse islem tamamlanir.

KRITERLER
Tablo 1. Kriterler

Maliyet Kalite Giivenilirlik E-teknoloji
IsgliciM1), Standartlasmaya Zamaninda  teslimat | Otomasyon
uygunluk(K1), performansi(G1), diizeyi(El),

Depolama(M2), Proses kalitesi | Hasar orani(G2), Ekipman ve yazilim

(K2), giincellemesi(E2),

Bakim/onarim(M3) Uriin kalitesi(K3), Hukuki ve uyumluluk | Uzaktan ¢alisma ve

giivenilirligi(G3), iletisim(E3)

Tablo 1°de ana kriterler goriilmektedir. Sekil 1°de de igerigin
gosterildigi lizere “maliyet, kalite, giivenilirlik ve e-teknoloji” ana
kriterdir, alt kriterler ise is giicli, depolama, bakim/onarim,
standartlagsmaya uygunluk, proses kalitesi, tiriin kalitesi, zamaninda
teslimat performansi, hasar orani, hukuki ve uyumluluk
glivenilirligi, otomasyon diizeyi, ekipman ve yazilim giincellemesi,
uzaktan calisma ve iletisimden olusmaktadir. Modelde, Uretim ve
Lojistik alternatifleri olmak tizere iki farkl: alternatif bulunmaktadir.
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Uretim Alternatifleri

Lojistik Alternatifleri

1. AP1 - Yiiksek
Performansl
Otomasyon
Modeli:

« Isgiicii: Orta
seviyede kalifiye
isglicli
» Otomasyon:
Dengeli
otomasyon diizeyi
ve planl ekipman
* Teknoloji: Tleri
tiretim
teknolojileri ve
10T entegrasyonu
« Kalite ve
Giivenilirlik:
Yiiksek kalite ve
giivenilirlik
* Esneklik: Iyi
zaman yonetimi
ve uzaktan
¢aligma olanaklari
1. AP1 - Temel
Geleneksel
Lojistik Modeli:
« Isgiicii: Temel
becerilere sahip
isgiicii
» Otomasyon:
Sinirli otomasyon
ve manuel
stiregler
* Teknoloji:
Sinirht
dijitallesme,
temel izleme
sistemleri
* Giivenlik:
Diisiik giivenlik
onlemleri, yiiksek
hasar orani
* Esneklik:
Geleneksel is
modellerine

uygun

2. AP2 - Dengeli
Maliyet ve Kalite
Modeli:

« Isgiicii: Yiiksek
kalifiye ve
egitimli personel
* Otomasyon:
Yiksek
otomasyon ve
robotik sistemler
* Teknoloji:
Temel
dijitallesme ve e-
teknoloji
kullanimi
« Kalite ve
Giivenilirlik: Orta
diizeyde kalite ve
giivenilirlik
* Esneklik: Etkili
uzaktan ¢alisma
ve iletisim
sistemleri
2. AP2 - Dengeli
Lojistik Modeli:
« Isgiicii: Orta
seviyede nitelikli
isgiicii
* Otomasyon:
Dengeli
otomasyon diizeyi
ve planl ekipman
* Teknoloji:
Temel lojistik
yazilimlari ve
izleme sistemleri
* Giivenlik:
Ortalama
giivenlik
Onlemleri, orta
hasar orani
* Esneklik:
Uzaktan c¢aligma
ve iletigim
sistemleri
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3. AP3 - Maliyet Odakl1
Geleneksel Model:
« Isgiicii: Temel becerilere
sahip isgiicii
» Otomasyon: Sinirl
otomasyon ve manuel
stirecler
« Teknoloji: Smirli
dijitallesme ve manuel e-
teknoloji kullanimi
« Kalite ve Giivenilirlik: Orta
kalite ve giivenilirlik
* Esneklik: Sinirli esneklik,
belirli endiistrilere uygun

3. AP3 - Yiiksek
Performansli Otomasyonlu
Lojistik Modeli:

» Tsgiicii: Yiiksek nitelikli ve
egitimli isgiicii
* Otomasyon: Yiiksek
otomasyon ve robotik
sistemler
» Teknoloji: ileri e-teknoloji
kullanimi, gergek zamanh
izleme
* Giivenlik: Etkili giivenlik
onlemleri, diigiik hasar orani
* Esneklik: Tam hukuki
uyumluluk, siirekli
giincellemeler



Tablo 2. Uretim ve lojistik ana kriterlerinin MAIRCA sonuclart

URETIM/Kara

Degiskeni min max, max max

Agihklar 0,35 0,23 0,3 0,13

Alternatifler Maliyet | Kalite | Giivenilirlik | E-teknoloji | Q; Ranking
AP1 0,0 0,000 0,000 0,043 0,04291
AP2 0,1 0,076 0,071 0,043 0,2618 |2
AP3 0,1 0,061 0,099 0,000 027503
LOJISTIK/Kara

Degiskeni min max max max

Agnhklar 0,35 0,23 0,3 0,13

Alternatifler Maliyet | Kalite | Giivenilirlik| e-teknoloji | Qi I
AP1 0,0 0,000 {0,191 0,033 022423
AP2 0,1 0,056 | 0,000 0,033 0,1395(2
AP3 0,0 0,023 {0,095 0,000 0,1186|1

Tablo 3. Uretim ve lojistik alt kriterlerinin MAIRCA sonuclar:

(Q)Karar Min | max | max | max | max | max | max | min | max | max | max | max | Q. | ranking

degiskeni
Agirliklar | 0,20 | 0,64 | 0,16 | 0,11 | 0,40 | 0,48 | 0,42 | 0,28 | 0,31 | 0,43 | 047 | 0,10
Alternatifler | M1 | M2 |M3 |KI |K2 |[K3 |Gl |G2 |G3 |El |E2 |E3

APl 0,00 | 0,21 0,00 | 0,00 0,13 | 0,16 | 0,00 | 0,00 | 0,00 | 0,14 | 0,00 0,00 | 0,64 | 2

AP2 0,07 | 0,00 0,05 | 0,04 | 0,04 0,00 | 0,00|0,07| 0,10 | 0,00 | 0,00 | 0,03 | 041 | 1

AP3 0,00 | 0,00 0,00 | 0,02 0,00|0,16 | 0,14 | 0,09 | 0,10 | 0,11 | 0,15 | 0,00 | 0,78 | 3
(Q)Karar Min | max | max | max | max | max | max | min | max | max | max | max | Q; | ranking
degiskeni

Agirhklar 0,20 0,64 | 0,16 | 0,11 | 0,42 | 0,48 | 0,42 0,28 | 0,31 | 0,42 | 0,49 | 0,09
Alternatifler | M1 | M2 |M3 |KI |K2 |K3 |Gl |G2 |G3 |El |E2 |E3

APl 0,00 | 0,00 | 0,01 | 0,00 0,00 | 0,16 | 0,14 | 0,09 | 0,10 { 0,10 | 0,16 | 0,00 | 0,76 | 3
AP2 0,07 | 0,00 | 0,05 | 0,04 | 0,14 | 0,00 | 0,00 | 0,07 | 0,10 { 0,00 | 0,08 | 0,03 | 0,58 | 2
AP3 0,00 | 0,21 | 0,00 | 0,00 | 0,00 | 0,16 | 0,00 | 0,00 | 0,00 | 0,14 | 0,00 | 0,02 | 0,53 | 1

Tablo 2’de iretim ve lojistik ana kriterlerinin Mairca
sonuclar1 alternatiflerin en elverisli olaninin AP1, en elverissiz
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olanmin ise AP3 oldugu anlatilmaktadir. Tablo 3 ile Uretim ve
lojistik alt kriterlerinin Mairca sonuglar1 gosterilmektedir.

MAIRCA yontemi kullanilarak bes farkli tedarik¢i alternatifi
degerlendirilmis ve yapilan degerlendirme sonucunda A2'nin en iyi
alternatif oldugu belirlenmistir. Uretim boliimii igin belirlenen ana
kriterlerinin belirlenen alternatiflerinin oncelik siralamasi1 AP1,
AP2, AP3 seklindedir. Lojistik bolimii igin belirlenen ana
kriterlerinin belirlenen alternatiflerinin oncelik siralamasi AP3,
AP2, AP1 seklindedir. Uretim béliimii i¢in belirlenen alt Kriterlerinin
belirlenen alternatiflerinin o6ncelik siralamasi AP2, AP1, AP3
seklindedir. Lojistik bolimi i¢in belirlenen alt kriterlerinin
belirlenen alternatiflerinin oncelik siralamasit AP3, AP2, APl
seklindedir.

Sonug¢

Bu calisma, yalin tretim prensipleri ile dijitalizasyonun
entegrasyonunun, organizasyonlarin siireglerini optimize ederek
maliyetleri disiirmelerine ve hizli karar almalarina imkan
sagladigimi ~ vurgulamistir.  Bunun i¢in, AHP'nin  karmasik
onceliklendirme stireglerindeki etkinligi ve MAIRCA'nin stratejik
seceneklerin degerlendirilmesindeki basaris1 6ne ¢ikarilmistir. AHP
yontemiyle kriter agirliklari belirlenen iiretim ve lojistik ana
kriterleri ile alt kriterlerinin Mairca yontemi ile alternatiflerinin

uygunlugu siralanmaistir.

Bu kapsamda, bir imalatgi-ihracat¢1 isletmede uluslararasi
yatirim yeri se¢imini belirlemek igin 6nerilen hibrit bir Cok Kriterli
Karar Verme modeli ve MAIRCA yontemleri kullanilarak
uygulanmistir. Gergeklestirilen analiz sonucunda, 9 farkli kriter
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tizerinden yapilan degerlendirme neticesinde, Romanya'nin
uluslararas1 yatirim yapmak igin en uygun alternatif oldugu tespit
edilmistir.
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BOLUM VIlII

Yazihm Giivenlik Araclar: ve Giivenli Yazihm
Gelistirme Ilkeleri
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Teknolojinin ilerlemesiyle birlikte siirekli olarak yeni
yazilim uygulamalarinin gelistirilip yayinlanmasi, birgok sektorde
kullanicilarma 6nemli avantajlar sunmaktadir. Bu yazilim
uygulamalari, haberlesme, ulasim, bankacilik ve ticaret gibi ¢esitli
alanlarda kullanicilarin giinlik yasantisin1  kolaylagtirmaktadir.
Ancak, bu uygulamalar araciligiyla paylasilan kisisel bilgiler, kimlik
bilgileri, telefon numaralari, bankacilik bilgileri ve parolalar gibi
ozel veriler, kullanicilarin mahremiyetini tehlikeye atabilmektedir.
Bu bilgilerin paylasilmasi, yazilim uygulamalarini kotii niyetli
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2 Do¢.Dr., Marmara Universitesi Bilgisayar Mithendisligi, buketb@marmara.edu.tr
3 Marmara Universitesi Bilgisayar Mithendisligi, ali.ozturk@marun.edu.tr
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kisilerin hedefi haline getirebilmektedir. Yazilim uygulamalari
tizerinde ortaya ¢ikabilecek giivenlik agiklari, hassas bilgilerin kotii
niyetli kisiler tarafindan ele gegirilmesine ve yetkisiz islemlerin
gerceklestirilmesine neden olabilir. Gilinimiizde, kot niyetli
kisilerin bliylik sirketlerin, devletlerin ve bireylerin 6zel bilgilerini
ele gecirip kullanma ve sizdirma egiliminde oldugu bir¢cok Grnek
mevcuttur. Bu durumun ciddi sonuglari, gizlilik ihlalleri ve giivenlik
tehditleri olarak ortaya ¢ikmaktadir. Ulusal Standartlar ve Teknoloji
Enstitiisi (NIST) tarafindan  derlenen  giivenlik  agiklari
istatistiklerine gore, yillara gore raporlanan giivenlik agiklarinda
stirekli bir artis gézlemlenmektedir. Ayni rapora gore son ¢ yil
incelendiginde Grafik 1’de goriildigi gibi, 2020'de 18350, 2021'de
20158 ve 2022'de 25110 adet raporlanmis giivenlik agig1 tespit
edilmistir. Bu verilere dayanarak, ontimiizdeki yillarda giivenlik
agiklar1 sayisinda bir artig ongoriilmektedir (NIST, 2023).

Giivenlik agiklarinin etkili bir sekilde 6nceden engellenmesi,
yazilm gelistirme evresinin tim asamalarinda ¢esitli gilivenlik
stireclerinin uygulanmasimi gerektirir. Bazi yazilim gelistirme
firmalari, giivenlik uygulamalarmi yazilim gelistirme siireclerine
entegre ederek, yazilimlarmin giivenligini artirmak i¢in Ozen
gostermektedir.
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Grafik 6. Yillara gore raporlanan giivenlik acikliklart
(NIST,2023)

Bu siireglerin baslangicta yazilim gelistirme siireglerine ek
bir yik getirebilecegi, siireci yavaglatabilecegi ve maliyeti
artirabilecegi diistiniilebilir. Bu diisiince, belirli bir bakis agisindan
dogru olabilir. Giivenlik siireglerine dikkat etmeden daha hizli bir
yazilim gelistirme ve siire¢c maliyetlerini azaltma avantajlart elde
edilebilir.  Ancak, yazilim gelistirildikten ve kullanilmaya
baslandiktan sonra, giivenlik siire¢leri ve pratiklerine dikkat
edilmemesi, ¢esitli giivenlik agikliklariin ortaya ¢ikmasina neden
olabilir. Bu giivenlik agikliklarindan kaynaklanan maliyet, giivenlik
stireclerini uygulamaktan kaginmanin maliyetinden ¢ok daha yiiksek
olacaktir. Giivenli yazilim gelistirme iizerine bircok arastirma
gerceklestirilmistir. Bu aragtirmalar, yazilimlar1 daha giivenli hale
getirmek ve potansiyel giivenlik sorunlarindan daha az etkilenmek
amaciyla gesitli yontemler ve prensipler gelistirmistir. Bu makalede

yazilm gelistirme yasam dongisiiniin tiim asamalarinda
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kullanilabilecek yazilim araglarini ve giivenli yazilim gelistirme igin
uygulanacak temel ilkeleri ele alacagiz.

Giivenli olarak yazilim gelistirmenin ilkelerini ve en iyi
uygulamalarini inceleyen ¢ok sayida cesitli arastirma yapilmstir.
Shouki ve arkadaslar1 ¢alismalarinda giivenli tasarim prensiplerinin
birgok tiirdeki saldirilara karsi bir ¢oziim olarak kullanilmasini ele
almaktadir. Ancak, yazilim tasarimcilarinin  giivenli tasarim
prensipleri kavramiyla tanisik olmadiklari veya bunlari tasarim
asamasinda nasil uygulayacaklarini anlamadiklar1 belirtilmistir. Bu
boslugu kapatmaya yonelik olarak, gergek bir yazilim projesinde her
bir prensibin katkis1 degerlendirilmektedir. Burada tanimlanan
prensiplerin = ¢ogunun yazilimm tasariminda etkili  olarak
uygulanmast durumunda basar1 saglandigi ifade edilmistir.
Mekanizma basitligi, giivenli varsayilanlar, en az ayricalik, en az
ortak mekanizma, saglam kimlik dogrulama, derin savunma ve giris
dogrulama gibi prensiplerin gelistirdikleri yazilim ilizerinde biiyiik
oOlctide basart sagladigi, ayricaliklarin ayrilmasi ve psikolojik kabul
edilebilirlik gibi prensiplerin smirli bir 6l¢iide uygulanabildigi
belirtilmistir (S. A. Ebad, 2022).

Maxwell Ruggieri ve arkadaslar1 yazilim gelistirmedeki
cesitli glivenlik pratiklerini inceleyerek, bunlari uygulamaya yonelik
¢oziimler onermekte ve ayni zamanda uygulamanin zorluklarini
vurgulamaktadir. Bu zorluklar arasinda yazilim yasam dongiisii,
giivenli kod olusturma yontemleri, viriis tiirleri, is bilgisi veya sesli
iletisime bagl olarak yazilimin farkli kullanimlari ve yazilim evrimi
gibi birgok faktoriin bir araya getirilmesi ve ele alinmasi
bulunmaktadir. Ayn1 zamanda yazilim gelistiricilerin giivenlik
risklerini ve gereksinimlerini anlamalar1 gerektigi fakat giivenlik
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konularinin karmasikligi ve siirekli degisen tehdit cesitliligi
nedeniyle zor bir gérev olacagi belirtilmistir. Yazilimin giivenligi
test edilirken disaridan bir bakis a¢isinin kullanilmasi onerilmistir.
Ancak, giivenilir bir hacker bulmanin ve her olasi hatay1 bulmasinin
giivenilir bir yol olup olmadigi konusunda net bir husus ortaya
koyamayacagimi ifade etmistir. Bu sebeple yazilim sisteminin
gelistirme adimlarinin her birinde, yazilim sisteminin tasarimi,
gelistirilmesi ve dagitimi ig¢in giivenlik Onlemlerinin mutlaka
uygulanmasi gerektigini belirtmektedir (M. Ruggieri, T. T. Hsu &
M. L. Ali, 2019).

May Almousa ve arkadaslar1 Yazilim Miihendisleri ve sistem
gelistiricilerine ¢esitli giivenli yazilim gelistirme siirecleri sunulmus
olmasina ragmen, yazilim agiklarini olusturan saldirilarin siirekli
olarak arttig1 belirtilmistir. Bu sebeple giivenli yazilimin tasarimi ve
uygulanmasinda rehberlige olan ihtiya¢ vurgulanmaktadir. Yazilim
mithendisleri ve sistem gelistiriciler giivenli tasarim prensiplerini
uygularsa, kurumsal sistemlerin birgok tiirdeki saldirilara karsi
giivenli hale gelecegi ifade edilmistir. Ayrica yazilhim
gelistiricilerinin 6nemli giivenli tasarim prensipleri konusunda bilgi
sahibi olup olmadigin1 veya bu prensipleri nasil uygulayacaklarini
anlayip anlamadiklarin1 6lgmek i¢in farkli yas, cinsiyet, egitim
seviyeleri ve yazilim gelistirme deneyim seviyelerine sahip
katilimcilara bir anket galismasi yapilmistir. Bu anketin sonucunda
giivenli tasarim prensipleri konusunda bir bilgi boslugu oldugunu
sonucuna vartmigtir. Yazilim gelistiricilerinin giivenli tasarim
prensipleri kavramina yabanci olduklar1 veya bunlari sistem tasarim
asamasinda nasil uygulayacaklarin1 bilmedikleri ortaya ¢ikmistir
(M. Almousa, M. Keshavarz & M. Anwar, 2020).
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Rafiq Ahmad Khan ve arkadaslar1 yazilim giivenliginin,
yazilim gelistirme yasam dongiisiiniin her asamasinda giivenli
yazilim gelistirmenin temel bir gereksinimi haline geldigini, yazilim
sistemlerini post-gelistirme asamalarinda giivence altina almanin
yetersiz oldugunu, yazilimi gelistikten sonra giivenlik testi yapmanin
yalnizca zaman alict ve zor degil, ayn1 zamanda projenin
karmasikligini ve maliyetini de arttirdigini ifade etmilerdir. Yazilim
giivenliginin siirecin erken asamalarinda degerlendirilmesi gereken
kritik bir faktér oldugu ve giivenli bir yazilim sistemi olusturmak
icin, glivenlik 6zelliklerinin uygulama gelistirme yasam dongiisiine
entegre edilmesi gerektigi belirtilmistir. Giivenlik unsurunun, daha
sonra eklenirse, bunun islevselligi ve uygulama arayiizlerini
degistirecegi i¢in geriye doniik uyumlulugun zarar gorecegi
aktarilmigtir.  Ayrica giivenlik  sorunlarint  tanimlamak ve
gelistiricilere daha giivenli yazilimlar olusturmalarina yardimci
olabilecek 145 giivenlik riski ve 424 giivenlik uygulamasi
incelenmistir (R. Khan & ark., 2022).

Trifonov ve arkadaslari giivenli yazilim gelistirme ilkelerinin
onemini vurgularken programlardaki kazara olusabilecek agikliklar
onlemek amaciyla giivenli yazilim gelistirmeye yonelik gilivenli
kodlama standartlarinin benimsenmesi ve giivenlik
gereksinimlerinin iyi tanimlanmasi, kullanilan teknolojiler hakkinda
iyi bir bilgi sahibi olunmasi, kiitliphane kullaniminin sinirlanmasi,
yazilim bilesenlerinin islevselliginin minimuma indirilmesi, en az
ayricalik ilkesine uyulmasi, gergeklestirilecek tiim islemlerin kiigiik
bir ayricalik kiimesiyle yiiriitilmesi, sadece giivenilir kanallardan
gelen bilgilere giivenilmesi (giris veya sonug), sadece programcilar
tarafindan kullanilmasi i¢in tasarlanmig araylizlerin kullanilmasi,

-224-



kod tarama ve giivenlik testi araglarinin kullanilmasi gibi bir dizi
prensip ve kriterin 6nemi tizerinde durmustur (R. Trifonov & ark.,
2020).

Smith (R. E. Smith, 1975), ¢ok uzun siireden bu yana
kullanimda olan giivenli yazilim sistemleri i¢in bir dizi giivenlik
prensibinin esaslarini ifade etmistir. En az ayricalik, agik tasarim,
ayricaliklarin ayrilmasi ve en az yaygm mekanizma dahil olmak
tizere bu ilkelerden bazilari, bilgi gilivenligi uygulamalarinin
temelleri haline geldigini, buna karsilik, mekanizma ekonomisi, tam
aracilik ve psikolojik kabul edilebilirlik gibi diger ilkelerin daha az

onemli oldugunu belirtmistir.

Fujdiak (R. Fujdiak, 2019) giivenli yazilim gelistirmeyi
saglamaya yonelik iki yonlii bir yaklasim &nermektedir. Onleyici
yaklasimda, olast sorunlar1 engellemeye yardimci olmak
amacglanmistir. Reaktif yaklasimda ise, hatalar1 kesfetmeye
caligilmaktadir. Giivenlik prensiplerinin uygulanmasinin, bir yazilim
triiniindeki giivenlik kalitesini yiikseltmeye ve bu sorunlar ele
almaya yardimci oldugu belirtilmistir. Her yazilim gelistirme
asamasinin gilivenlik seviyesinin kademeli olarak arttirdigi bir
giivenli yazilim gelistirme yasam dongiisii 6nermektedir.

Richard Linger ve arkadaslari tarafindan olusturduklar1 bir
model ile yiiksek giivenilirlige sahip yazilim sistemleri gelistirmek
maksadiyla birbirinden farkli 14 siire¢ ve 20 is tiriinii kullanilarak
giivenli yazilim geligtirme prensiplerinin uygulanmasi ile kalite ve
tiretkenlikte biiyiik basarilar elde edildigi ortaya konmustur (Richard
Linger & Carmen Trammell, 1996).
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Bu calismalar toplu olarak giivenli yazilim gelistirme
ilkelerinin ve yazilim gelistirme evresinin her asamasinda yazilim
giivenlik araglarinin kullannminin 6nemini ve bunlarin gelistirme
sireci boyunca tutarli bir sekilde uygulanmasi gerektigini
vurgulamaktadir. Yazilim gelistirme asamalarinin tamaminda
giivenlik  prensiplerini  tespit etmek ve uygun yazilimlari
degerlendirmek amaciyla ilgili ¢alismalar incelenmistir. {1k boliimde
yazilim gelistirme asamalarindaki kontrollerden ve kullanilabilecek
yazilm giivenlik araclarindan bahsedilecektir. Ikinci boliimde ise
temel giivenli yazilim gelistirme ilkeleri ve sonug¢ bolimii yer
almaktadir.

1. Yazihm Gelistirme Asamalarina Iliskin Giivenlik Araclar
Yazilim gelistirme yasam dongiisii asamalarina goére bilgi
sistemlerinin denetimi, incelenmesi ve degerlendirilmesine yonelik
cesitli  yazilim araglarinin  smiflandirilmasi, siber  giivenlik
uzmanlarinin gorevlerinde saldirilara karsi korunma yollarimi
ogrenmelerini daha iyi hale getirmelerine yardimci olacaktir.
Giivenlikle ilgilenen yazilim araglarinin yazilim gelistirme yasam
dongiisii ile nasil iligkili oldugu temel modellerden biri olan selale
modeli (“Waterfall Model”, 2021) iizerinde incelenmis olup temel
agsamalar1 ve giivenlik araglar1 Tablo 1°de gosterilmektedir.
1.1. Gereksinim Analizi ve Tasarim Asamasinda Uygulanacak

Giivenlik Aracglar:

Yazilim tasarim asamasinda kullanilacak yazilim araglariyla
birlikte bir takim 6nlemler almak etkin bir sekilde giivenlik saglama
noktasinda ¢ok fayda saglayacaktir. Bu oOnlemler arasinda su
hususlar yer almaktadir:

-226-



Her safthanin girdileri, ¢iktilari, kontrol metotlar, is zaman
planlar1 ve uygulama planlar1 belirlenmeli, benzersiz kullanici
isimleri ve sifreler kullanarak giivenli erisim saglanmali, kullanicilar
islevlerine gore gruplandirilmalidir. Bilgi sistemlerinin baglantisi
icin politikalar ve prosediirler gelistirilmeli, yiiksek riskli
uygulamalara baglant1 sinirlamalart getirilmeli ve aglar giivenli bir
sekilde yonetilmelidir. Kullanicilar ve destek personeli, belirlenen
erisim kontrol politikalarina uygun olarak sisteme erisim
saglamalidir, bu da yetkisiz erisimleri 6nlemektedir. Bu 6nlemler,
yazilim gelistirme siirecinin tasarim asamasinda alinacak giivenlik
tedbirlerini kapsar ve sistemin biitinligiinii koruma amacini
tasimaktadir(T.C. Ulastirma ve Altyap1 Bakanligi Siber Giivenlik
Koordinatorliigii Giivenli Yazilim Gelistirme Rehberi,2018).

Tablo 1. Yazilim geligtirme yasam dongiisii agik kaynakl yazilim

giivenlik araglart

- Orcanos - SonarQube - Amass - AntiSamy | - Juice Shop
- Visure - CRSF Guard - Defectdojo -BLT - KnowBe4
Requirements - ESLint - OWTF - O-Saft - Pygoat
- Security Pins - Attack Surface | - ZAP - Secure Coding Dojo
- Pytm - Detector - APICheck - Snakes and Ladders
- Jama Software | _gsap) - Mobile Audit - Proofpoint Security
- Cornucopia - HTML Sanitizer | - Nettacker Awareness Training

- FindSecBugs - Purpleteam - Honeypot

- Application - loTGoat

Gateway - SamuraiWwTF

- Gitguardian

(OWASP t.y.; Dimov, Aleksandar & Vladimir Dimitrov, 2021)
Tasarim  asamasinda  kullanilacak  yazilim  araglar
kapsaminda ise;
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Orcanos, ekiplerin iriinlerini belgelemesi, gelistirmesi ve
teslim etmesine yonelik olarak kullanilan faydali bir uygulamadir.
Kullanic1 Oykiilerinden kullanim senaryolarina kadar gereksinim
belgelerini olusturmak, saklamak ve diizenlemek igin bazi islevlere
sahiptir. Bunun yani sira, yazilim gelistirme ekiplerinin isbirligi
yapmasini, meydana gelen degisiklikleri takip edebilmesini ve bu
degisikliklerin nasil bir etki yaratacagini analiz etmeyi gosterebilen
bir uygulamadir(AppMaster, 2023).

Visure Requirements, gereksinim yonetimi ve izlenebilirlik
icin kulanilabilen bir platformdur. Isbirligi, izlenebilirlik ve etki
analizi icin ozellikler sunar. Uriin gelistirme siirecinin planlama
asamasindan Uriin tanitimina gereksinimlerin, tasarimin, testin ve
geri bildirimin merkezi bir konumda takip edilip yonetilmesini
saglar. (AppMaster, 2023)

Security Pins, giivenlik 06zelliklerine yapilan mevcut
yatirimin gorsellestirilmesini saglayan bir platformdur. Bu, yazilim
sistemlerinin tasarim asamasinda giivenlik profesyonellerinin
giivenlik hesaba katilmamis olas1 bosluklar1 belirlemelerine ve
buraya ek caba harcamalarina odaklanmalarina yardimei olan bir
platformdur. Ozellikle kimlik dogrulama veya veri giivenligi gibi
alanlarda, 6zel bir deger veya anahtarin (genellikle bir sifre, belirli
bir dogrulama kodu veya benzeri) kullanici veya sistem tarafindan
dogrulanmast i¢in kullanilan bir yontemi ifade eder. Pinler
araciligrtyla  yetkilendirme siireglerinde veya veri erisim
kontrollerinde kullanilabilir ve genellikle sistemin giivenligini
artirmak icin kullanilir. Ornegin, bir APl'ye erisirken giivenlik
nedenleriyle kullaniciya verilen 6zel bir anahtar, bir tiir security pin
olarak kabul edilebilir. Bu sekilde yalnizca dogru anahtara sahip
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kullanicilarin yetkilendirilmesini saglar ve boylece sistem giivenligi

saglanir.

Pytm, ise 6nceden tanimlanmis 6geler araciligiyla bir sistem
tasarimini tanimlamak i¢in kullanilan bir gercevedir. Bu temelde,
belirli UML diyagramlar1 olusturabilir ve bu sekilde sisteme
potansiyel tehditleri gosterebilir. Bu arag, Python sozdizimini
kullanir ve bu nedenle gelistirme asamasinda da kullanilabilir
(OWASP t.y.; Dimov, Aleksandar & Vladimir Dimitrov, 2021).

Jama Software, gereksinim analizi yonetimi ve iriin
gelistirmede kullanilan bir uygulamadir. Kullanicilar, gereksinim
belgeleri gibi kullanici Oykiileri ve kullanim senaryolarini
olusturabilir, saklayabilir ve yonetebilirler. Ayn1 zamanda farkli
endiistrilerdeki iriin gelistirme ekiplerinin is akislarini optimize
etmelerine ve iriinlerini etkili bir sekilde yonetmelerine olanak
saglar (AppMaster, 2023).

Cornucopia, yazilim miihendislerine giivenlik
gereksinimlerini daha iyi tanimlamalarima yardimci olmay1
amaglayan bir kart oyunudur. Cornucopia'nin kullanimi, bir dizi
senaryo ve durum iizerinden gergeklestirilir. Her senaryo, potansiyel
bir giivenlik agig1 veya riski temsil eder ve gelistirme ekibi veya
giivenlik uzmanlari, bu senaryolar1 kullanarak sistemdeki
zayifliklar1 belirlerler. Bu yontem, tehdit modellemesi ve giivenlik
risk degerlendirmesi gibi giivenlik testlerinde kullanilan diger
tekniklerle birlikte kullanilir. Belirli bir yazilim gelistirme siirecine
bagl degildir ve bu nedenle yazilim gelistirme yasam dongiisiindeki
gereksinim tanimlama asamasinda kullanilabilir.
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1.2. Gelistirme Asamasinda Uygulanacak Giivenlik Araclar

Yazilim gelistirme asamasinda kullanilacak yazilim
araclartyla birlikte fayda saglayacak bir takim 6nlem arasinda su
hususlar yer almaktadir:

Yazilm kodlama asamasinda, modiiler yap1, yapisal
biitiinliik, parametrik hazirlik ve veri dogrulugu gibi giivenli yazilim
kodlama teknikleri kullanilmali, sistem biitiinliigii korunmali, veri
girisi aninda kontrol edilmeli, ¢ikis verisi bilgi sizintisina izin
vermemeli ve elektronik iletisimde kriptografi teknikleri
uygulanmalidir. K&t niyetli kodlara karsi saptama, onleme ve
kurtarma kontrolleri ile dis kaynaklardan alinan yazilim hizmetleri
titizlikle denetlenmelidir (T.C. Ulastirma ve Altyapi Bakanligi Siber
Giivenlik Koordinatorliigii Giivenli Yazilim Gelistirme Rehberi,
2018). Gelistirme asamasinda kullanilacak yazilim araglar

kapsaminda;

SonarQube, SonarQube uygulamasi, kod kalitesini artirmak
ve gilivenligi saglamak amaciyla kullanilan bir aragtir. Projelerin
kodlarim1 analiz eder, hatalari, kod tekrarlarini, karmasikligi ve
giivenlik aciklarini tespit eder. Bu sayede, gelistiricilere daha temiz
kod yazma konusunda geri bildirim saglar, giivenlik agiklarin1 tespit
eder ve maliyet tasarrufu saglar. Ayrica, kod kalite standartlarinin
stirdiiriilmesine yardimci olur, kodun anlasilabilirligini arttirir ve
kod  revizyonlarimi  kolaylagtirir.  Yazilim  projelerinin

stirdiiriilebilirligini ve uyumlulugunu artirmak i¢in kullanilir.

CRSF Guard, web uygulamalarinda kullanilan bir giivenlik
onlemidir ve Cross-Site Request Forgery (CRSF) saldirilarina karsi
koruma saglar. Bu mekanizma, kullanicilarin bilgisi olmadan veya
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istemeden, oturum agikken veya kimlik dogrulamasi yaparken baska
bir web sitesi {izerinden istekler gondermesini Onlemek i¢in
tasarlanmistir. CSRF Guard, genellikle web uygulamalarinin
giivenligini artirmak ve kullanicilarin hassas islemler yaparken
giivende olmalarini saglamak amaciyla kullanilir. Bu mekanizma
oturum kimlik dogrulamas: kullanarak calisir ve bdylece gergek
isteklerin ~ dogrulanmas1  saglanir,  saldirganlarin  istekleri
gergeklestirmesi engellenir.

ESLint, ESLint, JavaScript ve ECMAScript tabanli kodlar
analiz etmek ve hatalari, stil ihlallerini bulmak i¢in kullanilir.
ESLint, JavaScript kodlarinin degerlendirilmesi ve hatalarin veya
kod kalitesiyle ilgili sorunlarin tespiti i¢in kullanilan bir agik
kaynakl1 JavaScript aracidir. Statik kod analizi yoluyla, belirli bir stil
kilavuzuna uyulmasini saglar ve genellikle gelistiricilere yaygin
hatalar1 veya kotii uygulamalari belirleme imkani sunar. Bu sekilde,
daha tutarli, okunabilir ve giivenilir JavaScript kodlar
olusturulmasina yardimci olur. ESLint, genellikle JavaScript
gelistirme siireglerinde kullanilan ve proje bazinda 6zellestirilebilen
yapilandirma dosyalariyla (6rnegin, .eslintrc dosyasi) entegre edilir.
Bu arag, 6zellikle biiyiik ve karmasik projelerde, kod temizligini ve
kalitesini artirmak i¢in 6nemli bir rol oynar.

Attack Surface Detector, web uygulamalarinin saldir
yiizeyini belirlemek i¢in kullanilan bir aractir. Saldir1 yiizeyini analiz
etmek i¢in ag haritalama, port taramasi, agik servislerin tespiti,
giivenlik agiklari taramasi gibi yontemler kullanabilir. Bu analizler
sonucunda elde edilen bilgileri kullanarak uygulamanin giivenlik
durumunu degerlendirebilir ve potansiyel riskleri belirleyebilir.
Saldirganlarin hedeflerine ulasmak icin kullanabilecekleri agiklar
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ve zayif noktalar1 belirleyerek, organizasyonlarin giivenliklerini
artirmalarina yardimci olabilir.

Enterprise Security APl (ESAPI), yazilim gelistiricilere,
mevcut ve yeni uygulamalarin glivenlik uygulamalarinda yardimci
olan bir program kiitiiphanesidir. Giivenli yazilim gelistirme
uygulamalari i¢in bir dizi ara¢ ve yonerge saglar. Bu kiitiiphane,
yazilim uygulamalarinin giivenlik agiklarini azaltmak ve karsilastigi
giivenlik tehditlerini en aza indirmek i¢in kullanilir. Yazilim
sistemlerinin uygulanma veya bakim asamasinda kullanilabilir.

HTML Sanitizer, kullanic1 girdileri gibi dis kaynaklardan
alinan HTML veya diger metin igerigini giivenli bir bigimde islemek
icin kullanilir. Temel amaci, potansiyel olarak zararli olan veya
giivenlik agiklarma neden olabilecek HTML veya diger metin
icerigini temizlemek ve giivenli bir sekle donistiirmektir. Web
uygulamalarinda Cross-Site  Scripting (XSS) gibi saldirilar
onlemeye yardimci olur.

FindSecBugs (OWASP Java Find Security Bugs), java
dilinde yazilmis uygulamalarin kod denetimleri i¢in kullanilan bir
aragtir. Ozellikle Java projelerinde kullanilan bu arag, statik kod
analizi yaparak uygulama kodunda bulunan SQL enjeksiyonu,
Cross-Site Scripting(XSS), kimlik dogrulama problemleri gibi
potansiyel giivenlik zafiyetlerini ve zayif noktalar1 belirler. Ayrica
Eclipse, IntelliJ, Android Studio gibi popiiler yazilim gelistirme
ortamlar1 (IDE'ler) ile entegre edilebilir.

Application Gateway, web uygulamalarinin yiiksek dlcekte
yonetilmesi ve giivenliginin saglanmasi igin tasarlanmis bir
uygulama dagitim denetleyicisidir. Bu hizmet, web uygulamalarinin
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yiik dengeleme, giivenlik duvari korumasi, SSL yo6netimi ve trafik
yonlendirme gibi O6zelliklerle yonetilmesini saglar. Bu sayede,
Azure'da barindirilan web uygulamalarinin performansini artirir ve
giivenliklerini saglar. Yazilim gelistirme yasam dongiisiiniin tasarim
asamasinda da kullanilabilir.

GitGuardian, yazilim gelistirme siireglerinde kullanilan kod
paylasim platformlar1 ve hizmetlerinde (GitHub, GitLab vb.)
bulunan hassas verilerin (APl anahtarlari, kimlik bilgileri, parolalar)
yanliglikla paylagilmasi veya sizdirilmasi durumunda bu verileri
tespit etmek ve korumak igin tasarlanmistir. Kullanicilarin kod
deposundaki degisiklikleri ve depolanan verileri otomatik olarak
izler. Sizintilar1 ve potansiyel giivenlik risklerini 6nlemek amaciyla
kullanicilari uyarir.

1.3. Test Asamasinda Uygulanacak Giivenlik Araclan

Yazilim gelistirme siireci test asamasinda kullanilacak
yazilim araglariyla birlikte bir dizi 6nlem alinmasi gerekmektedir.
Bu Onlemler arasinda, yazilim uygulamasinin test asamasinda,
modiil kalite ve miktar testleri uygulanmali, kodlama, test ve isletim
imkanlar1 ayrilarak yetkisiz kullanici erisimi ve miidahale riskleri
azaltilmalidir. Sistem performansi, veritabani1 biyiikligi ile
listelenen ve sorgulanan kayit sayist arasinda kontrol edilmelidir.
Test verileri 6zenle seg¢ilmeli, korunmali ve kontrol edilmelidir.
Yazilim iirlinleri, ger¢ek kullanict donanimi ve isletim ortaminda
tim  gereksinimleri  karsilayip  karsilamadiginin  kontrolii
saglanmalidir (T.C. Ulastirma ve Altyap1 Bakanligi Siber Giivenlik
Koordinatorliigii Giivenli Yazilim Gelistirme Rehberi, 2018). Bu

stirecte kullanilacak yazilim araglar1 kapsaminda;
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Amass, kurumsal bir yazilim sisteminin mevcut ve eski
altyapisin1  giivence altina almaya yoneliktir. Bilgi toplama
stire¢lerinde ve siber giivenlik testlerinde genis kapsamli bir kesif
saglamak amaciyla tasarlanmigtir. DNS aktif kesfi, alt alan kesfi,
port taramasi, SSL sertifikasi kesfi, hedef varliklarin haritalanmasi
ve iligkisel analiz gibi islevleri igerir. Bu sayede, bir hedef hakkinda
miimkiin olan en genis bilgi yelpazesini elde etmek i¢in kullanilir.
Potansiyel saldirilara kars1 duyarli olan organizasyonel varliklari
tanimlayabilir ve bu sekilde oOzellikle yazilim giivenligi
profesyonellerine yardimei olur.

Defectdojo, zafiyet yonetimini hedefleyen ve farkli yazilim
gelistirme yasam donglisii asamalarinda uygulanabilen bir aragtir.
Yazilim gelistirme siirecindeki giivenlik kusurlarint izlemek,
yonetmek ve raporlamak ig¢in kullanilir. Yazilim giivenlik
testlerinden gelen bulgular1 toplar, siniflandirir, 6nceliklendirir ve
yonetir. Ayrica, giivenlik ekibine bulgularin ¢6ziim siirecini
izlemeleri ve giivenlik agiklarin1 kapatma ilerlemesini raporlamalari
icin bir arayiiz saglar.

Offensive Web Testing Framework (OWTF), web
uygulamalarinin giivenlik agiklarini belirlemek maksadiyla zafiyet
taramasi, sizma testi, giivenlik agiklarinin analizi ve raporlama gibi
cesitli glivenlik testlerini destekleyen birgok giivenlik aracinin bir
araya getirilmesiyle olusturulmus bir platformdur. Kullanici
araylizii, giivenlik testlerini yonetmeyi kolaylastirmak igin
gelistirilmis olup kullanicilarin test sonuglarini anlamalarina ve
analiz etmelerine yardime1 olacak sekilde tasarlanmistir. Ozellikle,
penetrasyon testini daha etkili hale getirmeyi amaglar.
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Zed Attack Proxy (ZAP), web uygulamalarindaki giivenlik
aciklarin1 belirlemek, sizma testleri yapmak ve giivenlik agiklarini
gidermek i¢in tasarlanmistir. Aktif ve pasif zafiyet taramasi,
giivenlik aciklarmin otomatik algilanmasi, otomatik sizma testleri,
tarayici1 entegrasyonu, API erisimi, otomasyon Yyetenekleri ve
kapsamli raporlama gibi imkan ve kabiliyete sahiptir. Kullanicilarin
web  tarayicilart  iizerinden  trafigi  yonlendirerek  web
uygulamalariyla etkilesimde bulunmalarini saglar. Ayn1 zamanda
test asamasinda trafigi izleyebilme, degistirebilme ve manipiile
edebilme gibi kabiliyetleri bulunmaktadir.

APICheck, APIl'lerin giivenlik agiklarimi1 ve performans
sorunlarin1 tespit etmek i¢in kullanilan bir dizi farkli arag ve
bilesenin bir araya getirilmesinden olusmaktadir. bu ara¢ ve
bilesenleri birlestirerek API'lerin giivenlik zafiyetlerini tespit etmek
ve gesitli glivenlik testlerini gergeklestirmek i¢in kullanici dostu bir
arabirim sunar. Giivenlik agiklar1 taramasi, otomatik giivenlik
testleri, API performans testleri, APl metrikleri izleme, otomatik
testlerin entegrasyonu ve kapsamli raporlama gibi kabiliyetlere
sahiptir.

Mobile Audit, mobil uygulamalarin giivenlik agiklarini
tespit etmek, analiz etmek ve raporlamak maksadiyla Kkimlik
dogrulama ve yetkilendirme mekanizmalarinin kontrol edilmesi,
hassas verilerin korunmasi, veri sifreleme, ag trafiginin kontrolii gibi
yetenekleri igeren denetim ve test aracidir. Uygulamanin
performansinin degerlendirilmesi, yanit siireleri, yiik testleri, bellek
kullanim1 ve diger performans metrikleri tizerindeki incelemeleri
icermektedir. Mobil uygulamalarin giivenligini, performansini ve
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kullanilabilirligini artirmak, kullanici memnuniyetini ve giivenligini

saglamak i¢in 6nemlidir.

Nettacker, birgok farkli glivenlik testi modiiliine sahiptir ve
bu modiiller, port taramasi, servis tespiti, zafiyet taramasi, brute-
force saldirilari, oturum yonetimi analizi gibi ¢esitli glivenlik
testlerini gergeklestirmek i¢in kullanilan agik kaynakli bir sizma testi
aracidir ve ag giivenligi testlerini gergeklestirmek i¢in kullanilir. Ag
giivenligi testlerini otomatiklestirmek ve ag giivenligini artirmak
isteyen  giivenlik  uzmanlar1  tarafindan  yaygin  olarak
kullanilmaktadir.

Purpleteam, c¢alisan bir web uygulamasindaki veya
arayliziindeki gilivenlik hatalari1 bulma yetenegine sahip bir
platformdur. Giivenlik sorunu buldugunda nerede oldugu ve ne
oldugu hakkinda bildirimler gonderir. Bir dizi giivenlik testini
otomatiklestirir ve bu testleri birlestirerek uygulamanin giivenlik
durumunu degerlendirir. Ozellikle DevOps siireglerine entegre
edilmek tizere tasarlanmistir. Purpleteam, bir dinamik uygulama
glivenligi testi aracidir ve bu nedenle yazilim gelistirme test
asamasina aittir(OWASP, t.y.; Dimov, Aleksandar & Vladimir
Dimitrov, 2021)

1.4. Yazihmlarin Kullanim Sirasinda ve Bakim Asamasinda
Kullanilan Araglar

Gelistirilen yazilimlarin  kullanim1 esnasinda  yazilim
araglariyla birlikte bir dizi 6nlem alinmasi gerekmektedir. Bu
onlemler arasinda yazilimlar modiiler, yapisal biitiinliige sahip ve
programci miidahalesi en aza indirilmis olmali, modiil eklemeleri
veya degisiklikler sistem biitiinliigiini etkilememeli, v eri girisleri
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kontrol edilmeli, kayit bilgileri giivenli tutulmalidir. Uygulama
ciktilar1 ve veri isleme hatalar1 i¢in dogrulama kontrolleri
uygulanmalidir.  Veri giivenligi i¢in  kriptografi teknikleri
kullanilmali ve dis kaynakli yazilim hizmetleri titizlikle izlenmelidir
(T.C. Ulastirma ve Altyapt Bakanligi Siber Giivenlik
Koordinatorliigii Glivenli Yazilim Gelistirme Rehberi, 2018). Bakim

asamasinda kullanilacak yazilim araglar1 kapsaminda;

AntiSamy, kullanici tarafindan yiiklenen HTML ve Cross-
Site Scripting(CSS) dosyalarinin kétii amagli sorunlar igermemesini
saglayan bir arayiizdiir. Kullanicilarin girdigi HTML veya CSS
kodlarin1 temizleyerek, giivenlik agiklarini kapatir ve potansiyel
Cross-Site Scripting saldirilarin1 engeller. Bu sekilde, yazilim
gelistirme yasam dongiisiiniin yazilim kullanimi veya bakim asamasi

icin glivenlik mekanizmalari saglar.

Bug Logging Tool (BLT), yazilim gelistirme siirecinde hata
takibi ve hata raporlama islemlerini yonetmek igin kullanilan bir
aragtir. Sorun izleme ve yonetimi i¢in araglar saglayarak bakimi
kolaylastirir. Yazilim gelistirme siirecinde hata takibi ve raporlama
icin kullanilabilir. Hatalarin bildirilmesi, takibi, ¢ozimi ve
raporlanmast gibi islevleri saglamaktadir. Bdylelikle yazilim
gelistirme sitirecinde hata yonetimini kolaylastirir ve yazilim
kalitesini artirir.

O-Saft, SSL (Giivenli Yuva Katmani) protokoliinii analiz
etmek i¢in gelistirilmistir. SSL/TLS baglantilar1  {izerinde
derinlemesine analiz yapabilen ve SSL/TLS trafigini izleyen, ¢6zen
ve analiz eden bir aractir. Ag trafigindeki giivenlikle ilgili sorunlari
tespit etmek ve gelistirme siirecinde SSL/TLS konfigiirasyonlarini
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optimize etmeyi miimkiin kilar. Penetrasyon testgileri, giivenlik
denetgileri veya sunucu yoneticileri tarafindan kullanilmak {izere
tasarlanmistir (OWASP ty.; Dimov, Aleksandar & Vladimir
Dimitrov, 2021).

1.5. Egitim I¢cin Kullanilacak Yazihmlar

Giivenlik egitim araclari, giivenlik kavramlari, uygulamalari
veya becerileri hakkinda bilgi edinmeyi saglayan kaynaklar, kurslar
veya zorluklar sunarak yardimci olan yazilim araglaridir. Bu araglar,
giivenlik bilincini artirmaya, bilgi seviyesini gelistirmeye ve
giivenlik trendleri veya en iyi uygulamalar konusunda giincel
kalmaya yardimci olabilir. Giivenlik egitim araglarinin Grnekleri
arasinda sunlar yer alir:

Juice Shop, siber giivenlik alaninda egitim ve farkindalik
olusturmak amaciyla olusturulan ve bilingli olarak birgok zafiyeti
iceren bir web uygulamasidir. Bu agiklari tespit etmek, anlamak ve
diizeltmek icin gesitli gorevler gerceklestirilir. Oncelikle kullanicilar
uygulamada bulunan zafiyetleri siralar ve miiteakiben DoS (Denial
of Service), XSS (Cross-Site Scripting), CSRF (Cross-Site Request
Forgery), SQL Injection, ve diger yaygin giivenlik agiklarini
bulurlar. Ayn1 zamanda, yazilim gelistirme yasam dongisiiniin tiim
asamalarinda uygulanabilir olarak siiflandirilabilir, ancak baslica
faydasi proje maliyetlerinin en aza indirilebilecegi erken asamalarda
ortaya ¢ikar.

KnowBe4, kuruluslarin  ¢alisanlarimi1 ~ siber  giivenlik
konularinda egitmek ve farkindaliklarini artirmak igin kullanilan bir
platformdur. Bu platform, bilingli bir sekilde yapilan siber saldirilara
kars1 korunma amaciyla gelistirilmistir. Kullanicilarina sahtekarlik
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e-postalari, fidye yazilimi, kimlik avi gibi siber tehditlere karsi
korunma konusunda egitim ve farkindalik kazandirmay1 amaglar.

Pygoat, kullanicilarin Python programlama dilini kullanarak
siber giivenlik becerilerini gelistirmelerine olanak tanir. Platform,
giivenlik uzmanlarinin ve siber giivenlik &grencilerinin pratik
yapmasini saglayarak, giivenlik zafiyetlerini tespit etme ve diizeltme
konularinda deneyim kazanmalarin1 saglar. Kullanicilar, gergek
hayattaki senaryolara dayali olarak Python kodlama becerilerini
uygulayarak  ve  gelistirerek  ¢esitli  giivenlik  testlerini
gerceklestirirler.

Secure Coding Dojo, yazilim gelistirme ekibinin giivenli
kodlama becerilerini gelistirmek i¢in kullanilan bir egitim ve pratik
platformudur. Yazilim gelistiricilerini yazilim kodundaki giivenlik
hatalarin1 bulmaya ve 6nlemeye yonelik bir giivenlik egitimi saglar.
Bu arag, gelistirme asamasinda uygundur ve saldiri/savunma giftleri
seklindeki zorluklar tizerine dersler sunar.

Snakes and Ladders yazilim gelistirme siireglerinde
kullanilan bir gorsellestirme teknigidir. Bu teknik, genellikle Agile
yazilim gelistirme yontemlerinde kullanilarak, projenin ilerlemesini
takip etmek ve siireci daha anlasilir hale getirmek igin kullanilir.
Yazilim gelistirme siireglerinde "Snakes and Ladders" teknigi,
projenin belirli asamalarda bulundugu noktay1 temsil eden bir tahta
kullanir. Tahtanin Kareleri, projenin farkli goérevlerini veya
asamalarint temsil eder. Yazilim ekibi, her bir go6revin
tamamlanmasiyla birlikte tahtada ilerler. Ancak, belirli durumlar
veya engellerle karsilastiklarinda geriye gidebilirler veya belirli
basarilar elde ettiklerinde daha hizli ilerleyebilirler. Bu teknik,
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projenin ilerlemesini gorsel ve interaktif bir sekilde takip etmeyi
kolaylastirir.

Proofpoint Security Awareness Training,
organizasyonlarin ¢alisanlarin1 Siber giivenlik tehditlerine karsi
egitmek Ve bilin¢lendirmek amaciyla kullanilan bir giivenlik egitim
platformudur. Interaktif egitim modiilleri, senaryolar, simiilasyonlar,
testler ve diger kaynaklar araciligiyla ¢alisanlara siber giivenlik
konularinda egitim saglar. Bu egitimler, oltalama (phishing), fidye
yazilimi, kimlik av1 (spear phishing), giivenli parola kullanimi, veri

koruma yontemleri ve diger giivenlik konularini i¢erebilir.

Honeypot, siber saldirilart tespit etmek ve saldirganlarin
faaliyetlerini izlemek i¢in kullanilan bir giivenlik aracidir. Bu arag,
gercek bir sistem gibi davranan ancak aslinda gergek veri igermeyen
sahte bir sistem veya agdir. Saldirganlar, bu sahte sistemlere veya
aglara saldirdiklarinda, giivenlik uzmanlari bu saldirilari tespit
edebilir, analiz edebilir ve saldirganlarin faaliyetlerini takip
edebilirler. Siniflandirmamizdaki baska bir belirgin kategori
olmamasina ragmen, bu arag aslinda yatay bir aragtir ve tiim yazilim
gelistirme yasam dongiisii asamalarinda uygulanabilir. Bu nedenle,
egitim kategorisine en uygun oldugu diistiniilmektedir.

loTGoat, Internet of Things (loT) cihazlar1 {izerinde
giivenlik agiklarini tespit etmek ve anlamak i¢in kullanilan bir egitim
platformudur. Cesitli 10T cihazlarinin giivenlik zafiyetlerini simiile
eden bir sanal laboratuvar ortami1 sunar. Bu platform, kullanicilarin
gercek 10T cihazlar tizerinde gilivenlik testleri yapmadan once pratik
yapmalarini saglar. Yazilim gelistiricilerin 10T uygulamalari i¢in en
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yaygin 10T cihaz1 zafiyetlerini bulmalarini ve Onlemelerini

saglamay1 amaglar.

SamuraiWTF (Web Testing Framework), VMWare
VirtualBox iizerinde calisabilen bir sanal makinedir ve web
penetrasyon testi motoru olarak yapilandirilmistir.  Ancak,
yaraticilarina gore, baslica amaci bir egitim platformu olarak hizmet
etmektir. Bu amagla, gesitli giivenlik risklerini degerlendirmeyi
ogrenmek igin gerekli olan zafiyet tarama, saldir1 simiilasyonu,
veritaban1 giivenligi, ag analizi gibi bir dizi uygulamay1 ve araci
icerir (OWASP, ty.; Dimov, Aleksandar & Vladimir Dimitrov,
2021).

Bu araglar, yazilim gelistirme siirecinde giivenligi artirmak
ve potansiyel zafiyetleri belirlemek igin kullanilabilir. Ancak, her
projenin ihtiyaglar1 farkli oldugundan dogru araglari segmek igin
projenin gereksinimlerini degerlendirmek 6nemlidir.

Yazilimlar1 daha giivenli hale getirmek ve potansiyel
glivenlik sorunlarindan daha az etkilenmek amaciyla yazilim
gelistirme yasam dongiisiiniin tiim asamalarinda bahsedilen yazilim
araglart kullanilabilmektedir. Ayrica yazilim araclarinin yani sira
bazi temel prensip ve yontemlerin kullanilmasi siber giivenlik
ortaminin istenilen seviyeye ulagmasina biiyiik katki saglayacaktir.

2. Yazihm Giivenligi ilkeleri

Yazilim giivenligi, gelistirilen yazilimlarin disardan gelecek
ya da igerde olusabilecek tehditlere karsi Onlem alinmasidir.
Kullanilan yazilimlarda olusacak bir sorun giindelik hayatta
aksamalara yol acabilmektedir. Hatta 6yle ki bankacilik, ulagim,
haberlesme gibi kritik sektorlerde kullanilan uygulamalarda

-241-



olusacak sorunlar hayati durma noktasina getirebilmektedir.
Yazilimlarin bu denli kullanilmasi1 ve insan hayatinin vazgegilmez
bir pargasi olmasi onlar1 kotii niyetli kisilerin hedefi haline
getirmigtir.  Yazimlarin  {izerinde barindirdig1  zafiyetlerden
yararlanip birgok siber saldirt yapilmaktadir. Bu saldirilar sonucu
insanlarin kisisel bilgileri ¢alinmakta, kisi ve kurumlarin kullanmis
oldugu bilgisayar, telefon gibi elektronik cihazlar ele
gecirilmektedir. Bu siber saldirilardan korunmak igin yazilim
sahipleri ciddi yatirnmlar yapmaktadir. Yazilimlarini giivenlik
yoniinde sikilastirmak icin gesitli giivenlik iirlinlerini yazimlarini
kendi yazilimlarina entegre etmekte ve siber giivenlik uzmanlari
calistirmaktadirlar. Bir yazilimin giivenligi yazilimin islevine gore
cesitli katmanlarda saglanir. Gelistirilen uygulamanin etkilesim
boyutuna gore bu katmanlar azalir ya da artar. Gelistirilen
uygulamada ag haberlesmesi diizeyinde bir etkilesim sdz konusu ise,
TCP/IP modeli tizerinden disiiniirsek, Uygulama, Tasima, Ag ve
Fiziksel katman olmak iizere dort farkli katmanda giivenliginin
saglanmas1 gerekmektedir (izzet Gokhan OZBILGIN & Mustafa
OZLU, 2010).

Yazilimm hatalarint  minimuma indirip giivenligi ve
kalitesini artirmak amaciyla ¢esitli giivenli yazilim gelistirme
prensipleri bulunmaktadir. Asagida en temel giivenli yazilim
gelistirme ilkeleri agiklanmustir.

2.1. En Az Yetki (Least Privilege)

Yazilim gelistirmesi, nesneler, siniflar, fonksiyonlar ve
kullanicilar gibi ¢esitli bilesenlerden olusan bir yapiy1 igerir ve her
bir bilesenin kendine 6zgii islevleri vardir. Bu temel ilkenin amaci,

her bir bilesene, islevini gergeklestirebilmek i¢in gerekli minimum
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yetkiyi tanimaktir. Bu yaklasim, bilesenlerin amag dis1 kullanimini
engelleyerek giivenligi artirir.

Bu prensibi anlamak i¢in su 6rnek de ele alinabilir:
Varsayalim Ki gelistirilen bir uygulama, sunucu tizerinde belirli bir
dizine dosya yazma yetenegine sahiptir. Bu durumda, uygulamanin
sunucuda calistirildigi kullaniciya, yalnizca ilgili dizindeki dosyalart
diizenleme yetkisi taninmalidir. Aksi takdirde, uygulamanin
isleyisinde anormal durumlar ortaya ¢ikabilir veya bir saldirgan,
sunucu tizerindeki diger dosyalara ve uygulamalara miidahale
ederek uygulamay1 ele gegirebilir (TUBITAK BILGEM, 2018;
Nigel Douglas, 2022).

Bu senaryo, en az yetki ilkesinin pratik bir o6rnegini
sunmaktadir. 1lgili kullaniciya sadece gerekli olan yetkilerin
verilmesi, uygulamanin islevselligini siirdiiriirken ~ giivenligi
artirabilir. Bu prensip, bir uygulama veya kullaniciya sadece belirli
gorevleri yerine getirebilme yetenegi taniyarak, potansiyel giivenlik
risklerini minimize etmeyi amaglar (S. A. Ebad, 2022; N. Davis, &
ark., 2004).

2.2. Tiim Erisimlerin Denetlenmesi (Audit Access)

Erisim denetimi ilkesi, uygulamanin birlesenlerine yonelik
erisimleri kontrol altinda tutarak yetkisiz erisimleri Onlemeyi
hedeflemektedir. Ornegin, bir uygulamada normal kullanici ve
yetkili kullanici gibi farkli kullanici rolleri bulunabilir. Erisim
gerceklestiginde, kurulan denetim mekanizmasinin normal ve yetkili
kullanicilart dogru bir sekilde tanimlayabilmesi gerekmektedir. Bu
mekanizma, kullanici rollerine gore bilesenlere erisimi ayirt etmeli
ve diizenlemelidir.
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Her bir 6geye yonelik her erisim durumunda yetki denetimi
uygulanmalidir. Bu prensibe uyum, sistem genelinde kapsamli bir
erisim kontroliinii gerektirir. "Ttm erisimleri denetle™ ilkesi, normal
isleyis durumlarindan bagimsiz olarak, baslatma, geri kazanim,
kapatma ve bakim asamalarinda da erisim kontroliiniin saglanmasini
1GETIT.

4 g )

Kullamcimn kimliginin dogrulanmas: ve
yetkilerinin denetlenmesi saglanmah n

ISTEK

WEB SAYFASI

v p et YANIT
Kullamcimn kimliginin dogrulanmas: ve
yetkilerinin denetlenmesi saglanmah

\Z J

Sekil 1. Sunucu ve istemci arasindaki yetki kontrolii

Sekil 1’de goriildiigii gibi sunucu ve istemci arasinda yetki
kontrolii ¢ift tarafli olup, ayn1 kontrol yanitlanirken uygulanmalidir
(TUBITAK BILGEM, 2018; N. Davis & ark., 2004).

Bu ilkeye bir 6rnek olarak bir kurulusun bilgi sistemlerine
yetkisiz erisimi dnlemek ve giivenligi artirmak amaciyla bir kimlik
dogrulama ve yetkilendirme sistemi uygulamasi verilebilir. Bu
sistem, kullanicilarin ~ sisteme  giris  yaparken  kimliklerini
dogrulamak i¢in kullanici adi ve parola gibi giivenlik bilgilerini
girmelerini gerektirir. Ayrica, belirli kullanici rollerine gore erisim
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yetkileri atanir ve her kullanicinin yaptigi islemler kaydedilir.
Boylece, tiim erisimler denetlenir ve izlenir, bu da potansiyel
giivenlik ihlallerini tespit etmeye ve engellemeye yardimeci olur.

2.3. Gorevler Ayrihig1 (Separation of Duties)

Gorev ayrilig: ilkesinde bir role birden fazla veya yiiksek
yetki verilmemesi durumudur. Bu ilke en az yetki ilkesi
karistirilabilir ama farkli bir ilkedir. Bu ilkede ana amag kritik ve
biiyiik boyutlu islemlerin tek bir role baglanmamasi durumudur. Bu
kritik ve biiyiik boyutlu islemler parcalara boliinmeli ve her bir
parganin kontrolii bir role atanmalidir. Bir baska deyisle bir sistem,
yiiksek giivenlik diizeyine sahip bir islemi yalnizca tek bir kosulu
yerine getirerek izin vermemelidir. Yiiksek giivenlik gerektiren bir
islemi baslatmak ig¢in, birden fazla kosulun dogrulanmasi
gerekmelidir. Yetkilerin ayrimini gosteren bir sema Sekil 2'de
belirtilmistir.

Siradan bir islem igin ilk olarak sunucu 6gede oturumun
acilmasi saglanmalidir(1.Kosul).
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Harici Oge

Kosul 1 Kosul 2

&

Sunucu

Yiiksek

Arayiiz Givenlikli Oge

Sekil 2. Yetkilerin ayrimu icin ornek kosullar

Yiiksek gilivenlik seviyesine sahip bir islem gergeklestirmek
icin, oOncelikle yiiksek giivenlik diizeyine sahip olan bir hesaba
oturum agilmalidir (2. Kosul). Yiiksek giivenlik gerektiren islem, her
iki kosulun da saglandigi durumda gerceklestirilmelidir (TUBITAK
BILGEM, 2018)

2.4. Savunma Derinligi Olusturma (Defense In Depth)

Savunma derinligi ilkesinin amaci, katmanli bir savunma
stratejisi olusturmaktir. Tek bir savunma mekanizmasi yerine gesitli
savunma mekanizmalarinin kullanilmasi esas alinir. Bu yaklagim,
bir savunma mekanizmasmin asildigi durumlarda diger savunma
katmanlarinin sistemi korumasini saglamay1 hedefler. Bu baglamda,
farkl1 glivenlik tirinlerini uygulamaya entegre etmek miimkiindiir.

Baz1 durumlarda, bir giivenlik iriiniiniin algilayamadigi
zararl aktivitelerin, baska bir iriin tarafindan tespit edilebilme
potansiyeli bulunmaktadir. Bu durumda, gesitli giivenlik tiriinlerinin
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entegrasyonu, genis bir tehdit yelpazesine kars1 etkili bir savunma
saglamak adina dnemli bir stratejidir (S. A. Ebad, 2022).

Ornegin, bir sirketin siber giivenlik stratejisi, sadece
disaridan gelen siber saldirilar1 6nlemekle kalmamali, ayn1 zamanda
iceride calisanlarin yanlhislikla veya kotii niyetle sirket bilgilerine
zarar vermesini engellemelidir. Bu baglamda, ag i¢inde ¢ok katmanl
giivenlik onlemleri uygulanabilir. Ornegin, giivenlik duvarlari, ag
izleme sistemleri, kullanic1 yetkilendirme ve erisim kontrolii gibi
onlemlerle igerideki bir kullanicinin Yyetkileri smirlanabilir ve
anormal aktiviteler tespit edilebilir. Kisacasi sistemdeki giivenlik
onlemleri sadece dig saldirilara kars1 degil, ayn1 zamanda igeriden
kaynaklanan tehditlere kars1 da etkili olmalidir.

2.5. Saldin Yiizey Alanim1 Azaltma (Minimizing Attack Surface
Area)

Saldir1 yiizey alani, yazilimin yetkisi olmayan bir kullanici
tarafindan, yazilimm bulundugu ortamdan veri elde etmek, veriyi
degistirmek ve farkli yetkisiz islemler gergeklestirmek amaciyla
erisebilecegi tiim noktalar: ifade eder. Saldir1 yiizeyini azaltma ise,
gelistirilen bir uygulamadaki etkilesim noktalarini sinirlayarak
gergeklestirilir. Bu baglamda, uygulamada kullanilan her 6zelligin
gercekten gerekli olup olmadig: titizlikle degerlendirilir. Ciinki
uygulamada kullanilan 6zelliklerin artmasi, daha fazla etkilesim
noktasiin ortaya ¢ikmasina neden olur. Bu noktalarin sayisindaki
artig, glvenlik Onlemlerini karmasiklastirabilir ve maliyeti
artirabilir. Bu nedenle, uygulamada gereksiz olan &zelliklerin
kaldirilmasi, saldirt ylizeyinin azaltilmas1 ve genel giivenlik
durumunun iyilestirilmesi agisindan Kritik bir 6neme sahiptir (S. A.
Ebad, 2022 ; N. Davis & ark., 2004).
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Ornegin, gereksiz servislerin kapatilmasi veya devre disi
birakilmasiyla, sunucu tarafinda saldir1 ylizeyi azaltilabilir.
Kullanilmayan veya gereksiz sayidaki ag baglanti noktalarinin
kapatilmasi, saldirganlarin aga sizma olasiligini azaltabilir. Ayrica,
uygulamanin disa agikta bulunan ve gereksiz olan iletisim portlarinin
kapatilmasi da saldir1 yiizeyini azaltan bir 6nlem olabilir. Bu ilkeye
gore, gereksiz veya kullanilmayan 6zelliklerin kapatilmasi, giivenlik
acisindan gereksiz riskleri ortadan kaldirabilir ve saldir1 ylizey
alanin1 minimal seviyeye ¢ekebilir.

2.6. Acik Tasarim (Open Design)

Acik tasarim prensibi, Claude Shannon'in "Assume the
enemy knows the system™ (Diismanin sistemi bildigini varsay)
ilkesine dayanir ve aym zamanda Kerckhoffs prensipleri
kapsaminda gegerlidir. Bu prensibe gore, sistemler, diismanin hemen
tam asinalik kazanacagi varsayimiyla tasarlanmalidir. Bu ilkede
amag, gelistirilen uygulamanin kaynak kodlar1 ele gecirilse veya
uygulamanin bulundugu sunucuya sizilsa bile kritik bilgilerin ele
gecirilememesini saglamaktir.

Bu hedefe wulasmak icin kriptografik fonksiyonlar
kullanilarak veriler sifrelenir ve sifreleme anahtarlar1 Gzenle
korunur. Temel amag, sistemden ziyade sifreleme anahtarlarini
korumaktir. Bu sayede, saldirganlar sistemin i¢ yapisini bile bilseler
dahi kritik bilgilere erismeleri engellenmis olur (S. A. Ebad, 2022;
TUBITAK BILGEM, 2018)

Acik kaynakli yazilim projelerinde, projenin kaynak kodlari
ve tasarim belgeleri genellikle kamuya agiktir ve herkes tarafindan
erisilebilir. Bu durumda, yazilimin tasarimi, algoritmalari ve ig¢
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isleyisi toplulugun katilmina ag¢iktir. Herhangi bir gelistirici veya
kullanic1, projenin gelecekteki siirtimlerine katkida bulunabilir,
hatalar1 diizeltebilir veya yazilimi gelistirebilir. Bu, yazilimin
tasariminin topluluk tarafindan denetlenebildigi ve iyilestirilebildigi
anlamina gelir.

2.7. Giivenli Kapatma (Failing Securely)

Bu prensibin temel amaci, sistemin en kotii senaryoda nasil
tepki verecegini belirlemektir. Sisteme izinsiz bir erisim veya kritik
bir sorunun ortaya c¢ikmasi durumunda, sistem kendini giivene
alacak sekilde tasarlanmalidir. Bu, 6zellikle kritik bir kurumda
diistiniilebilir; 6rnegin, izinsiz bir giris veya alarm durumunun
olusmasi durumunda, kurumdaki tiim kapilar Kilitlenir.

Benzer bir yaklasim, gelistirilen uygulamalar igin de
gecerlidir. Saldir1 veya ariza durumunda, uygulama kendisini
giivenli bir sekilde koruyabilen mekanizmalar igermelidir. Bu,
uygulamanin biitiinliigiinii ve islevselligini siirdiirmek amaciyla
tasarlanmig glivenlik Onlemlerini igerir (S. A. Ebad, 2022;
TUBITAK BiLGEM, 2018)

Ornegin, "Kullanict ad1 veya sifre hatali" gibi bir hata mesaju,
potansiyel saldirganlara hangi kismin yanlis oldugu konusunda bilgi
verebilir ve saldiriya yonelik bir agik birakabilir. Bunun yerine,
uygulama daha genel bir mesajla kullanicinin hatali giris yaptigini
belirtmeli ve ayrintili bilgileri igermemelidir. Bu sekilde, kullaniciya
hata durumu bildirilirken giivenlik agisindan bilgiler korunmus olur.

2.8. Islem Kaydi (Logging)
Islem kaydi1 (logging), ozellikle Linux isletim sistemi

tizerinde, isletim sistemi denetiminin Kritik bir unsurudur. Birgok
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giivenlik olayr genellikle onceki olaylarla birlikte gerceklesir.
Onemli nciil olaylar1 belirleme siirecinde, sistem faaliyetinin hayati
isaretleri ve kaydedilmesi gereken denetim olaylar1 6nemli bir rol
oynar. islem kaydi ile dosya erisimleri izlenir, sistem cagrilar1 takip
edilir, kullanicilar tarafindan yiritilen komutlar kaydedilir ve
kimlik dogrulama, yetkilendirme ve ayricalik yiikseltme gibi
giivenlik olaylar1 belirlenerek giinliige kaydedilir. Bir olaymn
ozellikleri genellikle tarih, saat, tiir, konu Kkimligi, sonug¢ ve
hassasiyet etiketlerini igerir.

Ornegin, bir giinliik kayit sistemi kullanic1 giris ve cikis
saatleri, hangi kullanicinin hangi dosyalar1 veya sistem kaynaklarini
eristigi, potansiyel saldir1 girisimleri veya basarili saldirilar ve ilgili
ag trafigi verilerini kaydedebilir. Bu giinlik kayitlari, giivenlik
olaylarmi izlemek, anlamak ve bu olaylara miidahale etmek igin
kullanilabilir. Ayrica, giinlik kayitlar1 yasal gereksinimlere
uygunluk, giivenlik denetimleri ve saldirilara kars1 koruma amaciyla
saklanabilir. Bu, bir giivenlik ekibine sistemdeki potansiyel sorunlari
tespit etme ve miidahale etme yetenegi saglar (S. A. Ebad, 2022;
Zeng, L., Xiao, Y. & Chen, H., 2015).

Sonug¢

Siber tehdit ortaminin biiyiimesi ve gesitlenmesi ile bir¢ok
siber saldirt meydana gelmektedir. Yazilimlar iizerinde bulunan
giivenlik agiklar1 giin gectikce daha tehlikeli bir hal almaya
baglamistir. Bu gercek, yazilim gelistirme profesyonellerinin
uygulamalarinin giivenligini saglama c¢abalarin1 kolaylastirmalarina
yardimce1  olurken  aymi  zamanda  gelistirmelerini  de
karmagsiklastirabilir. Bu makalede yazilimlar1 daha giivenli hale

getirmek ve potansiyel giivenlik sorunlarindan en az seviyede zarar
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gormek amaciyla yazilim gelistirme yasam dongiisiiniin tim
asamalarinda kullanilabilecek yazilim araglar1 ve giivenli yazilim
gelistirme i¢in uygulanacak temel prensipler agiklanmistir. Yazilim
gelistirmenin ana asamalarina karsi araglarin bir smiflandirmasi
yapilmis ve bu araglarin kisa agiklamalari verilmistir. Sadece agik
kaynak ve ticari olmayan araglari dikkate alinmistir. Boylece siber
giivenlik uzmanlarinin giivenlik gereksinimlerine uygun olarak
giivenlik altyapilarin1 etkili bir sekilde kurmalarina yardimci
olacaktir.

-251-



Kaynaklar

NIST (2023) NATIONAL VULNERABILITY
DATABASE. Erisim adresi: https://nvd.nist.gov/general/nvd-
dashboard

S. A. Ebad, "Exploring How to Apply Secure Software
Design Principles,” in IEEE Access, vol. 10, pp. 128983-128993,
(2022), doi: 10.1109/ACCESS.2022.3227434.

M. Ruggieri, T. T. Hsu ve M. L. Ali, "Security
Considerations for the Development of Secure Software Systems,"
(2019) IEEE 10th Annual Ubiquitous Computing, Electronics &
Mobile Communication Conference (UEMCON), New York, NY,
USA, 2019, pp. 1187-1193, doi:
10.1109/UEMCON47517.2019.89930

M. Almousa, M. Keshavarz ve M. Anwar, (2020).
Awareness and Working Knowledge of Secure Design Principles: A
User Study. In: Moallem, A. (eds) HCI for Cybersecurity, Privacy
and Trust. HCII 2020.

R. Khan, S. Khan, H. Khan, ve M. llyas, (2022). Systematic
Literature Review on Security Risks and its Practices in Secure
Software Development. IEEE Access, 10, 5456-5481.

R. Trifonov, O. Nakov, G. Pavlova, S. Manolov, G. Tsochev
ve P. Nakov, "Analysis of the Principles and Criteria for Secure
Software Development,” 2020 28th National Conference with
International Participation (TELECOM), Sofia, Bulgaria, (2020),
pp. 125-128, doi: 10.1109/TELECOM50385.2020.9299567

-252-


https://nvd.nist.gov/general/nvd-dashboard
https://nvd.nist.gov/general/nvd-dashboard

R. E. Smith, A contemporary look at Saltzer and
Schroeder's (1975) design principles,” IEEE Secur. Privacy, vol. 10,
no. 6, pp. 20_25,

R. Fujdiak, "Managing the Secure Software Development,”
(2019) 10th IFIP International Conf. on New Technologies, Mobility
and Security (NTMS), pp. 1-4,

Richard Linger ve Carmen Trammell. Cleanroom Software
Engineering Reference (CMU/SEI-96-TR-022). Pittsburgh, PA:
Software Engineering Institute, Carnegie Mellon University, (1996)

Izzet Gokhan OZBILGIN ve Mustafa OZLU, Yazilim
Gelistirme Siiregleri ve ISO 27001 Bilgi Giivenligi Y 6netim Sistemi,
(2010)

Waterfall model. (2021). Erisim adresi:
http://en.wikipedia.org/wiki/Waterfall model

T.C. Ulagtirma ve Altyap1 Bakanlig: Sivil Havacilik Genel
Miidirligii Havacilik Giivenligi Daire Bagkanligi-Siber Giivenlik
Koordinatorliigii Giivenli Yazilim Gelistirme Rehberi, (2020).
Erisimadresihttps://web.shgm.gov.tr/documents/sivilhavacilik/files/
pdf/duyuru/2021/HGD/HGD-GYGR.pdf

OWASP Projects, (t.y.). Erisim adresi:
https://owasp.org/projects/

Dimov, Aleksandar, ve Vladimir Dimitrov. "Classification of
software security tools." Information Systems and Grid
Technologies (2021).

TUBITAK BILGEM Bilisim ve Bilgi Giivenligi Ileri

Teknolojiler Arastirma Merkezi, (2018)
-253-


http://en.wikipedia.org/wiki/Waterfall_model
https://owasp.org/projects/

Nigel Douglas, CSPM — Least privilege principle in practice,
(2022, 22 Kasim). Erisim adresi: https://sysdig.com/blog/cspm-
least-privilege-principle/

N. Davis, W. Humphrey, S. T. Redwine, G. Zibulski ve G.
McGraw, "Processes for producing secure software,” in IEEE
Security & Privacy, vol. 2, no. 3, pp. 18-25, May-June (2004), doi:
10.1109/MSP.2004.21.

AppMaster, Yazilim Gereksinim Analizi (2023). Erisim
adresi: https://appmaster.io/tr/blog/yazilim-gereksinimleri-analizi

Zeng, L., Xiao, Y., ve Chen, H. (2015). Auditing overhead,
auditing adaptation, and benchmark evaluation in Linux. Security
and Communication Networks, 8(18), 3523-3534

-254-


https://sysdig.com/blog/cspm-least-privilege-principle/
https://sysdig.com/blog/cspm-least-privilege-principle/




